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El titulo de Técnico Superior en Administracion de Sistemas Informaticos en Red queda
identificado por los siguientes elementos:

e Denominacion: Administracion de Sistemas Informaticos en Red.

¢ Nivel: Formacion Profesional de Grado Superior.

e Duracion: 2.000 horas.

e Familia Profesional: Informatica y Comunicaciones.

e Cddigo: CINE-5b (Clasificaciéon Internacional Normalizada de la Educacién).

1. IDENTIFICACION DEL TIiTULO

2. PERFIL PROFESIONAL Y ENTORNO PROFESIONAL
2.1 Competencia general

La competencia general de este titulo consiste en configurar, administrar y mantener
sistemas informaticos, garantizando la funcionalidad, la integridad de los recursos y servicios
del sistema, con la calidad exigida y cumpliendo la reglamentacién vigente.

2.2 Relaciéon de Cualificaciones y unidades de competencia del
Catalogo Nacional de Cualificaciones Profesionales incluidas en el
titulo:

Cualificaciones Profesionales completas:

a. IFC152_3. Gestion de sistemas informéticos. (Real Decreto 1087/2005, de 16 de
septiembre) que comprende las siguientes unidades de competencia:
UC0484 3 Administrar los dispositivos hardware del sistema.
UC0485_3 Instalar, configurar y administrar el software de base y de
aplicacion del sistema.
UCO0486_3 Asegurar equipos informéaticos.

b. IFC156_3. Administracion de servicios de Internet. (Real Decreto 1087/2005, de 16 de
septiembre) que comprende las siguientes unidades de competencia:

UCO0495_3 Instalar, configurar y administrar el software para gestionar un
entorno web.
UC0496_3 Instalar, configurar y administrar servicios de mensajeria
electronica.
UCO0497_3 Instalar, configurar y administrar servicios de transferencia de
archivos y multimedia.
UC0490_3 Gestionar servicios en el sistema informético.

c. IFC079_3. Administracion de bases de datos (Real Decreto 295/2004, de 20 de febrero)
gue comprende las siguientes unidades de competencia:
UC0223_3. Configurar y explotar sistemas informaticos.
UC0224 3. Configurar y gestionar un sistema gestor de bases de datos.
UC0225 3. Configurar y gestionar la base de datos.

Cualificaciones Profesionales incompletas:

a. IFC154 3. Desarrollo de aplicaciones con tecnologias web. (Real Decreto 1087/2005,
de 16 de septiembre) que comprende las siguientes unidades de competencia:

ADMINISTRACION DE SISTEMAS INFORMATICOS EN RED



UC0493 3 Implementar, verificar y documentar aplicaciones web en entornos
internet, intranet y extranet.

2.3 Entorno profesional

Esta figura profesional ejerce su actividad en el area de informética de entidades que
dispongan de sistemas para la gestién de datos e infraestructura de redes (intranet, internet
y/o extranet).

Las ocupaciones y puestos de trabajo mas relevantes son los siguientes:
e Técnica o Técnico en administracién de sistemas.
e Responsable de informatica.
e Técnica o Técnico en servicios de Internet.
e Técnica o Técnico en servicios de mensajeria electronica.
e Personal de apoyo y soporte técnico.
e Técnica o Técnico en teleasistencia.
e Técnica o Técnico en administracién de base de datos.
e Técnica o Técnico de redes.
e Supervisora 0 Supervisor de sistemas.
e Técnica o Técnico en servicios de comunicaciones.
e Técnica o Técnico en entornos web.

3. ENSENANZAS DEL CICLO FORMATIVO

3.1 Obijetivos generales del ciclo formativo:

1.

10.

11.

Analizar la estructura del software de base, comparando las caracteristicas y
prestaciones de sistemas libres y propietarios, para administrar sistemas operativos
de servidor.

Instalar y configurar el software de base, siguiendo documentacion técnica y
especificaciones dadas, para administrar sistemas operativos de servidor.

Instalar y configurar software de mensajeria y transferencia de ficheros, entre otros,
relacionandolos con su aplicacion y siguiendo documentacion y especificaciones
dadas, para administrar servicios de red.

Instalar y configurar software de gestidn, siguiendo especificaciones y analizando
entornos de aplicacion, para administrar aplicaciones.

Instalar y administrar software de gestién, relacionandolo con su explotacion, para
implantar y gestionar bases de datos.

Configurar dispositivos hardware, analizando sus caracteristicas funcionales, para
optimizar el rendimiento del sistema.

Configurar hardware de red, analizando sus caracteristicas funcionales y
relacionandolo con su campo de aplicacion, para integrar equipos de
comunicaciones.

Analizar tecnologias de interconexion, describiendo sus caracteristicas Yy
posibilidades de aplicacion, para configurar la estructura de la red telematica y
evaluar su rendimiento.

Elaborar esquemas de redes teleméticas utilizando software especifico, para
configurar la estructura de la red telematica.

Seleccionar sistemas de proteccion y recuperacion, analizando sus caracteristicas
funcionales, para poner en marcha soluciones de alta disponibilidad.

Identificar condiciones de equipos e instalaciones, interpretando planes de
seguridad y especificaciones de fabricante, para supervisar la seguridad fisica.

ADMINISTRACION DE SISTEMAS INFORMATICOS EN RED



12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

L™

Aplicar técnicas de proteccion contra amenazas externas, tipificAndolas y
evaluandolas, para asegurar el sistema.

Aplicar técnicas de proteccion contra pérdidas de informacién, analizando planes
de seguridad y necesidades de uso, para asegurar los datos.

Asignar los accesos y recursos del sistema, aplicando las especificaciones de la
explotacion, para administrar usuarios.

Aplicar técnicas de monitorizacion interpretando los resultados y relacionandolos
con las medidas correctoras, para diagnosticar y corregir las disfunciones.
Establecer la planificacion de tareas, analizando actividades y cargas de trabajo del
sistema, para gestionar el mantenimiento.

Identificar los cambios tecnolégicos, organizativos, econdmicos y laborales en su
actividad, analizando sus implicaciones en el dmbito de trabajo, para resolver
problemas y mantener una cultura de actualizacion e innovacion.

Identificar formas de intervencion en situaciones colectivas, analizando el proceso
de toma de decisiones y efectuando consultas, para liderar las mismas.

Identificar y valorar las oportunidades de aprendizaje y su relacion con el mundo
laboral, analizando las ofertas y demandas del mercado, para gestionar su carrera
profesional.

Reconocer las oportunidades de negocio, identificando y analizando demandas del
mercado, para crear y gestionar una pequefia empresa.

Reconocer sus derechos y deberes como agente activo en la sociedad, analizando
el marco legal que regula las condiciones sociales y laborales, para participar como
ciudadana o ciudadano democréatico.
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3.2 Relacién de méddulos profesionales, asignacién horaria y curso de

imparticion:
MODULO PROFESIONAL Asignacion horaria Curso
0369. Implantacion de sistemas operativos 264 1°
0370. Planificacion y administracion de redes 198 1°
0371. Fundamentos de hardware 99 1°
0372. Gestion de bases de datos 198 1°
0373. Lenguajes de marcas y sistemas de gestion de 132 10
informacion
0374. Administracion de sistemas operativos 120 20
0375. Servicios de red e Internet 120 20
0376. Implantacion de aplicaciones web 100 20
0377. Administracion de sistemas gestores de bases de 60 20
datos
0378. Seguridad y alta disponibilidad 100 20
0379. Proyecto de administracion de sistemas 50 20
informaticos en red
E-200. Inglés Técnico 40 20
0380. Formacién y Orientacion Laboral 99 1°
0381. Empresa e Iniciativa Emprendedora 60 20
0382. Formacién en Centros de Trabajo 360 20
Total ciclo 2000

3.3 Modulos profesionales: presentacion, resultados de aprendizaje,
criterios de evaluacion, contenidos y orientaciones metodoldgicas

ADMINISTRACION DE SISTEMAS INFORMATICOS EN RED
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Modulo Profesional 1

IMPLANTACION DE SISTEMAS OPERATIVOS

a) Presentacion

Médulo profesional: Implantacion de sistemas operativos

Cédigo: 0369

Ciclo formativo: Administracion de Sistemas Informéaticos en Red

Grado: Superior

Familia Profesional: Informatica y Comunicaciones

Duracién: 264 horas

Curso: 1°

N° de Créditos: 15

Especialidad del profesorado: (Profesora Técnica o Profesor Técnico de

Sistemas y aplicaciones informaticas

Formacion Profesional)

Modulo asociado a la unidad de competencia:
Tipo de médulo: UC0485_3: Instalar, configurar y administrar el
software de base de aplicacién del sistema.

Objetivos generales: 1/2/10/12/13/14/15/16/17

b) Resultados de aprendizaje y criterios de evaluacion

1. Instala sistemas operativos, analizando sus caracteristicas e interpretando la documentacion

técnica.

Criterios de evaluacion:

a)
b)

C)

d)
e)
f)
)

h)

Se han identificado los elementos funcionales de un sistema informatico.

Se han identificado las caracteristicas, funciones y arquitectura de un sistema
operativo.

Se han comparado diferentes sistemas operativos, sus versiones y licencias de uso,
en funcién de sus requisitos, caracteristicas y campos de aplicacion.

Se han realizado instalaciones de diferentes sistemas operativos.

Se han previsto y aplicado técnicas de actualizacion y recuperacion del sistema.

Se han solucionado incidencias del sistemay del proceso de inicio.

Se han utilizado herramientas para conocer el software instalado en el sistema y su
origen.

Se ha elaborado documentacion de soporte relativa a las instalaciones efectuadas y
a las incidencias detectadas.

2. Configura el software de base, analizando las necesidades de explotacion del sistema
informético.

ADMINISTRACION DE SISTEMAS INFORMATICOS EN RED



Criterios de evaluacion:

a)
b)

c)

d)
e)
f)
9)

h)

Se han planificado, creado y configurado cuentas de usuario, grupos, perfiles y
politicas de contrasefias locales.

Se ha asegurado el acceso al sistema mediante el uso de directivas de cuenta y
directivas de contrasenias.

Se ha actuado sobre los servicios y procesos en funcion de las necesidades del
sistema.

Se han instalado, configurado y verificado protocolos de red.

Se han analizado y configurado los diferentes métodos de resolucién de nombres.
Se ha optimizado el uso de los sistemas operativos para sistemas portétiles.

Se han utlizado méaquinas virtuales para realizar tareas de configuracion de
sistemas operativos y analizar sus resultados.

Se han documentado las tareas de configuracion del software de base.

3. Asegura la informacion del sistema, describiendo los procedimientos y utilizando copias de
seguridad y sistemas tolerantes a fallos.

Criterios de evaluacion:

a)

b)
c)

d)

Se han comparado diversos sistemas de archivos y analizado sus diferencias y
ventajas de implementacion.

Se ha descrito la estructura de directorios del sistema operativo.

Se han identificado los directorios contenedores de los archivos de configuracion del
sistema (binarios, 6rdenes y librerias).

Se han utilizado herramientas de administracion de discos para crear particiones,
unidades légicas, volumenes simples y volimenes distribuidos.

Se han implantado sistemas de almacenamiento redundante (RAID).

Se han implementado y automatizado planes de copias de seguridad.

Se han administrado cuotas de disco.

Se han documentado las operaciones realizadas y los métodos a seguir para la
recuperacion ante desastres.

4. Centraliza la informacién en servidores administrando estructuras de dominios y analizando
sus ventajas.

Criterios de evaluacion:

a)
b)
c)

d)
e)

)
9)

h)

Se han implementado dominios.

Se han administrado cuentas de usuario y cuentas de equipo.

Se ha centralizado la informacion personal de los usuarios del dominio mediante el
uso de perfiles méviles y carpetas personales.

Se han creado y administrado grupos de seguridad.

Se han creado plantilas que faciliten la administracion de usuarios con
caracteristicas similares.

Se han organizado los objetos del dominio para facilitar su administracion.

Se han utilizado maquinas virtuales para administrar dominios y verificar su
funcionamiento.

Se ha documentado la estructura del dominio y las tareas realizadas.

5. Administra el acceso a dominios analizando y respetando requerimientos de seguridad.

Criterios de evaluacion:

a)

Se han incorporado equipos al dominio.

ADMINISTRACION DE SISTEMAS INFORMATICOS EN RED



b)
c)
d)
e)
f)
9)

&k

Se han previsto bloqueos de accesos no autorizados al dominio.
Se ha administrado el acceso a recursos locales y recursos de red.
Se han tenido en cuenta los requerimientos de seguridad.

Se han implementado y verificado directivas de grupo.

Se han asignado directivas de grupo.

Se han documentado las tareas y las incidencias.

6. Detecta problemas de rendimiento, monitorizando el sistema con las herramientas
adecuadas y documentando el procedimiento.

Criterios de evaluacion:

h)

Se han identificado los objetos monitorizables en un sistema informatico.

Se han identificado los tipos de sucesos.

Se han utilizado herramientas de monitorizacion en tiempo real.

Se ha monitorizado el rendimiento mediante registros de contador y de seguimiento
del sistema.

Se han planificado y configurado alertas de rendimiento.

Se han interpretado los registros de rendimiento almacenados.

Se ha analizado el sistema mediante técnicas de simulacién para optimizar el
rendimiento.

Se ha elaborado documentacion de soporte y de incidencias.

7. Audita la utilizacién y acceso a recursos, identificando y respetando las necesidades de
seguridad del sistema.

Criterios de evaluacion:

Se han administrado derechos de usuario y directivas de seguridad.

Se han identificado los objetos y sucesos auditables.

Se ha elaborado un plan de auditorias.

Se han identificado las repercusiones de las auditorias en el rendimiento del
sistema.

Se han auditado sucesos correctos y erréneos.

Se han auditado los intentos de acceso y los accesos a recursos del sistema.

Se han gestionado los registros de auditoria.

Se ha documentado el proceso de auditoria y sus resultados.

8. Implanta software especifico con estructura cliente/servidor dando respuesta a los requisitos
funcionales.

Criterios de evaluacion:

a)
b)
c)
d)
e)
f)
9)

h)

Se ha instalado software especifico segun la documentacion técnica.

Se han realizado instalaciones desatendidas.

Se ha configurado y utilizado un servidor de actualizaciones.

Se han planificado protocolos de actuacion para resolver incidencias.

Se han seguido los protocolos de actuacion para resolver incidencias.

Se ha dado asistencia técnica a través de la red documentando las incidencias.

Se han elaborado guias visuales y manuales para instruir en el uso de sistemas
operativos o aplicaciones.

Se han documentado las tareas realizadas.

ADMINISTRACION DE SISTEMAS INFORMATICOS EN RED
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c) Contenidos basicos:

1. INSTALACION DE SOFTWARE LIBRE Y PROPIETARIO

procedimentales

- Analisis de diferentes sistemas operativos libres y propietarios;-en

- Preparacion de la instalacion (planificacién, creacion de la maquina
virtual, particionado del disco...)

- Instalacién y actualizacion de diferentes sistemas operativos libres y
propietarios binuxWindows —)-con-sus-gestores-de-arrangue
respectives; en equipos fisicos y/o maquinas virtuales y/o la nube.

- Configuracion del gestor de arranque.

- Instalacién, actualizacién y desinstalacion de aplicaciones y
controladores de dispositivos.

j j Y
D'I“ B ata,l.%.e.;e.euenyDI'lsIep'ateln )y-de testeo 3 gl Check el QI ntnaelle bata

- Resolumon de |nC|denC|as y recuperamon de S|stemas

- Ut|I|zaC|on de herramientas para conocer el software mstalado en el

sistema y su origen. Aida;-System-Analysero-RPC-Configr—
- Elaberacién-de documentacion de seperterelativa-a las instalaciones
efectuadas y a de las incidencias detectadas.

conceptuales

- Elementos funcionales de un sistema informatico:

- Sistemas operativos y aplicaciones: requisitos, tipos, versiones,
funciones, arquitectura, licencia de uso...
- Opciones de instalacion: equipos fisicos, virtualizacion, nube.

- Arranque del sistema, ficheros de inicio.
- Herramientas: de informacién del sistema, de recuperacion de
sistemas, de resolucion de incidencias del sistema...

ADMINISTRACION DE SISTEMAS INFORMATICOS EN RED
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actitudinales

- Reconocimiento y valoracion a las consideraciones previas a la
instalacion de sistemas operativos libres y propietarios.

- Valoracion de las ventajas de prever la utilizacion de técnicas de
actualizacion y recuperacion del sistema.

2. ADMINISTRACION DE SOFTWARE DE BASE

procedimentales

- Planificacién-ereacion-y configuracion de cuentas de usuario, grupos,
perfiles y peliticas directivas de contrasefias locales.

- Utilizacion de directivas de cuenta y directivas de contrasefas.

- Comparticién de recursos en grupos de trabajo.

- Administracién de servicios y procesos.

- Configuracion del protocolo TCP/IP y de la resolucion de nombres en
un cliente de red.

portatiles.

- Configuracion de sistemas operativos libres y propietarios en
entornos-virtualizades sistemas fisicos y/o virtualizados y/o en la
nube.

- Realizacién-deta documentacion de las tareas de configuracion del
software de base.

conceptuales

- Usuarios y grupos predeterminados.

Admin dn-de an de

I Lt | Aas.
- Cuentas de usuario y de grupo. Perfiles locales. Directivas de
contrasenas.
trnin 4rd :

»Cuentas-de-usuario:
o Cuentas-de-grupos:
»Perfileslocales:
Polit I Aas.
- Seguridad de cuentas de usuario y de contrasefias:
. I _
L I Aas.
- Grupos de trabajo.
- Ficheros y/o herramienta de configuracion de red.
—Protocolos-dered:
ol I . 4 1
-Resolucién-de-nombres:
«Meétodos:
- Servicios del sistema: registros, ficheros de configuracion, procesos
del sistema. herramientas y utilidades.
o+ Registros:

ADMINISTRACION DE SISTEMAS INFORMATICOS EN RED
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o Procesos-delsistema-
. X idades del i o

actitudinales

- Valoracion del método de resolucion de nombres mas adecuado en
diferentes casuisticas.

- Valoracion de los resultados de configurar diferentes sistemas
operativos.

3. ADMINISTRACION Y ASEGURAMIENTO DE LA INFORMACION

procedimentales

cie ded . I Fivos: ’ ’ ’ ’
EXT3-entre-otros:

- Gestion de sistemas de archivos mediante comandos y entornos
graficos. Gestion de enlaces duros y simbdlicos.

- Montaje y desmontaje manual y automatizado de dispositivos.

- Utilizacién de herramientas de administracion de discos para crear y
extender part|C|ones volumenes y unldades Ioglcas (-FlamﬂenMagre

- Implantacion de sistemas de almacenamiento redundante (RAID).

- Implementacion y automatizacion de planes de copias de seguridad:
completa, incremental y diferencial.

- Recuperacion de sistemas.

- Administracion de cuotas de disco: niveles de cuota y niveles de
advertencia.

- Realizacién-dela documentacion sebre de las operaciones
realizadas y los métodos a-seguir-parata de recuperacion ante
desastres.

conceptuales

- Administracién de discos con sistemas operativos libres y
propietarios:
e Particiones, volumenes, unidades ldgicas.
e Sistemas de archivos, cuotas de disco.
e Estructura de directorios del sistema operativo.

- Sistemas de almacenamiento redundante (RAID):
e Volumenes distribuidos RAID 0.
e Tolerancia a fallos por hardware y por software (RAID1,
RAIDS...)
o+ Tgolerancia-a-fallos-porsoftware RAIDS-
- Copias de seguridad: tipos, planes, realizacién y restauracion.
ac d idad:
pos+ et &y _ )
.,l I 5% I idad.

ADMINISTRACION DE SISTEMAS INFORMATICOS EN RED




-

14

- Métodos de recuperacion de sistemas ante desastres:
e Discos de arranque y discos de recuperacion.
e Copias de seguridad del sistema.
e Recuperacion del sistema mediante consola.
e Puntos de recuperacion. Instantaneas.
e Creacion y recuperacion de imagenes de servidores.

actitudinales

- Valoracion de las diferencias y las ventajas de implementar distintos
sistemas de archivos.

- Autonomia para desenvolverse en medios que no son los habituales
con confianza y adoptando las medidas necesarias (traslados de la
empresa, cambios en la organizacién etc).

4. ADMINISTRACION DE DOMINIOS

procedimentales

- Implementacion de dominios de-servideres-—Protecelo-LBAR.

- Administraciéon de cuentas de usuario y cuentas de equipo.

- Utilizacion de perfiles moéviles y obligatorios de usuarios y sus
carpetas personales.

- Creacion y administracion de grupos de seguridad.

- Creacion de plantillas para la administracién de usuarios.
- Organizacién de objetos del dominio para su administracion.

- Realizaeién-de-la documentacion de la estructura del dominio y las
tareas realizadas.

conceptuales

- Dominios de servidores: concepto, requisitos, estructura cliente-

servidor, subdominios, protocolo LDAP.
°F : inio.
' ? 'II _

- Cuentas de wusuario: administracion, cuentas predeterminadas,
plantillas, variables de entorno, perfiles, contrasefias, bloqueos de
cuenta.

trrini 4 :

o Cuentas-predeterminadas:
lantillas.d o

»\Variables-de-entorno-

- Grupos: administracion, tipos, estrategias de anidamiento, grupos
predeterminados.

- Unidades organizativas.

tenini idrd :
o Tipes:

iac d idami -
o Grupespredeterminades:

actitudinales

- Planificacion metodica de las tareas a realizar con prevision de las
dificultades y el modo de superarlas al implementar un dominio de
servidores.

ADMINISTRACION DE SISTEMAS INFORMATICOS EN RED



5. ADMINISTRACION DEL ACCESO AL DOMINIO

- tncorpoeracion Unidn de equipos al dominio. Permises-y-dereches:

- Administracién del acceso a recursos locales y recursos de red.
SAMBA:, NFS..

procedimentales melementae&mq_venﬁeaeren—y—a&gqaeren Configuracion de las

directivas de grupo.

- Realizacién-de-la documentacién de las tareas y las incidencias

acaecidas.

- Seguridad en la—+ed el dominio: permisos y derechos, permisos de
red, permisos locales, herencia, permisos efectivos, delegacién de
permisos, listas de control de acceso.

»Permisos-y-derechos:
o Permisos-dered-
o Permisoslocales:
»Listas-de-control-de-aceceso-
- Directivas de grupo: derechos de usuarios, directivas de seguridad,
objetos de directiva, ambito de las directivas, plantillas.

conceptuales

- Prevision de los bloqueos de accesos no autorizados al dominio.
- Valoracion de los requerimientos de seguridad.

6. SUPERVISION DEL RENDIMIENTO DEL SISTEMA

T aciendol] ) i T ) I
- Monitorizacién del rendimiento mediante—registros—de-—contadory
de-seguimiento del sistema.

- Planificacion y configuracion de alertas de rendimiento.
- Interpretacion de los registros de rendimiento.

mizacicn_del e o o imulad

actitudinales

procedimentales

- Elaboracién de documentos de soporte y de incidencias.

conceptuales o0 de procesos o de aplicaciones.

- Monitorizacion: tipos (en tiempo real o continuada y de procesos o de
aplicaciones), objetos monitorizables, registros de sucesos.
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o Tipes:
. o d ian
. | Jlisis del fimi _
- Rendimiento: herramientas de andlisis, herramientas de deteccion de
problemas.
- Gestidn de aplicaciones, procesos y subprocesos. Herramientascemo

- Predisposicion a considerar (aportacién positiva) nuevos valores
técnicos de los elementos materiales (herramientas y equipos) para
detectar problemas de rendimiento y optimizarlo en la medida de lo

actitudinales posible.

- Interés por la exploracion de soluciones técnicas ante problemas de
rendimiento del sistema que se presenten y también como elemento
de mejora de dicho rendimiento.

7. DIRECTIVAS DE SEGURIDAD Y AUDITORIAS

Administracion de derechos de usuario y directivas de seguridad.
Auditoria de sucesos correctos y erréneos.

Auditoria de los intentos de acceso y de los accesos a recursos del
sistema.

Gestion e—informacion de los registros de auditoria. Registro del
sistema operativo.

Realizacion de documentos sobre el proceso de audioria y sus
resultados informes de auditoria.

procedimentales

- Requisitos de seguridad del sistema y de los datos.

- Derechos de usuario y directivas de seguridad local.

- Auditoria: ambito, objetivos, aspectos, objetos y sucesos auditables,
mecanismos, alarmas y acciones correctivas, técnicas y herramientas
’! I - I I I. Va :

conceptuales o Objetivos-de-la-auditoria:

- Valoracion de las repercusiones de las auditorias en el rendimiento
del sistema.

8. RESOLUCION DE INCIDENCIAS Y ASISTENCIA TECNICA

- Instalaciéon de software especifico para la resolucion de incidencias.

- Realizacién de instalaciones desatendidas. Implementacién de
ficheros de respuestas.

- Configuracion y utilizacion de un servidor de actualizaciones.

- Planificacién y seguimiento de protocolos de actuacion para resolver
incidencias.:

actitudinales

procedimentales
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o ncidencias,
Realizacién de tareas de asistencia técnica a través de la red.
Administracion remota.

Elaboracion de guias visuales y manuales para instruir en el uso
de sistemas operativos o aplicaciones.

Documentacién de las tareas realizadas y de las incidencias
detectadas.

Instalaciones: tipos (atendidas, desatendidas...), licencias de cliente y
licencias de servidor.

~—TFipos-de-instalaciones:
conceptuales + Instalaciones-desatendidasy-atendidas:

- Partes y protocolos de actuacion ante incidencias.
- Servidores de actualizaciones automaticas.

- Interpretacion y andlisis de documentacion técnica y de manuales de

instalacion y configuracion de sistemas operativos y aplicaciones.
actitudinales | - Interés por la exploracién de soluciones técnicas ante las
incidencias que se presenten y también como elemento de mejora
del proceso de implantacion de software.

d) Orientaciones metodologicas

Para la organizacion y desarrollo del proceso de ensefianza aprendizaje de este mddulo se
sugieren las siguientes recomendaciones:

1) Secuenciacién

Seria conveniente iniciar este modulo con la mentalizacion y motivacién del alumnado
hacia la importancia y la necesidad de implantar sistemas operativos y aplicaciones en
un sistema informatico, asi como administrar y explotar servidores en un dominio, de
forma metddica y organizada, mostrando interés por la exploracion de soluciones
técnicas ante problemas que se presenten.

Posteriormente, parece apropiado que el profesor o profesora realice una
presentacion y desarrollo de los contenidos y de los criterios de evaluacion del
madulo.

A continuacion, parece conveniente continuar con la identificacion de los elementos
funcionales de un sistema informatico (contenido perteneciente al bloque “Instalacion
de software libre y propietario”) que permita comprender con facilidad la organizacién
y gestidn que realizan los sistemas operativos en cuanto a los recursos hardware y
software, antes de trabajar el resto de contenidos. Conviene tener en cuenta que en el
modulo de Fundamentos de hardware existe un bloque de contenidos (Configuracion
de equipos y periféricos: Arquitectura de ordenadores) en el que también se tratan los
elementos funcionales de un sistema informatico, por lo que se recomienda
coordinarse con el profesor o profesora correspondiente para no duplicar contenidos.

A medida que se imparten los contenidos conceptuales de los bloques
correspondientes a “Instalacion de software libre y propietario”, “Administracion de
software de base”, “Administracibn y aseguramiento de la informacion”,
“Administracién de dominios”, “Administracién del acceso al dominio”, “Supervision del
rendimiento del sistema”, “Directivas de seguridad y auditorias” y “Resolucién de
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incidencias y asistencia técnica”, se desarrollaran diversas actividades, mediante la
participacién activa de los alumnos y alumnas, de forma individual y grupal, que les
permitan concretar los conceptos y desarrollar las habilidades y destrezas necesarias
en cada bloque.

Los conocimientos procedimentales se pueden trabajar tanto en equipos fisicos como
en maquinas virtuales e incluso en la nube. En esos soportes se realizaran las
operaciones de instalacion y administracion de software tanto libre como propietario,
en modo cliente y en modo servidor dentro de un dominio, usando interfaz en modo
texto y en modo gréfico.

Como se podréa observar, por la naturaleza de los bloques de contenidos, se debera
respetar el orden de imparticion definido en este desarrollo curricular, es decir, se
deben impartir de modo secuencial y en este orden: “Instalacion de software libre y
propietario”, “Administracion de software de base”, “Administracion y aseguramiento
de la informacion”, “Administracion de dominios”, “Administracién del acceso al
dominio”, “Supervision del rendimiento del sistema”, “Directivas de seguridad y
auditorias” y “Resolucién de incidencias y asistencia técnica”.

2) Aspectos metodologicos

En la presentacion del moédulo es recomendable hacer una evaluacion inicial del
alumnado, mediante una actividad tipo Tormenta de ideas o “Brain-Storming”, que
permita determinar sus conocimientos previos sobre sistemas operativos y los
elementos hardware y software que hayan utilizado, para estudiar la conveniencia de
adaptar la programacion y la duracion prevista de los bloques de contenidos.

En general, a la hora de trabajar los contenidos procedimentales de los bloques de
contenidos del modulo como: instalacién de diferentes sistemas operativos libres y
propietarios o utilizacion de herramientas de administracion de discos para crear
particiones, volumenes y unidades ldgicas, entre otros, es imprescindible utilizar la
metodologia “Aprender haciendo”, es decir, deben ser actividades eminentemente
practicas y de caracter individual. Ademas, se recomienda a ser posible, trabajar
primeramente en modo comando, utilizando las 6rdenes propias de los sistemas
operativos, y posteriormente abordar las actividades en modo gréfico, utilizando las
herramientas del entorno gréfico instalado. Cabe sefialar que seria conveniente
determinar los conocimientos previos del alumnado antes de iniciar el trabajo en modo
grafico, utilizando otra vez actividades tipo Tormenta de ideas, puesto que,
generalmente las alumnas y alumnos habréan utilizado algun sistema operativo en este
entorno.

En los bloques de contenidos en los que por su naturaleza mas conceptual podemos
tender a utilizar en exceso métodos de caracter mas expositivo, deberiamos provocar
la intervencién del alumnado, para lo cual se recomienda realizar busquedas de
informacion y su posterior tratamiento de conceptos como requerimientos necesarios
de los sistemas operativos, o tipos de sistemas de archivos... Es conveniente alternar
los contenidos expositivos con los procedimentales. Evidentemente, el profesor o
profesora deberd realizar un seguimiento cercano e individualizado del proceso de
aprendizaje de cada alumno o alumna.

Ademas, debemos hacer hincapié en que el alumnado debera controlar la creacién y
utilizacién de maquinas virtuales, ya que por sus caracteristicas, se hace fundamental
a la hora de poner en préctica todos los aprendizajes del resto de los bloques. De esta
forma permitimos que el alumno o alumna tenga acceso libre y sin restricciones a los
recursos y herramientas de los sistemas operativos a trabajar, evitando asi mismo
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perder la operatividad de los sistemas anfitriones, los cuales normalmente se
encuentran protegidos ante posibles modificaciones por parte de los usuarios.

Finalmente, debemos remarcar que aquellos contenidos relacionados con las
actitudes y comportamientos, que caracterizan al o a la profesional, especialmente los
relativos al orden, rigor, seguridad, respeto, colaboracion, atencion, asistencia...
deben ser tratados con el mayor énfasis posible, ya que de ello depende que otros u
otras profesionales puedan desempenfar su trabajo.

3) Actividades significativas y aspectos criticos de la evaluacion

v Instalacién de sistemas operativos libres y propietarios:
¢ |dentificacion de los elementos funcionales de un sistema informatico.
Descripcion de la arquitectura del sistema operativo.
Comprobacion de la idoneidad del hardware.
Seleccion del sistema operativo.
Elaboracion de un plan de instalacion.
Configuracién de un gestor de arranque.
Descripcion de incidencias surgidas durante la instalacion.
Simulacion de sistemas informaticos mediante el uso de maquinas virtuales.

v' Administracién de sistemas operativos:
e Configuracion de perfiles de usuario y grupo.

e Actuacion sobre procesos de usuario y servicios de sistema segun
necesidades.

e Instalacion, configuracion y verificacion de protocolos de red.
Optimizacion del funcionamiento de los dispositivos de almacenamiento.

e Utilizacién herramientas de administracion de discos para crear particiones,
volimenes y unidades ldgicas.

e Aplicacion de métodos para la recuperacién del sistema operativo.
Implantacion de sistemas de almacenamiento redundante.

¢ Planificacion, automatizacion y restauracion de copias de seguridad.

v" Administracién de dominios:

Instalacién, mantenimiento y administracion de servidores en un dominio.
Administracion de cuentas de usuario y de grupos de dominios.
Organizacion de objetos del dominio.

Utilizacion de perfiles.

v Administracién del acceso al dominio:

Verificacién de la seguridad de acceso al sistema.
Administracién del acceso a recursos locales y recursos de red.
Utilizacion de directivas de grupos.

Blogueo de accesos no autorizados al dominio.

Utilizacién de directivas de seguridad y auditorias.

v’ Supervisién del rendimiento del sistema:
¢ |dentificacién de las causas que generan problemas de rendimiento.
e Monitorizacién del rendimiento de sistemas informéaticos.
¢ Planificacién y configuracion de alertas de rendimiento.

v Resolucién de incidencias y asistencia técnica:

¢ Instalacion de software especifico para la resolucién de incidencias.
e Auditoria de sucesos y recursos de un sistema informatico.
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Resolucion de incidencias en la administracion de sistemas operativos.
Elaboracién de documentacion técnica, partes de incidencias, manuales de

uso, guias visuales, etc.

Asistencia técnica a los usuarios o las usuarias finales.
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Modulo Profesional 2
PLANIFICACION Y ADMINISTRACION DE REDES

a) Presentacion

Médulo profesional:

Planificacion y administracion de redes

Ccédigo:

0370

Ciclo formativo:

Administracion de Sistemas Informaticos en Red

Grado:

Superior

Familia Profesional:

Informética y Comunicaciones

Duracién: 198 horas
Curso: 1°
N° de Créditos: 12
Informatica

SO o) PrHiEsere e (Profesora o Profesor de Ensefianza Secundaria)

Tipo de médulo:  Mddulo asociado al perfil del titulo

Objetivos generales: 6/7/8/9/11/15/17

b) Resultados de aprendizaje y criterios de evaluacion

1. Reconoce la estructura de las redes de datos identificando sus elementos y principios de
funcionamiento.

Criterios de evaluacion:

a) Se han identificado los factores que impulsan la continua expansién y evolucion de
las redes de datos.

b) Se han diferenciado los distintos medios de transmision utilizados en las redes.

c) Se han reconocido los distintos tipos de red y sus topologias.

d) Se han descrito las arquitecturas de red y los niveles que las componen.

e) Se ha descrito el concepto de protocolo de comunicacion.

f) Se ha descrito el funcionamiento de las pilas de protocolos en las distintas
arquitecturas de red.

g) Se han presentado y descrito los elementos funcionales, fisicos y légicos, de las
redes de datos.

h) Se han diferenciado los dispositivos de interconexion de redes atendiendo al nivel
funcional en el que se encuadran.

2. Integra ordenadores y periféricos en redes cableadas e inalambricas, evaluando su
funcionamiento y prestaciones.

ADMINISTRACION DE SISTEMAS INFORMATICOS EN RED



Criterios de evaluacion:

a)
b)
c)

Se han identificado los estdndares para redes cableadas e inaldmbricas.

Se han montado cables directos, cruzados y de consola.

Se han utilizado comprobadores para verificar la conectividad de distintos tipos de
cables.

Se ha utilizado el sistema de direccionamiento l6gico IP para asignar direcciones de
red y mascaras de subred.

Se han configurado adaptadores de red cableados e inalambricos bajo distintos
sistemas operativos.

Se han integrado dispositivos en redes cableadas e inalambricas.

Se ha comprobado la conectividad entre diversos dispositivos y adaptadores
inaldmbricos sobre distintas configuraciones.

Se han utilizado aplicaciones para representar el mapa fisico y légico de una red.

Se ha monitorizado la red mediante aplicaciones basadas en el protocolo SNMP [

3. Administra conmutadores estableciendo opciones de configuracién para su integracion en la

red.

Criterios de evaluacion:

a)
b)
c)

d)
e)
f)
9)

h)
D;
)

Se han conectado conmutadores entre si y con las estaciones de trabajo.

Se ha interpretado la informacién que proporcionan los “leds” del conmutador.

Se han utilizado distintos métodos para acceder al modo de configuracion del
conmutador.

Se han identificado los archivos que guardan la configuracion del conmutador.

Se ha administrado la tabla de direcciones MAC del conmutador.

Se ha configurado la seguridad del puerto.

Se ha actualizado el sistema operativo del conmutador.

Se han utilizado los comandos proporcionados por el sistema operativo del
conmutador que permiten hacer el seguimiento de posibles incidencias.

Se ha verificado el funcionamiento del SpanningTreeProtocol en un conmutador.

Se han modificado los parametros que determinan el proceso de seleccion del

Euente raiz.

4. Administra las funciones basicas de un “router” estableciendo opciones de configuracion
para su integracioén en la red.

Criterios de evaluacion:

a)
b)

C)
d)

e)

f)
9)

h)

Se ha interpretado la informacion que proporcionan los “leds” del “router”.

Se han utilizado distintos métodos para acceder al modo de configuracion del
“router”.

Se han identificado las etapas de la secuencia de arranque del “router”.

Se han utilizado los comandos para la configuracion y administracion basica del
“router”.

Se han identificado los archivos que guardan la configuracion del “router” y se han
gestionado mediante los comandos correspondientes.

Se han configurado rutas estaticas.

Se han utilizado los comandos proporcionados por el sistema operativo del “router”
que permiten hacer el seguimiento de posibles incidencias.

Se ha configurado el “router” como servidor de direcciones IP dinamicas.
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i)
)
K)

Se han descrito las capacidades de filtrado de trafico del “router”.
Se han utilizado comandos para gestionar listas de control de acceso.
Se ha configurado el router de acuerdo a las recomendaciones del fabricante.

5. Configura redes locales virtuales identificando su campo de aplicacion.

Criterios de evaluacion:

a)

b)
C)
d)
e)

)

9)

Se han descrito las ventajas que presenta la utilizacion de redes locales virtuales
(VLANS).

Se han implementado VLANS.

Se ha realizado el diagndstico de incidencias en VLANS.

Se han configurado enlaces troncales.

Se ha utilizado un “router” para interconectar diversas VLANS.

Se han descrito las ventajas que aporta el uso de protocolos de administracion
centralizada de VLANS.

Se han configurado los conmutadores para trabajar de acuerdo con los protocolos
de administracion centralizada.

6. Realiza tareas avanzadas de administracion de red analizando y utilizando protocolos
dinamicos de encaminamiento.

Criterios de evaluacion:

a)
b)
c)
d)
e)
)

9)
h)

Se ha configurado el protocolo de enrutamiento RIPv1.

Se han configurado redes con el protocolo RIPv2.

Se ha realizado el diagnostico de fallos en una red que utiliza RIP.

Se ha valorado la necesidad de utilizar mascaras de longitud variable en IPv4.
Se ha dividido una red principal en subredes de distintos tamafios con VLSM.
Se han realizado agrupaciones de redes con CIDR.

Se ha habilitado y configurado OSPF en un “router”.

Se ha establecido y propagado una ruta por defecto usando OSPF.

7. Conecta redes privadas a redes publicas identificando y aplicando diferentes tecnologias.

Criterios de evaluacion:

a)

b)
C)
d)
e)

)

Se han descrito las ventajas e inconvenientes del uso de la traduccion de
direcciones de red (NAT).

Se ha utilizado NAT para realizar la traduccion estatica de direcciones de red.

Se ha utilizado NAT para realizar la traduccion dinamica de direcciones de red.

Se han descrito las caracteristicas de las tecnologias “FrameRelay”, RDSI y ADSL.
Se han descrito las analogias y diferencias entre las tecnologias “Wifi” y “Wimax”.
Se han descrito las caracteristicas de las tecnologias UMTS y HSDPA.

c) Contenidos basicos:

1. CARACTERIZACION DE REDES

procedimentales | - Evaluacion de los distintos tipos de red y sus topologias.

acibrde] T ; I ad
lastredes:

- Descripcion de las arquitecturas de red y los niveles que las
componen.
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- Descripcion de la funcionalidad de las pilas de protocolos en las
distintas arquitecturas de red.

- Enumeraciéon de los elementos funcionales, fisicos y logicos, de las
redes de datos.

- Caracterizacion de los medios de transmision.

- Clasificacién de los dispositivos de interconexion de+redes atendiendo
al nivel funcional en el gue se encuadran.

conceptuales

- Terminologia: redes PAN, LAN, WLAN, MAN y WAN, topologias,
arquitecturas, protocolos.

- Sistemas de numeracion decimal, binario y hexadecimal. Conversién
entre sistemas.

- Arquitectura de redes. Modelos OSI y TCP/IP. Encapsulamiento de la
informacion.

- Topologias. Dispositivos de interconexion. Medios de transmision.

—Pilas-de-protocolos:

—ElmodeloTCRAPR-

—Lastecnologias-Ethernet:

—Elmodelo-OShy-Ethernet:

- Ethernet: topologia, relacion con el modelo OSl y tipos de cableado.

- Redes definidas por software.

actitudinales

- Curiosidad por descubrir la evolucidn histérica de la actividad técnica
y de los medios y procedimientos que se han renovado.

- Disposicion para la identificacion de los factores que impulsan la
continua expansion y evolucion de las redes de datos.

- Actitud ordenada y metddica durante la realizacién de las tareas y
perseverancia ante las dificultades.

2. INTEGRACION DE ELEMENTOS EN UNA RED

procedimentales

- Enumeracion y descripcion de estdndares para redes cableadas e
inalambricas.

- Construccion y comprobacion de cables directos—eruzados—y—de
consola.

- Configuracion de direcciones IP y méascaras de subred.

- Configuracién de adaptadores de red cableados e inaldmbricos bajo
distintos sistemas operativos.

- Configuracion de dispositivos de interconexion en redes cableadas e
inalambricas.

- Configuracion e integracion en la red de dispositivos de la Internet de
las Cosas, como camaras IP u otros.

- Comprobacion de la conectividad entre—diversos—dispositivos—y

adaptadores-inalambricos-sobre-distintas-configuraciones.
- Disefio de mapas fisicos y l6gicos de una red mediante-herramientas
de-software

- Monitorizacibn de la red mediante aplicaciones—basadas—en—el
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protocele SNMP u otros protocolos.

conceptuales

Los medios fisicos.

Ancho de banda y tasa de transferencia.

Los cables metdlicos (coaxial, par trenzado: S¥R-y UTP, FTP, STP,
rigido, multihilo...).

- Cables de fibra (monomodo, multimodo) y conectores (LC, SC...).

- Factores fisicos que afectan a la transmision.

La conexion inaldmbrica. Los espectros de onda de microondas y
radio. Topologias. Asociacién y autenticacién en la WLAN.

- Servidores de autenticacion. RADIUS, TACACS...

- Dominios de colisién y de broadcasti—cencentraderes,—conmutadores;

repetideres-ypuentes
L el_lp,.,a ¥ I“aE SG&I&S} .de red

- Direccionamiento (IPv4, IPv6) estatico y dinamico (DHCP). Mascaras
de red.

- Software IPAM.

- Internet de las cosas.

actitudinales

- Interés por la produccion (exploracién) de soluciones técnicas ante
problemas que se presenten y también como elemento de mejora del
proceso.

- Actitud ordenada y metodica durante la realizacién de las tareas y
perseverancia ante las dificultades.

3. CONFIGURACION Y ADMINISTRACION DE CONMUTADORES

procedimentales

Interconexion de eenmutadores switches entre si y con estaciones de
trabajo.

Configuraciéon del eenmutader switch: leds, tabla de direcciones MAC,
seguridad del puerto...

Copia y restauracion de la configuracion del switch.

witch.

- Actualizacion del sistema operativo del s

izacién dol o o dlol I

- Seguimiento de incidencias y monitorizacion del estado del switch

mediante-comandosyarchivos-de-sucesos.

conceptuales

- Segmentacion de la red. Ventajas que presenta.
- Conmutaderes Switches y dominios de colision y “broadcast®.

: sl I ; o
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- Switches: clasificacion, formas de conexién, configuracion...

- Bucles de red e inundaciones de trafico. Protocolo STP.
lasificacién de | itehos.

: 4d = imarmica.de la tabla de.di . .
- Buenas practicas en seguridad de switches.

actitudinales

- Interés por la produccion (exploracién) de soluciones técnicas ante
problemas que se presenten y también como elemento de mejora del
proceso.

- Rigor en las tareas de configuracion y administracion de
conmutaderes switches.

- Actitud ordenada y metddica durante la realizacién de las tareas y
perseverancia ante las dificultades.

4. CONFIGURACION Y ADMINISTRACION BASICA DE “ROUTERS™

procedimentales

- Utilizacion-de-los—comandos—para—ta Configuracion y administracion

bésica del “router=.
- Salvaguarda Copia y restauracion de la configuracion del “router”

- Actualizacion del sistema operativo del router.

- Configuracion de rutas estaticas.
- Utilizacion—de—comandes—para—el seguimiento de incidencias y
monitorizacion del estado del “router=.

- Configuracion del “router> como servidor DHCP de—direcciones—P

- Gestion de listas de control de acceso y configuracion de filtros de
trafico del-router”.

conceptuales

- Los “routers” en las LAN y en las WAN.

- Componentes—del—Router>: componentes, indicadores leds,

interfaces, formas de conexion, configuracion, secuencia de arranque

- Configuracion-del Enrutamiento estatico.
- Definicién-y-ubicacion-de Listas de control de acceso (ACLS).

- Buenas practicas en seguridad de routers.

actitudinales

- Interés por la produccion (exploracion) de soluciones técnicas ante
problemas que se presenten y también como elemento de mejora del
proceso.

- Actitud ordenada y metddica durante la realizacion de las tareas y
perseverancia ante las dificultades.
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- Rigor en las tareas de configuracién y administracion de un “router=.
- -

5. REDES VIRTUALES

procedimentales

- Implantacion y configuracion de redes virtuales.

- Configuracién de enlaces troncales entre dispositivos.

- Configuracién del “router” para interconectar diversas VLANSs y para
filtrar el tréfico entre ellas.

- Utilizacion y-cenfiguracion de protocolos de administracion
centralizada de VLANS.

; I

conceptuales

- El disefio de redes locales a tres capas (nucleo, distribucion y
acceso). Ventajas.

- VLANS: utilidad, objetivos, caracteristicas, tipos, protocolo VTP...
: I . octat lindrmicas.
- Definicién-de Enlaces troncales en les-conmutaderes switches y
“routers”. El protocolo IEEE 802.1Q.
—El protecolo VTR

actitudinales

- Disposicion e iniciativa ante nuevas tareas o actividades técnicas de
la profesion.

- Iniciativa personal para la comunicacion con los o las miembros del
equipo.

- Planificacién metddica de las tareas a realizar con prevision de las
dificultades y el modo de superarlas.

6. CONFIGURACION Y ADMINISTRACION DE PROTOCOLOS DINAMICOS

procedimentales

- Configuracion y administracion de los protocolos de enrutamiento RIP
y OSPF.
Sanéstico.de fall I " .

- Utilizacion de VLSM para dividir una red en subredes.
- Disefie agrupaciones de redes con CIDR.

-—Configuracion-delprotocolo-de-enrutamiento-OSPE
- Establecimiento-y Propagacion de rutas por defecto usarde-OSPFE.

conceptuales

- Protocolos enrutables y protocolos de enrutamiento.

- Tipos de protocolos de enrutamiento—vector-de-distancia-estado-del

- Sistemas autébnomos: protocolos de enrutamiento interior y exterior.

- El enrutamiento sin clase.

- La subdivision de redes y el uso de méscaras de longitud variable
(VLSM).

- El protocolo RIPv2; comparacion con RIPv1. El protocolo OSPF.
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- Disposicion e iniciativa ante nuevas tareas o actividades técnicas de
la profesion.

- Iniciativa personal para la comunicacion con los o las miembros del
equipo.

- Planificacibn metddica de las tareas a realizar con prevision de las
dificultades y el modo de superarlas.

7. CONFIGURACION DEL ACCESO A INTERNET DESDE UNA LAN

- Configuracion de NAT para realizar la traduccion estética de
direcciones de red.
~oni > lizarl luccion dindrmica.d
- Configuracion de PAT.

actitudinales

procedimentales

“ 1]

—Protocolos-de-enlace\WAN:

“ 1]

—WHMAK

o Diferencias-entre WIELy WIMAX-

- Soluciones WAN: FTTH y arquitecturas de fibra, MPLS, VPLS...

- Protocolo PPP.

- NAT. Direccionamiento interno y direccionamiento externo. NAT
origen y NAT destino. NAT estatico, dinamico, de sobrecarga (PAT) e
inverso. Diagnéstico de incidencias de NAT.

»—Direccionamiento-interno-y-direccionamiento-externo-

conceptuales

- Disposicion e iniciativa ante nuevas tareas o actividades técnicas de
la profesion.

- Iniciativa personal para la comunicacién con los o las miembros del
equipo.

- Interés por la exploracion de soluciones técnicas ante problemas que
se presenten y también como elemento de mejora del proceso.

- Planificacibn metddica de las tareas a realizar con prevision de las
dificultades y el modo de superarlas.

actitudinales

d) Orientaciones metodologicas

Para la organizacion y desarrollo del proceso de ensefianza aprendizaje de este modulo se
sugieren las siguientes recomendaciones:
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1) Secuenciacién

El objetivo principal de este modulo es el estudio de las redes de ordenadores. No
solo los elementos de una red estan entrelazados, por su propia naturaleza, sino que
los conceptos a estudiar en este médulo también lo estan. Es posible que en muchos
maédulos ocurra algo parecido, pero en el caso de las redes este problema es bastante
caracteristico.

Por tanto, aunque es perfectamente viable impartir los diferentes bloques en el mismo
orden en el que aparecen listados en este documento, es recomendable simultanear
algunos de ellos.

El primer bloque, en el que se hace una caracterizacion de las redes locales, tiene un
contenido excesivamente conceptual, lo que puede plantear problemas de atencion,
motivacion, etc., por parte del alumnado. Para evitarlo, conviene solapar las clases
con actividades del segundo bloque, mas procedimental, en la que se toma contacto
con herramientas y dispositivos de red y podemos potenciar el interés del alumnado
en adquirir conocimientos tedéricos basicos. Un tipo de practicas muy adecuadas para
este momento de la formacién es la de construccién de cableado de red y de todo lo
relacionado con el cableado estructurado: rosetas, canaletas...

Tras los dos primeros bloques, mas basicos, pero que dan soporte al resto del
modulo, nos encontramos con una serie de blogues que se centran en la
configuracion de routers y switches. Es dificil centrarse en uno de los dos obviando el
otro: es poco pedagdgico impartir toda la formacion sobre uno de los dos sin hacer
una introduccién al otro componente basico.

Teniendo en cuenta esa interrelacion entre estos dos dispositivos, los bloques 3 y 4
gque desarrollan conceptos basicos sobre conmutadores y routers respectivamente, se
podrian impartir de forma simultdnea. Igualmente los bloques 5 y 6 que tratan sobre
aspectos mas avanzados de los mismos dispositivos también se podrian simultanear.

Por ultimo, el bloque 7 se puede impartir al final del médulo, ya que trata aspectos
mas avanzados y también mas independientes del resto de la formacion.

2) Aspectos metodoldgicos

La capacidad de trabajo en grupo va a ser una de las habilidades que debe desarrollar
el alumno o alumna para trabajar en cualquier entorno, pero es especialmente
importante cuando hay que instalar una red local en una empresa: esta tarea siempre
se hace en grupo. Por tanto, muchas de las actividades propuestas al alumnado
deben ser grupales: presentacion de proyectos, disefio logico de una red, etc.

Como en todo médulo con un componente altamente tecnoldgico, el alumno o alumna
debe adquirir una gran autonomia en la adquisicion de nuevos conocimientos. Por
poner un ejemplo: no hay dos routers iguales. Las actividades propuestas
forzosamente deberian tener en cuenta este hecho. El alumno o la alumna debe tener
a su alcance medios de informacién como Internet, manuales de los dispositivos que
utiliza... y debera progresivamente adquirir la habilidad de hacer uso de dichos medios
para llevar a cabo las tareas propuestas.

Una de las caracteristicas mas problematicas del trabajo con redes de area local,
quizas por el caracter de “red”, es que los errores se propagan: un router mal
configurado, un cable defectuoso, pueden producir fallos en equipos perfectamente
configurados. Esto tiene varias implicaciones: el alumno o la alumna debe adquirir una
amplia experiencia practica, siendo imprescindible utilizar metodologias de “Aprender
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haciendo” para que pueda adquirir la competencia necesaria para resolver la infinidad
de problemas diferentes que se producen en una red de area local. Por otro lado, el
alumno o la alumna debe ser especialmente riguroso en seguir los procedimientos
establecidos a la hora de realizar las actividades propuestas, evitando de esa forma
“fallos en cadena” dificiles de detectar.

Es habitual que muchas de las actividades propuestas requieran varias sesiones. Es
también muy comun que algunos alumnos, alumnas o grupos acaben antes que otros.
Eso implica que el profesorado deba realizar un seguimiento de las tareas realizadas
mediante tablas de control y disponer de actividades complementarias para que todos
los alumnos y alumnas tengan trabajos asignados. Es conveniente que dichas tablas
de control sean visibles por parte del alumnado.

Aunque todas las practicas podrian hacerse en un taller adecuadamente equipado:
PCs, conmutadores, tarjetas de red, puntos de acceso inalambrico... muchas de estas
practicas se pueden combinar con actividades en software de simulacion de redes.
Este tipo de software permite al alumno o a la alumna realizar practicas de red de
forma individualizada y con mas componentes y medios de los que habitualmente
tendrd en un taller real, permitiendo al profesor o a la profesora evaluar
individualmente al alumnado.

Finalmente, hay que sefalar que aquellos contenidos relacionados con las actitudes y
comportamientos, que caracterizan al o a la profesional, especialmente los relativos al
orden, rigor, seguridad, respeto, colaboracién, atencién, asistencia... deben ser
tratados con el mayor énfasis posible, ya que de ello depende que otros u otras
profesionales puedan desempefiar su trabajo.

3) Actividades significativas y aspectos criticos de la evaluacion

v Reconocimiento de la estructura de las redes de datos identificando sus elementos
y principios de funcionamiento:
o Descripcion de las diferentes arquitecturas de redes.
¢ Representacion del mapa fisico de las redes locales.
e Descripcion de los diferentes medios de transmision de las redes.

v’ Integracion de ordenadores y periféricos en redes cableadas e inalambricas,
evaluando su funcionamiento y prestaciones:
e Despliegue fisico de una red de area local.
¢ Representacion del mapa l6gico de una red de &rea local.
¢ Instalacién y configuracion de dispositivos inalambricos.
e Evaluacion del rendimiento de una red de area local.

v' Administracién de switches estableciendo opciones de configuracién para su
integracion en la red:
e Configuracién basica de switches.
e Comprension de los dominios de colisién y de la segmentacion de las redes.
e Resolucién de problemas de interconexion de switches.

v/ Administracién de las funciones basicas de un router estableciendo opciones de
configuracion para su integracion en la red:
e Utilizacién de los diferentes métodos de acceso a un router.
¢ Manejo de los comandos basicos de un router.
e Configuracion de rutas estaticas.
e Introduccion de listas de control de acceso.
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v’ Configuracion de redes locales virtuales identificando su campo de aplicacion:
e Configuracion de VLANSs.
e Configuracion de enlaces troncales.

v' Realizacion de tareas avanzadas de administracion de red analizando y utilizando
protocolos dindmicos de encaminamiento:
e Configuracion del protocolo de enrutamiento OSPF.
e Subdivision de redes utilizando mascaras de longitud variable.

v/ Conexion de redes privadas a redes publicas identificando y aplicando diferentes
tecnologias:
e Configuracion de NAT estatico y dinamico.
e Resolucion de incidencias.
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Modulo Profesional 3

FUNDAMENTOS DE HARDWARE

a) Presentacion

Mddulo profesional: Fundamentos de Hardware

Cdédigo: 0371

Ciclo formativo: Administracion de Sistemas Informaticos en Red

Grado: Superior

Familia Profesional: Informética y Comunicaciones

Duracién: 99 horas

Curso: 1°

N° de Créditos: 6

Especialidad del profesorado: (Profesora Técnica o Profesor Técnico de

Sistemas y aplicaciones informéaticas

Formacion Profesional)

Asociado a la unidad de competencia:
UC0223_3: Configurar y explotar sistemas

Tipo de médulo:  informéticos.
UC0484_3: Administrar los dispositivos hardware
del sistema.

Objetivos generales: 6/11/13/15/17/18

b) Resultados de aprendizaje y criterios de evaluacion

1. Configura equipos microinforméticos, componentes Yy periféricos, analizando sus
caracteristicas y relaciéon con el conjunto.

Criterios de evaluacion:

a)
b)
c)
d)
e)
f)

)
h)

Se han identificado y caracterizado los dispositivos que constituyen los blogues
funcionales de un equipo microinformatico.

Se ha descrito el papel de los elementos fisicos y légicos que intervienen en el
proceso de puesta en marcha de un equipo.

Se ha analizado la arquitectura general de un equipo y los mecanismos de
conexion entre dispositivos.

Se han establecido los parametros de configuracion (hardware y software) de un
equipo microinformatico con las utilidades especificas.

Se ha evaluado las prestaciones del equipo.

Se han ejecutado utilidades de chequeo y diagndstico.

Se han identificado averias y sus causas.

Se han clasificado los dispositivos periféricos y sus mecanismos de
comunicacion.
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Se han utilizado protocolos estandar de comunicacién inalambrica entre
dispositivos.

2. Instala software de propésito general evaluando sus caracteristicas y entornos de aplicacion.

Criterios de evaluacion:

a)
b)

c)

d)
e)
f)
9)

h)
)

Se han catalogado los tipos de software segun su licencia, distribucion y
propésito.

Se han analizado las necesidades especificas de software asociadas al uso de
sistemas informaticos en diferentes entornos productivos.

Se han instalado y evaluado utilidades para la gestion de archivos, recuperacion
de datos, mantenimiento y optimizacion del sistema.

Se han instalado y evaluado utilidades de seguridad bésica.

Se ha instalado y evaluado software ofimatico y de utilidad general.

Se ha consultado la documentacion y las ayudas interactivas.

Se ha verificado la repercusion de la eliminacion, modificacion y/o actualizacion
de las utilidades instaladas en el sistema.

Se han probado y comparado aplicaciones portables y no portables.

Se han realizado inventarios del software instalado y las caracteristicas de su
licencia.

3. Ejecuta procedimientos para recuperar el software base de un equipo, analizdndolos y
utilizando imagenes almacenadas en memoria auxiliar.

Criterios de evaluacion:

a)
b)
c)
d)

e)

f)

Se han identificado los soportes de memoria auxiliar adecuados para el
almacenaje y restauracion de imagenes de software.

Se ha reconocido la diferencia entre una instalacion estandar y una preinstalacion
o imagen de software.

Se han identificado y probado las distintas secuencias de arranque configurables
en un equipo.

Se han utilizado herramientas para el particionado de discos.

Se han empleado distintas utilidades y soportes para realizar imagenes.

Se han restaurado imagenes desde distintas ubicaciones.

4. Implanta hardware especifico de centros de proceso de datos (CPD), analizando sus
caracteristicas y aplicaciones.

Criterios de evaluacion:

a)
b)
c)
d)
e)

f)

Se han reconocido las diferencias entre las configuraciones hardware de tipo
personal y empresarial.

Se han analizado entornos que requieren implantar soluciones hardware
especificas.

Se han detallado componentes hardware especificos para soluciones
empresariales.

Se han analizado los requerimientos basicos de seguridad fisica, organizacion y
condiciones ambientales de un CPD.

Se han implantado sistemas de alimentacion ininterrumpida y estabilizadores de
tension.

Se han manipulado correctamente dispositivos hardware para almacenamiento y
alimentacion con conexion en caliente.
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9)
h)

)

Se han documentado procedimientos, incidencias y parametros utilizados en la
instalacion y configuracion de dispositivos hardware.

Se han utilizado herramientas de inventariado, registrando las caracteristicas de
los dispositivos hardware.

Se ha clasificado y organizado la documentacion técnica, controladores,
utilidades y accesorios del hardware.

5. Cumple las normas de prevencion de riesgos laborales y de proteccion ambiental,
identificando los riesgos asociados, las medidas y equipos para prevenirlos.

Criterios de evaluacion:

a)

b)
c)

d)

e)

f)
o))
h)

Se han identificado los riesgos y el nivel de peligrosidad que suponen la
manipulacién de los materiales, herramientas, Utiles, maquinas y medios de
transporte.

Se han operado las maquinas respetando las normas de seguridad.

Se han identificado las causas mas frecuentes de accidentes en la manipulacion
de materiales y herramientas, entre otras.

Se han descrito los elementos de seguridad (protecciones, alarmas, y pasos de
emergencia, entre otros) de las maquinas y los equipos de proteccion individual
(calzado, proteccion ocular e indumentaria, entre otros) que se deben emplear en
las distintas operaciones de montaje y mantenimiento.

Se ha relacionado la manipulacion de materiales, herramientas y maquinas con
las medidas de seguridad y proteccion personal requeridos.

Se han identificado las posibles fuentes de contaminacion del entorno ambiental.
Se han clasificado los residuos generados para su retirada selectiva.

Se ha valorado el orden y la limpieza de instalaciones y equipos como primer
factor de prevencion de riesgos.

c) Contenidos basicos:

1. CONFIGURACION DE EQUIPOS Y PERIFERICOS: ARQUITECTURA DE
ORDENADORES

- Instalacién y configuracion de los componentes y dispositivos que

integran un equipo informatico.

i

procedimentales | - Configuracién y verificacién de equipos.

- Evaluacion de las prestaciones del equipo.
- Ejecucion de las utilidades de chequeo y diagnostico.
! oo,

- Conexion a redes.

conceptuales

- Esquema y estructura de un ordenador. Elementos funcionales y
subsistemas.
- Composicion de un sistema informatico: UCP, memoria, subsistema
de E/S, tipos de arquitecturas de bus, interfaces.
o La unidad de control (UC).
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o interfaces.
- Componentes de integracion para el ensamblaje de equipos
informaticos:

e Chasis, alimentacion y refrigeracion.

e Placas base: factores de forma, zécalos, ranuras de memoria,
chipset, ranuras de expansion, conectores de E/S...

©6—Chipset:

e Procesadores: modelos, evolucion, caracteristicas, APUs,
arquitecturas RISC y CISC y procesadores ARM y x86,
arquitectura de Von Neumann y arquitectura Harvard
(microcontroladores)...

0 Modelos—evolucidnycaracteristicas:
e Memorias:
e Tarjetas graficas.
e Dispositivos de almacenamiento. Controladoras.
faricos:
. I cacion.
e Mecanismos y técnicas de interconexion.

e Secuencia de arranque de un equipo. Pesibilidades. BIOS y
UEFI.
¢ Normas de seguridad.
Software empotrado de configuraciéon de un equipo.
Técnicas de conexion y comunicacion.
Comunicaciones entre sistemas informaticos.
Periféricos. Adaptadores para la conexion de dispositivos.
Ordenadores portatiles y dispositivos moviles.
Dispositivos de la Internet de las Cosas. Microcontroladores.

actitudinales

Curiosidad por descubrir la evolucion historica de la actividad técnica
y de los medios y procedimientos que se han renovado.

- Valoracion del orden y de la limpieza de instalaciones y equipos como
primer factor de prevencion de riesgos.

2. INSTALACION DE SOFTWARE DE UTILIDAD Y PROPOSITO GENERAL PARA UN
SISTEMA INFORMATICO

procedimentales

- Catalogacion de los tipos de software segun su licencia, distribucion y
propésito.

- Analisis de las necesidades especificas de software asociadas al uso
de sistemas informaticos en diferentes entornos productivos.
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- Instalacién de aplicaciones: requerimientos, pruebas, comparacion,
evaluacion, rendimiento, actualizacién, desintalacion, aplicaciones
portables...

o dol o o | leaci .

- Instalacion y evaluacion de utilidades parata de gestion de archivos,
recuperacion de datos, mantenimiento, optimizacion del sistema y
seguridad basica.

- Instalacion y evaluacion de software ofimético y de utilidad general.

- Consulta de la documentacion y las ayudas interactivas.

- Realizacibn—de inventario del software instalade—y—las
i I i i

conceptuales

- Entornos operativos.

- Tipos de aplicaciones.

- Necesidades de los entornos de explotacion.

- Software de propésito general: ofimatica y documentacion electronica;
imagen, disefio y multimedia; programacion; clientes para servicios de
Internet; software a medida...

iy I 4 cloctrénica,
I _dised limedia.
) 9 icios de | .
a ¢ o interd

- Utilidades: monitorizacién y optimizacién del sistema; gestion de
ficheros y recuperacion de datos; gestion de discos; fragmentacion y
particionado; seguridad, antivirus, antiesplas antimalware vy
cortafuegos; compresores...

idades de | o
- Tecnologias de seguridad habilitadas por hardware.

actitudinales

- Planificacibn metédica de las tareas a realizar con prevision de las

dificultades y el modo de superarlas.

- Valoracion del orden y de la limpieza de instalaciones y equipos como

primer factor de prevencion de riesgos.

3. CREACION DE IMAGENES DE SOFTWARE. RESPALDO DEL SOFTWARE BASE DE

UN SISTEMA
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procedimentales

- Particionado de discos empleando herramientas especificas.

- Realizacién y restauracion de imagenes empleando—distintas
o de_ima I L i io_desdedisti

conceptuales

- Discos MBR y GPT.
- Particionado de discos: y herramientas.
. . :
Hpes Eis. EEHHE'E”.ES ias.
o— eut_le_lenes |e|||na|||_a|s lbaicas.
. I . o de.di .

- Opciones de arranque de un sistema.
4n de im :
+—Utilida d, esly SopoHes p:ala realizarimagenes-de-particion/aiseo
I 4n de ima .

- Tipos de instalacion de un sistema.
- Iméagenes: creacion, restauracion, utilidades y soportes.
i : lacid sndl . lacid
imagen de software.

actitudinales

- Reconocimiento de la diferencia entre una instalacién estandar y una
preinstalacién o imagen de software.

- Concienciacion de la importancia de la utilizacion de sistemas de
backup para asegurar la recuperacion de datos.

- Valoracion del orden y de la limpieza de instalaciones y equipos como
primer factor de prevencion de riesgos.

4. IMPLANTACION DE HARDWARE EN CENTROS DE PROCESO DE DATOS (CPD)

procedimentales

- Analisis de los entornos que requieren implantar soluciones hardware
especificas.

- Analisis de los requerimientos béasicos de seguridad fisica,
organizacion y condiciones ambientales de un CPD.

- Implantacion de sistemas de alimentacién ininterrumpida y
estabilizadores de tension.

- Manipulacién de dispositivos hardware para almacenamiento y
alimentacion con conexion en caliente.

- Instalacién de dispositivos en racks.

- Creacion—de documentacibn een de los procedimientos,
incidencias y parametros utilizados en la instalaciéon vy
configuracion de dispositivos hardware.

- Realizacion—del —inventariade; inventario registrande—las
caracteristicas de los dispositivos hardware.
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Clasificacion y organizacion de la documentacion técnica,
controladores, utilidades y accesorios del hardware.

conceptuales

Arquitecturas de ordenadores personales, sistemas departamentales
y grandes ordenadores.

- Caracteristicas de los ordenadores personales y los servidores.

- Estructura de un CPD. Organizacion. Condiciones ambientales.
e bi los.d ~PD.

Seguridad fisica. SAls.

Componentes especificos en soluciones empresariales: racks,
dispositivos de conexién en caliente, discos, cabinas de discos,
fuentes de alimentacién, control remoto...

) - I ., | _
o Discos:
o ali ian.
o Control remoto-
Arquitecturas de alta disponibilidad. RAID por hardware.
Herramientas de inventariado del hardware.

actitudinales

Disposicion e iniciativa personal para la innovacion en los medios
materiales y en la organizacién de los procesos.

Valoracioén del orden y de la limpieza de instalaciones y equipos como
primer factor de prevencion de riesgos.

5. CUMPLIMIENTO DE LAS NORMAS DE PREVENCION DE RIESGOS LABORALES Y
PROTECCION AMBIENTAL

procedimentales

Utilizacion de las maquinas y herramientas respetando las normas de
seguridad y de prevencién de riesgos laborales.

Identificacién de las posibles fuentes de contaminacién del entorno
ambiental.

Identificacion de las causas mas frecuentes de accidentes en la
manipulacién de materiales, herramientas, Utiles, maquinas y medios
de transporte.

Clasificacion los residuos generados para su retirada selectiva.
Cumplimiento de la normativa de proteccién ambiental.

conceptuales

El concepto de riesgo profesional.

La evaluacion de riesgos en la empresa como elemento basico de la
actividad preventiva.

Riesgos especificos en el entorno laboral asociado al perfil.

Dafios a la salud del trabajador que pueden derivarse de las
situaciones de riesgo detectadas.

Equipos de proteccién individual.

Normativa de prevencion de riesgos laborales.

Normativa de proteccién ambiental.

Ahorro energético. Fuentes de alimentacién 80+-y otros dispositivos
eficientes energéticamente.

actitudinales |

Valoracién del orden y de la limpieza de instalaciones y equipos como
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primer factor de prevencion de riesgos.

- Importancia de la cultura preventiva en todas las fases de la actividad
profesional.

- Valoracion de la relacion entre trabajo y salud.

- Interés en la adopcion de medidas de prevencion.

d) Orientaciones metodologicas

Para la organizacion y desarrollo del proceso de ensefianza aprendizaje de este mdodulo se
sugieren las siguientes recomendaciones:

1) Secuenciacién

Seria conveniente iniciar este médulo dando al alumnado una base de conocimientos
tedricos necesarios para comprender el funcionamiento de un sistema
microinformatico identificando sus bloques y componentes. Conviene tener en cuenta
gue en el modulo de Implantacion de sistemas operativos existe un bloque de
contenidos, bloque 1 (Instalacién de software libre y propietario), en el que también se
trata la estructura de un sistema informatico, por lo que se recomienda coordinarse
con el profesor o la profesora correspondiente, para no duplicar contenidos.

Con ayuda e intervencion del alumnado deberiamos identificar y describir las
caracteristicas y funcionalidades de los componentes de un equipo microinformatico, a
la vez que se realiza un analisis de mercado que nos permita adquirir una vision global
y actualizada del mismo, realizando comparativas entre los distintos modelos y
fabricantes de cada uno de los componentes, equipos, periféricos y nuevas
tendencias.

Posteriormente interesaria realizar las practicas pertinentes que permitan inventariar
los recursos hardware de un sistema informético y establecer los parametros de
configuracién con las utilidades especificas para conseguir la puesta a punto y el
rendimiento optimo del sistema.

Seria interesante poder ejecutar las utilidades de chequeo y diagnéstico que nos
permitan detectar disfunciones e identificar averias y sus causas para su posterior
resolucion.

Las préacticas se llevaran a cabo en un espacio o aula-taller debidamente equipado
con las herramientas, Uutiles, aparatos de medicion, componentes, equipos Yy
periféricos necesarios cumpliendo las normas de prevencion de riesgos laborales y de
proteccion ambiental vigentes.

A continuacion se realizara el andlisis, por parte del alumnado, de las necesidades
basicas que debe reunir un equipo para poder llevar a cabo la explotacién del sistema,
no solo en cuanto al software de propdsito general, sino también en cuanto al software
de utilidad que permita mantener el equipo en perfectas condiciones de seguridad y
explotacién en cada entorno.

El alumno o la alumna pondra en practica los conocimientos adquiridos instalando,
configurando y probando el software en equipos informaticos o bien en maquinas
virtuales que soporten los sistemas operativos libres y propietarios existentes en la
actualidad.

ADMINISTRACION DE SISTEMAS INFORMATICOS EN RED




-

El profesor o la profesora deberd transmitir al alumno o a la alumna los conocimientos
basicos en cuanto a las técnicas de proteccion contra pérdidas de informacion,
analizando planes de seguridad y necesidades de uso para asegurar datos.

Debera poder llevar a la practica dichas técnicas de proteccién, manipulando
imagenes (creacion y restauracion) y utilizando diferentes utilidades y soportes.

Para realizar dichas practicas sera necesario disponer de los equipos, dispositivos,
soportes y software especifico. Se pueden incluir el empleo de maquinas virtuales
para diferentes tareas, pero es importante que también se realicen directamente sobre
maquinas reales.

Para finalizar, el alumnado deberd adquirir una vision global y actualizada del
funcionamiento, la estructura, la organizacion, el hardware especifico y el papel del
administrador de sistemas de un centro de proceso de datos.

2) Aspectos metodologicos

Este es un moédulo que va a obligar al alumnado a la participacion activa en el
desarrollo de las actividades de aprendizaje.

El profesor o la profesora cultivard la participacion y colaboracién por parte del
alumnado en la tarea inicial de adquisicion de conocimientos base y comprension de
los conceptos mas fundamentales referidos a la composicion y funcionamiento de un
sistema microinformatico. Es importante que el profesor o la profesora consiga la
implicacién del alumnado desde el inicio del modulo.

El profesor o la profesora potenciard en el alumnado el uso de las fuentes de
informacion necesarias para que realice de una manera autbnoma budsquedas que le
permitan realizar un analisis de mercado de los componentes y equipos que
conforman los sistemas microinformaticos.

En la fase de la realizacién de practicas de instalacién y configuracion de equipos la
labor del profesor o de la profesora estard fundamentada en una adecuada seleccion
de las actividades practicas secuenciadas en orden creciente de dificultad y de la
elaboracion de las hojas de control que son las que van a guiar el desarrollo de las
actividades y la progresiva adquisicién de las destrezas del alumno o de la alumna.
Conviene comenzar por actividades sencillas para favorecer la confianza y el estimulo
del alumnado.

El profesor o la profesora debera realizar un seguimiento cercano e individualizado del
proceso de aprendizaje de cada alumno o alumna, realizando anotaciones
sisteméticas de avances y dificultades en una lista de control.

Finalmente, debemos remarcar en todo momento que aquellos contenidos
relacionados con las actitudes y comportamientos, que caracterizan al o a la
profesional, especialmente los relativos al orden, rigor, seguridad, respeto,
colaboracion, atencion, asistencia... deben ser tratados con el mayor énfasis posible,
ya que de ello depende que otros u otras profesionales puedan desempefar su
trabajo.

3) Actividades significativas y aspectos criticos de la evaluacion
v" Configuracién de equipos, componentes y periféricos:

o Identificacion y correcta manipulacion de los elementos que forman el
componente fisico y légico de los equipos.
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Chequeo y monitorizacién de equipos a nivel fisico y légico.

Organizacién e inventariado de los recursos fisicos y légicos de un sistema.
Diagnostico y resolucion de averias.

Puesta en marcha y mantenimiento de periféricos.

Andlisis de las normas de seguridad para prevenir riesgos laborales y normas
de proteccion ambiental.

e Adaptacion constante a los cambios e innovaciones en este ambito.

v Instalacion de software de utilidad y proposito general para un sistema informatico:
e Clasificacion de los tipos de software segun su licencia, distribuciéon y
proposito.
e Analisis de las necesidades especificas de software en diferentes entornos
productivos.
e Instalacion y evaluacién del software.

v Respaldo del software base:
e Creacion de imagenes.
e Restauracion de software a partir de imagenes.

v Implantacién de hardware en centros de proceso de datos (CPD):
¢ |dentificacién de los roles y tareas en un centro de proceso de datos.
e Cumplimiento de las normas de prevencion de riesgos laborales y proteccién
ambiental.
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Modulo Profesional 4
GESTION DE BASE DE DATOS

a) Presentacion

Maodulo profesional:

Gestion de Bases de Datos

Ccédigo:

0372

Ciclo formativo:

Administracion de Sistemas Informéaticos en Red

Grado:

Superior

Familia Profesional:

Informatica y Comunicaciones

Duracion: 198 horas
Curso: 1°
N° de Créditos: 11
Informatica

Especialidad del profesorado:

(Profesora o Profesor de Ensefianza Secundaria)

Tipo de médulo:

Asociado a la unidad de competencia:
UC0225_3: Configurar y gestionar la base de
datos.

Objetivos generales:

4/5/13

b) Resultados de aprendizaje y criterios de evaluacion

1. Reconoce los elementos de las bases de datos analizando sus funciones y valorando la
utilidad de sistemas gestores.

Criterios de evaluacion:

a) Se han analizado los distintos sistemas légicos de almacenamiento y sus
funciones.

b) Se han identificado los distintos tipos de bases de datos segun el modelo de datos
utilizado.

c) Se han identificado los distintos tipos de bases de datos en funcion de la
ubicacién de la informacion.

d) Se hareconocido la utilidad de un sistema gestor de bases de datos.

e) Se ha descrito la funcion de cada uno de los elementos de un sistema gestor de
bases de datos.

f) Se han clasificado los sistemas gestores de bases de datos.

g) Se ha descrito la utilidad del Big Data y la inteligencia de negocios.

2. Disefia modelos I6gicos normalizados interpretando diagramas entidad/relacion.

Criterios de evaluacion:
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Se ha identificado el significado de la simbologia propia de los diagramas entidad/
relacion.

Se han utilizado herramientas graficas para representar el disefio légico.

Se han identificado las tablas del disefio I6gico.

Se han identificado los campos que forman parte de las tablas del disefio légico.
Se han identificado las relaciones entre las tablas del disefio légico.

Se han definido los campos clave.

Se han aplicado las reglas de integridad.

Se han aplicado las reglas de normalizacion hasta un nivel adecuado.

Se han identificado y documentado las restricciones que no pueden plasmarse en
el disefio logico.

3. Realiza el disefio fisico de bases de datos utilizando asistentes, herramientas gréficas y el
lenguaje de definicion de datos.

Criterios de evaluacion:

a)
b)
c)
d)
e)

f)

9)
h)

)

Se han definido las estructuras fisicas de almacenamiento.

Se han creado tablas.

Se han seleccionado los tipos de datos adecuados.

Se han definido los campos clave en las tablas.

Se han implantado todas las restricciones reflejadas en el disefio logico.

Se ha verificado mediante un conjunto de datos de prueba que la implementacion
se ajusta al modelo.

Se han utilizado asistentes y herramientas graficas.

Se ha utilizado el lenguaje de definicién de datos.

Se ha definido y documentado el diccionario de datos.

4. Consulta la informacion almacenada manejando asistentes, herramientas gréficas y el
lenguaje de manipulacion de datos.

Criterios de evaluacion:

a)
b)
c)
d)
e)

f)
9)

Se han identificado las herramientas y sentencias para realizar consultas.

Se han realizado consultas simples sobre una tabla.

Se han realizado consultas que generan valores de resumen.

Se han realizado consultas sobre el contenido de varias tablas mediante
composiciones internas.

Se han realizado consultas sobre el contenido de varias tablas mediante
composiciones externas.

Se han realizado consultas con subconsultas.

Se han valorado las ventajas e inconvenientes de las distintas opciones validas
para llevar a cabo una consulta determinada.

5. Madifica la informacion almacenada utilizando asistentes, herramientas gréficas y el lenguaje
de manipulacion de datos.

Criterios de evaluacion:

a)

b)
c)

Se han identificado las herramientas y sentencias para modificar el contenido de
la base de datos.

Se han insertado, borrado y actualizado datos en las tablas.

Se ha incluido en una tabla la informacién resultante de la ejecucion de una
consulta.
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Se han adoptado medidas para mantener la integridad y consistencia de la
informacion.

Se han disefiado guiones de sentencias para llevar a cabo tareas complejas.

Se ha reconocido el funcionamiento de las transacciones.

Se han anulado parcial o totalmente los cambios producidos por una transaccion.
Se han identificado los efectos de las distintas politicas de bloqueo de registros.

6. Ejecuta tareas de aseguramiento de la informacion, analizdndolas y aplicando mecanismos
de salvaguarda y transferencia.

Criterios de evaluacion:

Se han identificado herramientas graficas y en linea de comandos para la
administracion de copias de seguridad.

Se han realizado copias de seguridad.

Se han restaurado copias de seguridad.

Se han identificado las herramientas para importar y exportar datos.

Se han exportado datos a diversos formatos.

Se han importado datos con distintos formatos.

Se ha interpretado correctamente la informacién suministrada por los mensajes de
error y los ficheros de registro.

Se ha transferido informacion entre sistemas gestores.

c) Contenidos basicos:

1. SISTEMAS DE ALMACENAMIENTO DE LA INFORMACION

procedimentales | - Clasificacién de los sistemas gestores de bases de datos.

conceptuales

o—Bases-de-datos-
- Sistemas de almacenamiento de informacion. Datos, fichero, registro,
campo.
- Ficheros: gestién, tipos (planos, secuenciales, indexados, acceso
directo, etc.)
- Bases de datos: conceptos, arquitectura, usos y tipos segun el
modelo de datos, la ubicacién de la informacién, etc.
bicacidn de la inf A
. I I o d  pivel | ’ |
externo.
- Sistemas gestores de bases de datos: funciones (descripcion,
manipulacion, control), componentes, licencia de uso...
. - d ocion, sulacion. L
+——Compoenentes:
e Recursos-humanes-
- Bases de datos distribuidas. Fragmentacion. Duplicacion.
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Big Data: introduccién, analisis de datos, inteligencia de negocios.
Bases de datos NoSQL: introduccidn, relacién con el Big Data.

actitudinales

Reconocimiento de la utilidad de un sistema gestor de bases de

datos.
Reconocimiento y valoracion de las técnicas de organizacion y
gestidon en la realizacion de las tareas de la profesion.

2. DISENO LOGICO DE BASES DE DATOS

procedimentales

- Representacion del problema: creacion de diagramas E/R o
diagramas UML.
4 del bl . ; R_(entidad

- Paso del diagrama al modelo relacional. Transformacion de
relaciones.

- Aplicacion de las reglas de integridad.

- Aplicacion de las reglas de normalizacion hasta un nivel adecuado.

- Utilizacion de herramientas gréficas para representar el disefio I6gico.

- Documentacion de las restricciones que no pueden plasmarse en el
disefio légico.

conceptuales

- Representacion del problema. Disefio conceptual, modelo E/R
(entidades fuertes, entidades débiles, relaciones, cardinalidad,
atributos), modelo E/R extendido (generalizacion y especializacion)

-Disefig-conceptual-de bases-de-datos:

- El modelo relacional: terminologia del-medelo—relacional., objetivos,
caracteristicas de una relacion, claves primarias y claves ajenas.
o Tupla:
I candidata, prirasia.al
- Normalizacion. Bependenciasfuncionales:
i 0]
I '""e'é;l e'.“'a;m'!“al |(1|:| )
o—SegundatForma-NermaH2FN)-
o Tercera Forma Normal (3FN).
o Forma Normal de Boyce—Codd (FNBC).

actitudinales

- Actitud ordenada y metddica durante la realizacion de las tareas y
perseverancia ante las dificultades.

- Reconocimiento y valoracion de las técnicas de organizacion y
gesti()n en la realizacion de las tareas de la profesion.
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3. DISENO FiSICO DE BASES DE DATOS

-

procedimentales

Bases de datos relacionales:

- Utilizacion de herramientas graficas propercionadas—por—el-sistema
gestoer-para la implementacién de la base de datos.

- Creacion, modificacion y eliminacion de bases de datos y tablas.
Glel acion ||||e|d_|lleae||e|||y e|IIIII|IIaGI9I|I de-tablas lave.

- Verificacion mediante un conjunto de datos de prueba de que la
implementacién se ajusta al modelo.

- Definicién y documentacion del diccionario de datos.

- implantacion Implementacion de todas las restricciones reflejadas en
el disefio légico (afiadir, modificar, borrar, activar y desactivar).

Bases de datos NoSQL:

- Utilizacion de herramientas gréficas para la implementacion de la
base de datos.

- Creacion, modificacion y eliminacibn de bases de datos vy
colecciones. Definicion y disefio de modelos documentales.

- Verificacion mediante un conjunto de datos de prueba de que la
implementacion se ajusta al modelo.

- Implementacion de todas las restricciones reflejadas en el disefio
l6gico (afadir, modificar, borrar, activar y desactivar).

Conceptuales

Bases de datos relacionales:

- Elementes—del Lenguaje SQL: comandos, clausulas, operadores,
funciones. Normas de escritura.

—Normas-de-escritura-

- Lenguaje de definicion de datos (DDL): creacion, modificacion,
borrado y objetos de la base de datos, creacion, modificacion y
borrado de tablas (tipos de datos, restricciones).

o Creaciony-objetos-delabase-de-datos:

Bases de datos NoSQL:

- Lenguaje NoSQL: comandos, clausulas, operadores, funciones.
Normas de escritura.

- Creacién, modificacion, borrado de colecciones y demas objetos de la
base de datos mediante comandos.

actitudinales

- Valoracion de la importancia de mantener actualizado el diccionario
de datos.

- Disposicion e iniciativa ante nuevas tareas de la profesion o
actividades técnicas.
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4. REALIZACION DE CONSULTAS

Bases de datos relacionales:

- Utilizacion de herramientas graficas propercionadas—por—el-sistema
gestor para la realizacion de consultas.

- Realizacién de consultas simples, de resumen, sobre varias tablas
con composiciones internas y externas, subconsultas, unién de
consultas...

—Realizacion-de-consultas-simples-sebre-una-tabla-
procedimentales Realizacion—de—consultas | | id I .

Bases de datos NoSQL:

- Realizacion de consultas simples, de resumen, sobre varias
colecciones, subconsultas...

Bases de datos relacionales:
- Lenguaje de Manipulacion de Datos. Consultas de-dates con SQL.
- Sentencia SELECT: sintaxis, célculos, WHERE, valores légicos,
precedencia de los operadores...
. e e
o+ Caleulos:

e alores logices. , \

- Seleccion y ordenacion de registros. Tratamiento de valores nulos.
Clausula ORDER BY.
o Clausula ORDER BY-
- Consultas de resumen. Agrupamiento de registros. Clausulas
GROUP BY y HAVING.

conceptuales o Restricciohes:

o—Clausula HAVING:

- Consultas sobre multiples tablas: producto cartesiano de tablas,
asociacion de tablas, union de consultas. Composiciones internas y
externas. Subconsultas.

- Composicionesinternasy-externas:

Bases de datos NoSQL:
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- Valoracion de las ventajas e inconvenientes de las distintas opciones
validas para llevar a cabo una consulta determinada.

- Actitud ordenada y metddica durante la realizacion de las tareas y
perseverancia ante las dificultades.

5. EDICION DE LOS DATOS

| - Lenguaje NoSQL: Lenguaje de consulta de datos (FIND).

actitudinales

- Utilizacion de herramientas graficas prepercionadas—por—el-sistema
gestor-o-herramientas-externas—al-gestor para la edicion {insercion;
borrado;actuaklizacion) dela-informacion de los datos.

- Ut|||2a0|on de dlferentes modelos de transaccmnes y de consultas.

procedimentales registros:
- Inclusion en una tabla de la informacién resultante de la ejecucion de

una consulta.

- Gestion de transacciones.

- Edicion de datos: Las sentencias INSERT, DELETE y UPDATE.
- Transacciones. Propiedades ACID. Sentencias de procesamiento de
transacciones (COMMIT y ROLLBACK).

conceptuales e e et g el e — C O —Rolback;

Problemas-de Concurrencia: politicas de bloqueo.
-—Trabajo-con-bases-de datos NeSQL:

- Adopcion de medidas para mantener la integridad y consistencia de la
informacion.

- Actitud ordenada y metddica durante la realizacion de las tareas y
perseverancia ante las dificultades.

6. CONSTRUCCION DE GUIONES

actitudinales

- Disefio de guiones—de—sentencias scripts para Hevar—a—cabe
automatizar tareas complejas.

- Adopcion de medidas para mantener la integridad y consistencia de la
|nformaC|on

procedimentales

- Lenguaje de programacion, tipos de datos, identificadores, variables,

conceptuales
b operadores, estructuras de control...
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- Scripts: introduccién, tipos, herramientas, codificacion, depuracion,
pruebas...

- Tipos de scripts: simples, procedimientos y funciones almacenados,
disparadores de tablas.

actitudinales

- Disposicion e iniciativa ante las actividades técnicas.
- Disposicion a la planificacion de las propias tareas y a la
autoevaluacion de lo conseguido.
-

7. GESTION DE LA SEGURIDAD DE LOS DATOS

procedimentales

seguridad:

- Realizacion y restauracion de copias de seguridad.

- Uso de herramientas graficas y utilidades para importacion y
exportacion de datos.

- Migracion de datos entre diferentes SGBD.

conceptuales

- Seguridad de los datos: confidencialidad, integridad, disponibilidad.
fidencialidad.
* integridad.

- Copias de seguridad. Realizaciébn y recuperacion. Herramientas

- Transferencia de datos entre diferentes SGBD.
) 4 do.d g .
o Conliguraciondelaccesoremoto-ala-base-de datos:

actitudinales

- Racionalizacién de las repercusiones y discriminacion entre efectos
positivos y negativos de nuestra actividad profesional.

- Interpretacion correcta de la informacién suministrada por los
mensajes de error y los ficheros de registro.

d) Orientaciones metodologicas
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Es conveniente sefalar que en este modulo existen 6 resultados de aprendizaje y 7 bloques
de contenidos. Los bloques de contenidos 5 y 6 se corresponden con el resultado de
aprendizaje 5.

Este moédulo profesional contiene la formacion necesaria para desempefiar la funcién de
gestor de bases de datos. Existe otro mddulo en el ciclo, Administracion de sistemas
gestores de bases de datos, en el que se contempla la funcibn de administrar sistemas
gestores de bases de datos.

Para la organizacion y desarrollo del proceso de ensefianza-aprendizaje de este mddulo se
sugieren las siguientes recomendaciones:

1) Secuenciacion

Seria conveniente iniciar este médulo dando una vision global del mismo y
recopilando la informacion que el alumnado ya tiene sobre los diferentes sistemas de
almacenamiento de la informacién y las bases de datos.

Un recorrido adecuado para este moédulo podria ser el comenzar con el analisis
semantico de diferentes situaciones reales y su traduccion a disefios conceptuales,
utilizando el modelo Entidad/Relacion.

A continuacién traducir dichos disefios al modelo l6gico de datos, siguiendo el modelo
relacional, para continuar aplicando los conceptos de normalizacion hasta conseguir el
modelo de datos normalizado, utilizando algunas herramientas gréficas creadas al
efecto.

Una vez obtenido el esquema de la base de datos relacional compuesta de un
conjunto de tablas (relaciones), procederemos a la creacion de dichas tablas poniendo
en practica los conceptos basicos del lenguaje SQL (creaciéon, actualizacion,
consultas) utilizados en los sublenguajes DDL y DML sobre un sistema gestor de
bases de datos.

Posteriormente podriamos continuar aplicando los comandos del lenguaje de control
de datos (DCL) usados por el administrador o propietario para conceder o revocar
permisos de acceso a los objetos de la BD (privilegios, roles) a los diferentes usuarios
de la BD y elaborando scripts para la automatizacion de tareas como importacion y
exportacion de datos o realizacion y restauracion de copias de seguridad.

Conviene tener en cuenta que la elaboracién de scripts para la automatizacién de
tareas de administracion se vera en el médulo de Administracién de sistemas gestores
de bases de datos.

2) Aspectos metodoldgicos

Una metodologia muy apropiada es el aprendizaje basado en proyectos o en
problemas, dado que los trabajos o proyectos en este modulo pueden reproducir
perfectamente una situacion real de una empresa. Este tipo de metodologias
aumentan la motivaciéon del alumnado, fomentan el trabajo en equipo y la
investigacion y les ayuda a relacionar mejor la teoria y la practica.

Por cada enunciado se dara una breve introduccién con un conjunto de supuestos
sobre el mismo que el alumnado tendra que investigar para buscar la solucion a lo que
se demanda. Los pasos a dar son: analisis del problema, seleccién de una solucién,
disefio, creacion de objetos y documentacién. Se valorard la elaboracion de
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documentacion y la actitud positiva frente a los problemas o errores. Después de cada
proyecto deber& haber una reflexion sobre lo realizado.

Se fomentara el analisis critico para poder mejorar el proceso y la argumentacién de
las principales decisiones que el alumno o la alumna debe tomar en la ejecucion del
proyecto y la defensa de sus decisiones en grupo.

El profesor o la profesora debera realizar un seguimiento cercano e individualizado del
proceso de aprendizaje de cada alumno o alumna, realizando anotaciones
sistematicas de avances y dificultades en una lista de control y asesorando y guiando
al alumno o a la alumna en su proceso de aprendizaje.

Finalmente, debemos remarcar en todo momento que aquellos contenidos
relacionados con las actitudes y comportamientos que caracterizan al o a la
profesional, especialmente los relativos al orden, rigor, seguridad, respeto,
colaboracién, atencion, asistencia... deben ser tratados con el mayor énfasis posible,
ya que de ello depende que otros u otras profesionales puedan desempefar su
trabajo.

3) Actividades significativas y aspectos criticos de la evaluacion

v’ Disefio de modelos légicos normalizados:
e Disefio del modelo conceptual basado en el modelo Entidad/Relacion.
e Paso del disefio conceptual al modelo l6gico de datos relacional.
¢ Normalizacion del disefio l6gico relacional.
e Utilizacién de herramientas graficas.

v’ Disefio fisico de bases de datos utilizando asistentes, herramientas graficas y el
lenguaje de definicidon de datos:
e Definicion de las estructuras fisicas de almacenamiento.
Creacion de tablas.
Seleccion de los tipos de datos adecuados.
Definicion de los campos clave en las tablas.
Implantacion de todas las restricciones reflejadas en el disefio logico.
Utilizacion de asistentes y herramientas gréficas.
Utilizacion del lenguaje de definicion de datos.
Definicion y documentacién del diccionario de datos.

v Consulta de la informacién almacenada manejando asistentes, herramientas
gréficas y el lenguaje de manipulacién de datos:

¢ Identificacion de las herramientas y sentencias para realizar consultas.

¢ Realizacién de consultas simples sobre una tabla.

¢ Realizacion de consultas que generan valores de resumen.

e Realizaciébn de consultas sobre el contenido de varias tablas mediante
composiciones internas.

e Realizacion de consultas sobre el contenido de varias tablas mediante
composiciones externas.

¢ Realizacién de consultas con subconsultas.

v Madificaciéon de la informacién almacenada utilizando asistentes, herramientas
graficas y el lenguaje de manipulacion de datos:
¢ Identificacion de las herramientas y sentencias para modificar el contenido de
la base de datos.
e Insercioén, borrado y actualizacion de datos en las tablas.
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e Inclusiéon en una tabla de la informacion resultante de la ejecucion de una
consulta.

e Adopciébn de medidas para mantener la integridad y consistencia de la
informacion.

e Elaboracion de scripts para llevar a cabo tareas complejas.

v" Ejecucion de tareas de aseguramiento de la informacion:
e Realizacion y restauracion de copias de seguridad.
¢ Importacion y exportacion de datos a diversos formatos.
e Transferencia de informacién entre sistemas gestores.
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Médulo Profesional 5

LENGUAJES DE MARCAS Y SISTEMAS DE GESTION DE

INFORMACION

a) Presentacion

Médulo profesional:

Lenguajes de Marcas y Sistemas de Gestion de
Informacion

Cadigo:

0373

Ciclo formativo:

Administracion de Sistemas Informaticos en Red

Grado:

Superior

Familia Profesional:

Informética y Comunicaciones

Duracién: 132 horas
Curso: 1°
N° de Créditos: 7
Informatica

Especialidad del profesorado:

(Profesora o Profesor de Ensefianza Secundaria)

Tipo de médulo:

Maodulo Profesional asociado al perfil del titulo

Objetivos generales:

3/4/5/19

b) Resultados de aprendizaje y criterios de evaluacion

1. Reconoce las caracteristicas de lenguajes de marcas analizando e interpretando fragmentos

de caédigo.

Criterios de evaluacion:

a)
b)

C)

d)
e)

2. Utiliza

Se han identificado las caracteristicas generales de los lenguajes de marcas.

Se han reconocido las ventajas que proporcionan en el tratamiento de la
informacion.

Se han clasificado los lenguajes de marcas e identificado los mas relevantes.

Se han diferenciado sus ambitos de aplicacion.

Se ha reconocido la necesidad y los ambitos especificos de aplicacion de un
lenguaje de marcas de propdsito general.

Se han analizado las caracteristicas propias del lenguaje XML.

Se ha identificado la estructura de un documento XML y sus reglas sintacticas.

Se ha contrastado la necesidad de crear documentos XML bien formados y la
influencia en su procesamiento.

Se han identificado las ventajas que aportan los espacios de nombres.

lenguajes de marcas para la transmision de informacién a través de la Web

analizando la estructura de los documentos e identificando sus elementos.
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Criterios de evaluacion:

Se han identificado y clasificado los lenguajes de marcas relacionados con la
Web y sus diferentes versiones.

Se ha analizado la estructura de un documento HTML e identificado las
secciones que lo componen.

Se ha reconocido la funcionalidad de las principales etiquetas y atributos del
lenguaje HTML.

Se han establecido las semejanzas y diferencias entre los lenguajes HTML y
XHTML.

Se ha reconocido la utilidad de XHTML en los sistemas de gestion de
informacion.

Se han utilizado herramientas en la creacién documentos Web.

Se han identificado las ventajas que aporta la utilizacion de hojas de estilo.

Se han aplicado hojas de estilo.

3. Genera canales de contenidos analizando y utilizando tecnologias de sindicacion.

Criterios de evaluacion:

Se han identificado las ventajas que aporta la sindicacion de contenidos en la
gestion y transmision de la informacion.

Se han definido sus ambitos de aplicacion.

Se han analizado las tecnologias en que se basa la sindicacion de contenidos.

Se ha identificado la estructura y la sintaxis de un canal de contenidos.

Se han creado y validado canales de contenidos.

Se ha comprobado la funcionalidad y el acceso a los canales.

Se han utilizado herramientas especificas como agregadores y directorios de
canales.

4. Establece mecanismos de validaciéon para documentos XML utilizando métodos para definir
su sintaxis y estructura.

Criterios de evaluacion:

9)
h)

Se ha establecido la necesidad de describir la informacion transmitida en los
documentos XML y sus reglas.

Se han identificado las tecnologias relacionadas con la definicion de documentos
XML.

Se ha analizado la estructura y sintaxis especifica utilizada en la descripcion.

Se han creado descripciones de documentos XML.

Se han utilizado descripciones en la elaboracion y validacion de documentos
XML.

Se han asociado las descripciones con los documentos.

Se han utilizado herramientas especificas.

Se han documentado las descripciones.

5. Realiza conversiones sobre documentos XML utilizando técnicas y herramientas de
procesamiento.

Criterios de evaluacion:
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a)
b)
c)
d)

e)

f)

9)
h)

Se ha identificado la necesidad de la conversién de documentos XML.

Se han establecido ambitos de aplicacion.

Se han analizado las tecnologias implicadas y su modo de funcionamiento.

Se ha descrito la sintaxis especifica utilizada en la conversién y adaptacion de
documentos XML.

Se han creado especificaciones de conversion.

Se han identificado y caracterizado herramientas especificas relacionadas con la
conversion de documentos XML.

Se han realizado conversiones con distintos formatos de salida.

Se han documentado y depurado las especificaciones de conversion.

6. Gestiona informacion en formato XML analizando y utilizando tecnologias de
almacenamiento y lenguajes de consulta.

Criterios de evaluacion:

a)
b)
c)
d)
e)

f)

Se han identificado los principales métodos de almacenamiento de la informacién
usada en documentos XML.

Se han identificado los inconvenientes de almacenar informacién en formato
XML.

Se han establecido tecnologias eficientes de almacenamiento de informacion en
funcién de sus caracteristicas.

Se han utilizado sistemas gestores de bases de datos relacionales en el
almacenamiento de informacion en formato XML.

Se han utilizado técnicas especificas para crear documentos XML a partir de
informacion almacenada en bases de datos relacionales.

Se han identificado las caracteristicas de los sistemas gestores de bases de
datos nativas XML.

Se han instalado y analizado sistemas gestores de bases de datos nativas XML.
Se han utilizado técnicas para gestionar la informacion almacenada en bases de
datos nativas XML.

Se han identificado lenguajes y herramientas para el tratamiento y
almacenamiento de informacion y su inclusion en documentos XML.

7. Trabaja con sistemas empresariales de gestion de informacion realizando tareas de
importacidn, integracion, aseguramiento y extraccion de la informacion.

Criterios de evaluacion:

a)
b)

c)
d)
e)
f)
9)
h)

i)
)

Se han reconocido las ventajas de los sistemas de gestion y planificacion de
recursos empresariales.

Se han evaluado las caracteristicas de las principales aplicaciones de gestion
empresarial.

Se han instalado aplicaciones de gestiébn empresarial.

Se han configurado y adaptado las aplicaciones.

Se ha establecido y verificado el acceso seguro a la informacion.

Se han generado informes.

Se han realizado tareas de integracion con aplicaciones ofimaticas.

Se han realizado procedimientos de extraccion de informacion para su
tratamiento e incorporacion a diversos sistemas.

Se han realizado tareas de asistencia y resolucion de incidencias.

Se han elaborado documentos relativos a la explotacion de la aplicacion.
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c) Contenidos basicos:

1. RECONOCIMIENTO DE LAS CARACTERISTICAS DE LENGUAJES DE MARCAS

- Identificacion de las caracteristicas generales, ventajas y ambito de
aplicacion de los lenguajes de marcas.

I ) o Lo inf 4n.
procedimentales | - Clasificacibn de los lenguajes de marcas mas relevantes segun
tipologia.

- Identificacion de las caracteristicas propias del lenguaje XML.

- Lenguajes de marcas: caracteristicas, tipos y clasificacion... deles
masrelevantes:

- Metalenguaje Lenguaje XML: estructura y sintaxis, etiquetas,
vocabularios, espacios de nombres.

—Etiquetas-
conceptuales Metal .
- Los lenguajes de marcas y la web semantica.
- Herramientas de edicion.

actitudinales Mostrgr m_tgres por este-tipo-de-lenguajes los lenguajes de marcas y
su aplicacion.

2. UTILIZACION DE LENGUAJES DE MARCAS EN ENTORNOS WEB

ontificacion delos ] e d ~ ad
laweb-

- Identificacion de la estructura de un documento HTML y sus
principales etiquetas.

- Comparacion de los lenguajes HTML y XHTML: identificacion de las
diferencias y semejanzas.

- Instalaciényuse Ultilizacion de editores de-creacién-de-paginas web;
y herramientas, extensiones y plugins dirigidos—al-disefio-y-desarrollo

procedimentales de-paginas-web.

- Creacion de paginas XHTML utilizando-editores-web.

- Aplicacion de hojas de estilos sobre paginas XHTML.

Validacion de paginas XHTML y de hojas de estilos CSS utilizando
herramientas de validacién automética de-ta-W3C.

Utilizacion y validacion de formularios en HTML.

Creacion de paginas web dinamicas que reaccionan ante eventos.

- Elaberacién-de documentacion de un proyecto web.

Lenguajes de marcas de entornos web. HTML y XHTML. Versiones.

conceptuales Etiquetas y gtrl_butos. Diferencias.

Hojas de estilo (CSS).
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—Aportaciones-de HTMLE:

- Dinamismo y reaccién ante eventos.

- Transmisién de informacion mediante lenguajes de marcas.
- Usabilidad y accesibilidad.

; ’ linea.de disefio.

actitudinales

- Planificacion metodica de las tareas a realizar en el desarrollo del
proyecto web.

- Profesionalidad y responsabilidad en la consecucién de los objetivos
finales de la tarea en los plazos marcados.

- Predisposicién al cambio y mejora de forma autbnoma.

- Iniciativa para aportar ideas, colaboracion con el grupo y respeto en la
comunicacion.

- Creatividad en las aportaciones al proyecto web.

3. APLICACION DE LOS LENGUAJES DE MARCAS A LA SINDICACION DE
CONTENIDOS

procedimentales

- Identificacion de las tecnologias de creacion de canales de

contenidos los mecanismos mas comunes para la creacion de
canales-de-contenides.

- CreaC|on Y validacion de un canal de contenldos y—vahelaeren—del

- Creacion de un directorio de canales de interés.

- Clasificacion de los diferentes tipos de agregadores y directorios de
canales y utilizacion de los mas comunes.

- Utilizacion de hojas de estilo para mostrar RSS.

- Generacion de documentos HTML a partir de un RSS y XSLT.

conceptuales

- Sindicacion de contenidos. Ambitos de aplicacion. RSS y ATOM.
Agregacion de contenidos.

- RSSYATOM.

- Canales de contenido. Estructura XML. Validacion. Directorios de
canales.

—EstructuraXML-de-un-canal-decontenido-

= ) | I | o,

actitudinales

- Autonomia ante las dificultades que pueden surgir en la puesta en
funcionamiento y en el uso.

- Interés por las nuevas tendencias.

- Iniciativa para aportar ideas y soluciones.

4. DEFINICION DE ESQUEMAS Y VOCABULARIOS EN XML

procedimentales | —ldentificacién-delanecesidad-de-describirta-estructura-ylasreglas-de
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- Identificacion de tecnologias utilizadas para la descripcion de la
estructura y las reglas de validacién de documentos XML.

- Identificacion de las descripciones de los vocabularios XML mas
comunes en la Web.

- Creacion de descripciones de documentos XML.

- Asociacion de descripciones a documentos XML.

- Validacion de descripciones de documentos XML.

- Elaberacién—dela documentacién de descripciones de documentos
XML.

conceptuales

- Estructura y reglas de validaciéon de los documentos XML (DTD,
XMLSchema).
- Descripeiones Descripcion de documentos XML.

actitudinales

- Planificacion metddica de las tareas a realizar en la definicion de
esquemas y vocabularios.

- Profesionalidad y responsabilidad en la consecucion de los objetivos.

- Predisposicion al cambio y mejora de forma auténoma.

- Iniciativa para aportar ideas, colaboracion con el grupo y respeto en la
comunicacion.

5. CONVERSION Y ADAPTACION DE DOCUMENTOS XML

procedimentales

- Transformacién de documentos XML a diferentes formatos.

Uso de herramientas especificas para la transformacion de

documentos XML.

Depuracion y verificacion del resultado.

- Elaberacion—de—la Documentacion de las especificaciones de
transformacion.

conceptuales

Transformacién de documentos XML. Técnicas. Sintaxis. Ambitos de
aplicacion. Formatos intermedios o finales.
: e ; 4n do.d .

ARBHES ele_ aplleael_lsn finales.
- Lenguajes de estilos. CSSy XSLT.

actitudinales

- Predisposicion al cambio y mejora de forma auténoma.

- Actitud positiva ante las dificultades y problemas que pueden surgir.

- Profesionalidad y responsabilidad en la consecucion de los objetivos
finales de la tarea en los plazos marcados.

- Creatividad en las aportaciones a la solucion.

6. ALMACENAMIENTO DE INFORMACION

procedimentales |
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- Identificacion de las ventajas e inconvenientes de almacenar
informacion en formato XML.

XML-es-mas-apropiado-

- Utilizacion de sistemas-gestores-de bases de datos relacionales en el
almacenamiento de informacién XML.

- Uso de técnicas de busqueda de informacién en documentos XML.

- Creacion de documentos XML a partir de informacion almacenada en
bases de datos relacionales.
de-datosnativas XML

- Instalacién y gestion de-sistemas-gestores de bases de datos nativas
XML.

- Identificacion de los lenguajes y herramientas para el tratamiento y
almacenamiento de la informacion y su inclusion en documentos
XML.

conceptuales

- Almacenamiento de decumentos datos. Formatos.

- Almacenamiento nativo XML.

—Formatos-de-almacenamiento-

- Sistemas-de bases de datos relacionales en el almacenamiento de
informacion en formato XML.

- Lenguaje de consulta y manipulacion de documentos XML.

actitudinales

- Profesionalidad y responsabilidad en la consecucién de los objetivos
finales de la tarea en los plazos marcados.

- Interés por conocer las diferentes alternativas tecnologicas y asumir si
procede la especializacién en una parte.

7. SISTEMAS DE GESTION EMPRESARIAL

procedimentales

- Instalacién, y configuracién y personalizacion de una herramienta de
informacién de gestion empresarial (imagen corporativa, informes,

listados, pelitica-de roles, y permisos...)
- Integracion de modulos opcionales.

ot ‘o las dif s d fieacién.

- 0 i Integracion con herramientas
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ofiméticas y sistemas de colaboracion; y comunicacion (sistema-de
correo, calendario, etc.)
- Importacién y exportacién de informacion.

- Aplicacion de mecanismos de seguridad.
- Elaboracion de la documentacién técnica y de usuario necesaria.

- Flujos de informacién.
- Sistemas de Gestiébn Empresarial: ERP, CRM, Gestion Contable,
Gestion de Proyectos, Gestion de Nominas, sistemas eCommerce,

etc.
conceptuales

- Planificacion metodica de las tareas a realizar en la implantacion de
las herramientas de gestiobn empresarial.

- Profesionalidad y responsabilidad en la consecucién de los objetivos
finales de la tarea en los plazos marcados.

actitudinales | - Buena predisposicion ante los errores y posibles problemas.
Autonomia para la busqueda de soluciones.

- Iniciativa para aportar ideas, colaboracién con el grupo y respeto en la
comunicacion.

- Profesionalidad en la argumentacién de las decisiones tomadas.

d) Orientaciones metodologicas

Para la organizacion y desarrollo del proceso de ensefianza aprendizaje de este modulo se
sugieren las siguientes recomendaciones:

1) Secuenciacion

Seria conveniente iniciar este modulo dando una visibn global del mismo vy
recopilando la informacion que el alumnado ya tiene sobre los lenguajes de marcas en
Internet y sobre las principales aplicaciones de Internet que utilizan lenguajes de
marcas especificos, intentando homogeneizar los conocimientos previos y unificar la
terminologia que posteriormente vamos a usar e identificando nichos de aplicaciones
donde orientar ejemplos préacticos.

Un recorrido adecuado para este médulo podria ser el comenzar con el desarrollo de
un sitio web donde el alumnado pueda poner en practica los fundamentos del
desarrollo web basado en XHTML y hojas de estilos sobre una base de conocimientos
tedricos y continuar extendiendo en funcionalidades poniendo en practica los
conceptos basicos del lenguaje XML (creacion, definicién, validacién, presentacion,
transformacion, persistencia) y familiarizandose con vocabularios XML extendidos en
la web (ejemplo: lenguajes de marcado para georeferenciacion, etc.). Posteriormente,
podriamos continuar identificando los sistemas de gestiébn de informacion mas
habituales en los entornos empresariales, y simulando todas las fases de un proyecto
de implantacion de un sistema de este tipo.

2) Aspectos metodologicos

Una metodologia muy apropiada es el aprendizaje basado en proyectos o en
problemas, dado que los trabajos o proyectos en este modulo pueden reproducir
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perfectamente una situacibn real de una empresa. Este tipo de metodologias
aumentan la motivacion del alumnado, fomentan el trabajo en equipo y la
investigacion y les ayudan a relacionar mejor la teoria y la practica.

Las actividades deberan ser un compendio de trabajo en equipo, especialmente en los
proyectos, controles individuales, explicaciones y puestas en comun. Teniendo en
cuenta que esta asignatura se da en el primer curso del ciclo formativo las
explicaciones del profesor o de la profesora pueden ser requeridas de forma mas
frecuente al principio del curso.

Por cada proyecto se dara una breve introduccién y el alumnado tendra que investigar
para buscar la solucién a lo que se demanda. Se potenciara en el alumnado el uso de
Internet para que realice de una manera auténoma busquedas de informaciéon. Los
pasos a dar son: andlisis del problema, seleccién de una solucién, planificacion,
implementacion de pruebas y documentacion. Se valorar4d la elaboracién de
documentacién y la actitud positiva frente a los problemas o errores. Después de cada
proyecto debera haber una reflexién sobre lo realizado.

Se fomentard el andlisis critico para poder mejorar el proceso y la argumentacion de
las principales decisiones que el alumno o la alumna debe tomar en la ejecucion del
proyecto y la defensa de sus decisiones en grupo.

El profesor o la profesora debera realizar un seguimiento cercano e individualizado del
proceso de aprendizaje de cada alumno o alumna, realizando anotaciones
sisteméticas de avances y dificultades en una lista de control y asesorando y guiando
al alumno o a la alumna en su proceso de aprendizaje.

Finalmente, debemos remarcar en todo momento que aquellos contenidos
relacionados con las actitudes y comportamientos, que caracterizan al o a la
profesional, especialmente los relativos al orden, rigor, seguridad, respeto,
colaboracién, atencion, asistencia... deben ser tratados con el mayor énfasis posible,
ya que de ello depende que otros u otras profesionales puedan desempefar su
trabajo.

3) Actividades significativas y aspectos criticos de la evaluacion

v’ Creacion de un sitio web utilizando XHTML y hojas de estilos:

e Seleccion de editores XHTML y de herramientas de disefio Web.
Instalacion y configuracion.
Especificacion de las necesidades del proyecto.
Definicion del organigrama y de las estructuras de paginas del proyecto.
Creacion de paginas web XHTML.
Creacion de hojas de estilos.
Validacion de las paginas utilizando herramientas de validacion.
Integracion de un canal de contenidos sindicable.
Validacion del canal de contenidos utilizando herramientas de validacion.
Elaboracion de la documentacion técnica.
Identificacién de las diferentes estrategias de publicacion de paginas web.
Publicacion del proyecto.

v Creacion de un documento XML, definicibn de su esquema de validacion,
presentacion y transformacion utilizando plantillas XSLT:
e Seleccion de herramientas para la creacion y transformacién de contenidos
XML.
¢ Instalacién y configuracion.
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Especificacion de las caracteristicas del proyecto.

Creacion de documentos XML.

Creacion de la estructura y sintaxis de los documentos XML.

Asociacion de la descripcion a los documentos XML.

Validacion de la descripcion utilizando el procesador XML del navegador.
Presentacion de un documento XML utilizando hojas de estilos.
Transformacién de un documento XML utilizando una plantilla XSLT.

v ldentificacion de productos asociados a necesidades de un entorno empresarial
simulado. Instalacién, configuracion, personalizacién e integracion de las herramientas
en los sistemas de informacion:

Modelado de una organizacion simulada: tipo de organizacion, sector,
procesos que gestiona, recursos empresariales con los que interactla,
sistemas de informacién que posee, etc. Especificacion de las principales
lineas de actuacion y areas de mejora identificadas en el plan de sistemas de
la organizacion. Especificacion de presupuesto, recursos y orientaciones con
las que se cuenta.

Identificacion de las variables que condicionan el éxito del proyecto.
Busqueda de sistemas empresariales que se ajustan a las especificaciones
marcadas.

Seleccion de la solucion y argumentacion.

Instalacion de la solucion.

Instalacion de mddulos adicionales.

Personalizacion de la herramienta al entorno simulado: imagen corporativa,
listados e informes.

Definicion de una politica de permisos segun la estructura organizativa.
Identificacion de los mecanismos de integracidon con herramientas ofimaticas
y sistemas de colaboracion y comunicacion.

Identificacion de los mecanismos de exportacion e importacion de la
informacion.

Generacion de una memoria técnica y justificaciéon de la solucion.

ADMINISTRACION DE SISTEMAS INFORMATICOS EN RED



63'

Modulo Profesional 6

ADMINISTRACION DE SISTEMAS OPERATIVOS

a) Presentacion

Mddulo profesional:

Administracién de Sistemas Operativos

Cadigo:

0374

Ciclo formativo:

Administracion de Sistemas Informaticos en Red

Grado:

Superior

Familia Profesional:

Informatica y Comunicaciones

Duraciéon: 120 horas
Curso: 2°
N° de Créditos: 8

Especialidad del profesorado:

Sistemas y aplicaciones informaticas
(Profesora Técnica o Profesor Técnico de
Formacion Profesional)

Tipo de médulo:

Asociado a las unidades de competencia:
UC0490_3. Gestionar servicios en el sistema
informatico.

UC0485_3. Instalar, configurar y administrar el
software de base y de aplicacién del sistema.

Objetivos generales:

1/2/14/15/16/18

b) Resultados de aprendizaje y criterios de evaluacion

1. Administra el servicio de directorio interpretando especificaciones e integrandolo en una red.

Criterios
a)

b)
C)
d)
e)
f)
9)

h)

de evaluacion:

Se han identificado la funcion, los elementos y las estructuras l6gicas del servicio

de directorio.

Se ha determinado y creado el esquema del servicio de directorio.

Se ha realizado la instalacion del servicio de directorio en el servidor.

Se ha realizado la configuraciéon y personalizacion del servicio de directorio.
Se ha integrado el servicio de directorio con otros servicios.

Se han aplicado filtros de busqueda en el servicio de directorio.

Se ha utilizado el servicio de directorio como mecanismo de acreditacion

centralizada de los usuarios en una red.

Se ha realizado la configuracion del cliente para su integracion en el servicio de

directorio.
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i) Se han utilizado herramientas gréficas y comandos para la administracion del
servicio de directorio.
i) Se ha documentado la estructura e implantacion del servicio de directorio.

2. Administra procesos del sistema describiéndolos y aplicando criterios de seguridad y
eficiencia.

Criterios de evaluacion:

a) Se han descrito el concepto de proceso del sistema, tipos, estados y ciclo de vida.

b) Se han utilizado interrupciones y excepciones para describir los eventos internos
del procesador.

c) Se ha diferenciado entre proceso, hilo y trabajo.

d) Se han realizado tareas de creacion, manipulacion y terminacion de procesos.

e) Se ha utilizado el sistema de archivos como medio légico para el registro e
identificacion de los procesos del sistema.

f) Se han utilizado herramientas graficas y comandos para el control y seguimiento
de los procesos del sistema.

g) Se ha comprobado la secuencia de arranque del sistema, los procesos implicados
y la relacion entre ellos.

h) Se han tomado medidas de seguridad ante la aparicion de procesos no
identificados.

i) Se han documentado los procesos habituales del sistema, su funcion y relacion
entre ellos.

3. Gestiona la automatizacion de tareas del sistema, aplicando criterios de eficiencia y
utilizando comandos y herramientas graficas.

Criterios de evaluacion:

a) Se han descrito las ventajas de la automatizacion de las tareas repetitivas en el
sistema.

b) Se han utilizado los comandos del sistema para la planificacion de tareas.

c) Se han establecido restricciones de seguridad.

d) Se han realizado planificaciones de tareas repetitivas o puntuales relacionadas
con la administracion del sistema.

e) Se ha automatizado la administracion de cuentas.

f) Se han instalado y configurado herramientas graficas para la planificacion de
tareas.

g) Se han utilizado herramientas gréficas para la planificacion de tareas.

h) Se han documentado los procesos programados como tareas automaticas.

4. Administra de forma remota el sistema operativo en red valorando su importancia y
aplicando criterios de seguridad.

Criterios de evaluacion:

a) Se han descrito métodos de acceso y administracion remota de sistemas.

b) Se ha diferenciado entre los servicios orientados a sesion y los no orientados a
sesion.

c) Se han utilizado herramientas de administracion remota suministradas por el
propio sistema operativo.

d) Se han instalado servicios de acceso y administracion remota.
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)
9)

h)
i)

Se han utilizado comandos y herramientas gréaficas para gestionar los servicios de
acceso y administracion remota.

Se han creado cuentas de usuario para el acceso remoto.

Se han realizado pruebas de acceso y administracion remota entre sistemas
heterogéneos.

Se han utilizado mecanismos de encriptacion de la informacion transferida.

Se han documentado los procesos y servicios del sistema administrados de forma
remota.

5. Administra servidores de impresion describiendo sus funciones e integrandolos en una red.

Criterios de evaluacion:

a)
b)
c)

d)
e)
)
9)

h)
i)

Se ha descrito la funcionalidad de los sistemas y servidores de impresion.

Se han identificado los puertos y los protocolos utilizados.

Se han utilizado las herramientas para la gestion de impresoras integradas en el
sistema operativo.

Se ha instalado y configurado un servidor de impresion en entorno Web.

Se han creado y clasificado impresoras logicas.

Se han creado grupos de impresion.

Se han gestionado impresoras y colas de trabajos mediante comandos y
herramientas graficas.

Se han compartido impresoras en red entre sistemas operativos diferentes.

Se ha documentado la configuracion del servidor de impresion y de las impresoras
creadas.

6. Integra sistemas operativos libres y propietarios, justificando y garantizando su
interoperabilidad.

Criterios de evaluacion:

a)

b)

h)

Se ha identificado la necesidad de compartir recursos en red entre diferentes
sistemas operativos.

Se han establecido niveles de seguridad para controlar el acceso del cliente a los
recursos compartidos en red.

Se ha comprobado la conectividad de la red en un escenario heterogéneo.

Se ha descrito la funcionalidad de los servicios que permiten compartir recursos
en red.

Se han instalado y configurado servicios para compartir recursos en red.

Se ha comprobado el funcionamiento de los servicios instalados.

Se ha trabajado en grupo para acceder a sistemas de archivos e impresoras en
red desde equipos con diferentes sistemas operativos.

Se ha documentado la configuracion de los servicios instalados.

7. Utiliza lenguajes de guiones scripts en sistemas operativos, describiendo su aplicacion y
administrando servicios del sistema operativo.

Criterios de evaluacion:

a)

b)
c)
d)
e)

f)

Se han utilizado y combinado las estructuras del lenguaje para crear gdienes
scripts.

Se han utilizado herramientas para depurar errores sintacticos y de ejecucion.

Se han interpretado guienes SCripts de configuracion del sistema operativo.

Se han realizado cambios y adaptaciones de guiones SCrpts del sistema.

Se han creado y probado guienes scripts de administracion de servicios.

Se han creado y probado guienes SCripts de automatizacion de tareas.
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g) Se han implantado guiones en sistemas libres y propietarios.
h) Se han consultado y utilizado librerias de funciones.
i) Se han documentado los guiones creados.

c) Contenidos basicos:

1. ADMINISTRACION DE SERVICIO DE DIRECTORIO

- Creacion de dominios.
- Instalacion, configuracion y personalizacion del servicio de directorio.
icios do di o

procedimentales sIntegracion-con-otres-serviciosdedirectoros:

4n_de_ dominios.
Administracion avanzada de equipos, usuarios y grupos.

Uso del servicio de directorio como mecanismo de acreditacion.
Documentaciéon de la estructura e implementacién del servicio de
directorio.

Servicios de directorio: definicion, elementos, nomenclatura, LDAP,
esquema.

o Elementos:

o Nomenclatura-
- Dominios: funciones, controladores, objetos que administra (usuarios

conceptuales globales, grupos y equipos...)

entre-otros:
- Herramientas graficas y comandos de administracién del servicio de
directorio.
- Herramientas de administracion del servicio de directorios desde
equipos clientes.

- Disposicion e iniciativa ante nuevas tareas o actividades técnicas de
la profesion.

- Iniciativa personal para la comunicacion con los o las miembros del
equipo.

- Planificacibn metédica de las tareas a realizar con prevision de las
dificultades y el modo de superarlas.

2. ADMINISTRACION DE PROCESOS DEL SISTEMA

procedimentales | - Gestién de los procesos del sistema desde la linea de comandos y

actitudinales
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desde el entorno grafico.

Bemonios:
- Estudio y documentacion de los procesos habituales del sistema, su
funcion y la relacion entre ellos.

ol I I : dentificacién_d

] 4 del habituales del i _funcié

conceptuales

- Procesos: tipos, estados, estructura, prioridades, hilos de ejecucion,
transiciones de estado.

- Interrupciones. Excepciones.
o nterrupeiones:
o —Excepeiones:

Secuencia de arranque del sistema. Demonios.

actitudinales

Disposicion e iniciativa ante nuevas tareas o actividades técnicas de
la profesion.

Iniciativa personal para la comunicacion con los o las miembros del
equipo.

Planificacion metddica de las tareas a realizar con prevision de las
dificultades y el modo de superarlas.

3. PLANIFICACION Y AUTOMATIZACION DE TAREAS

procedimentales

ralicedel aodel aciond .

- Uso de comandos para la planificacion de tareas.

- Aplicacion de las restricciones de seguridad.

- Instalacién, configuracion y uso de herramientas graficas para la
planificacion de tareas.

- Documentacion de los procesos programados como tareas
automaticas.

- Gestion de la informacion del sistema analizando el rendimiento,
estadisticas, cuotas...

conceptuales

- Estructura de directorios.
i . i 4 | ido.
- Comandos del sistema para automatizacion de tareas;-basguedas—
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actitudinales

- Disposicion e iniciativa ante nuevas tareas o actividades técnicas de
la profesion.

- Iniciativa personal para la comunicacién con los miembros del equipo.

- Planificacibn metédica de las tareas a realizar con prevision de las
dificultades y el modo de superarlas.

4. INSTALACION, CONFIGURACION Y USO DE SERVICIOS DE ACCESO Y

ADMINISTRACION REMOTA

procedimentales

- Utilizacion del sistema mediante servicios de acceso remoto.
- Gestion del sistema mediante servicios de administracion remota.

—Sevrvicios-de-accesoy-administracionremota:

s Pruebas.
- Creacion de cuentas de usuarios remotos.
- Documentacion de los procesos y servicios del sistema administrados
de forma remota.

conceptuales

- Acceso y administracidn remota: protocolos, puertos, servicios,
cifrado de la conexion.
- Herramientas de administracion remota: graficas, de linea de
comandos, del propio sistema operativo y de terceros.
trrini > :
+—Protocoles:
o Herramientas:
) cacién:
Segunelae_l eh I.E,* E.BIIII:IIIIEEEEIGII

Servicios orientados a sesion y no orientados a sesion.

actitudinales

Disposicién e iniciativa ante nuevas tareas o actividades técnicas de
la profesion.

Iniciativa personal para la comunicacion con los miembros del equipo.
Planificacion metddica de las tareas a realizar con prevision de las
dificultades y el modo de superarlas.

5. ADMINISTRACION DE SERVIDORES DE IMPRESION
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procedimentales

-7

- Instalacién y configuraciéon de un servidor de impresion.
- Gestién de impresoras y colas de trabajos.

I ; | or do.

- Documentacion de la configuracion del servidor de impresion y de las
impresoras creadas.

conceptuales

- Sistemas de impresion: puertos, protocolos, dispositivos.
- Comandos para la gestiéon de impresoras y trabajos.
cacién:

actitudinales

Disposicion e iniciativa ante nuevas tareas o actividades técnicas de
la profesion.

Iniciativa personal para la comunicacion con los miembros del equipo.
Planificacion metodica de las tareas a realizar con prevision de las
dificultades y el modo de superarlas.

6. INTEGRACION DE SISTEMAS OPERATIVOS EN RED LIBRES Y PROPIETARIOS

procedimentales

- Utilizacion de redes en las que conviven equipos con distintos
sistemas operativos.
- Instalacién, configuracion y utilizaciéon de servicios de red para
compartir recursos en escenarios heterogéneos.
. an

o+ Recursos-compartidos:
- Configuracion y utilizacién de sistemas de archivos en red.
- Documentacion de la configuracion de los servicios instalados.

conceptuales

- Sistemas y redes que alojan equipos con distintos sistemas
operativos.

- Recursos compartidos. Acceso desde distintos sistemas operativos.

- Sistemas de archivos en red o distribuidos.

actitudinales | - Disposicion e iniciativa ante nuevas tareas o actividades técnicas de
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la profesion.

- Iniciativa personal para la comunicacion con los o las miembros del
equipo.

- Planificaciébn metddica de las tareas a realizar con prevision de las
dificultades y el modo de superarlas.

7. APLICACION DE LENGUAJES DE “SCRIPTING” EN SISTEMAS OPERATIVOS
LIBRES Y PROPIETARIOS

@ H H ”

operatives:

- Creacibn, depuracion e interpretacion de “scripts® para tareas de
administraciéon de cuentas de usuario, procesos y servicios del
sistema.

traini 4rd I o
o Gestion-de-procesos:
procedimentales o0—Creacion:
leminacion.
o—Control
icios dol i _
- Uso de librerias.
- Documentacién de los guiones scripts creados.

- Lenguajes de scripting. Estructuras del lenguaje. Librerias de
funciones.

- Lenguajes propios de cada plataforma y lenguajes multiplataforma.

-Shelk

conceptuales ' . e mpimtinp”
o Estructuras-delenguaje:
»—Permises:

- Librerias del s '

Disposicion e iniciativa ante nuevas tareas o actividades técnicas de
la profesion.

Iniciativa personal para la comunicacion con los miembros del equipo.
Planificacion metddica de las tareas a realizar con prevision de las
dificultades y el modo de superarlas.

actitudinales

d) Orientaciones metodologicas

Para la organizacion y desarrollo del proceso de ensefianza aprendizaje de este modulo se
sugieren las siguientes recomendaciones:

1) Secuenciacion

Parece conveniente iniciar el méddulo con la instalacion de un servidor para
posteriormente administrar los servicios de directorio. Para ello sera necesaria la
previa configuracion del servicio de directorio, practicando con las herramientas que
nos ofrece el sistema. Se creardn dominios nuevos mediante la gestion de usuarios,
grupos y equipos entre otros elementos, y se practicara con la integracion entre
diferentes servicios de directorio previamente creados.
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Para la gestion de procesos se recomienda el uso de las llamadas al sistema en un
sistema operativo que permita el estudio de los procesos. Se realizaran diferentes
programas con los cuales se podra crear, manipular, gestionar, parar y eliminar los
procesos que se encuentren en marcha en el sistema. Asimismo, se analizara la
secuencia de arranque del sistema para que puedan entender mejor qué procesos se
inician al encender la maquina. Se hard uso del sistema de archivos como soporte
para las pruebas de los procesos, redireccionando las salidas y/o entradas de los
mismos a diferentes ficheros. Se realizara un estudio de los resultados para entender
mejor el comportamiento de los procesos.

En lo referente a la gestién de la informacion del sistema, resulta interesante que los
alumnos y las alumnas tengan claro cual es la estructura de directorios, como esta
formada, que sean conscientes de que la informacion de control y el contenido se
encuentran separados, y para ello se realizaran ejercicios para que entiendan tanto la
estructura de directorios como el sistema de ficheros. Se llevara a cabo el uso de
comandos y herramientas para la automatizacién y planificacién de tareas, haciendo
hincapié en los beneficios que se obtienen cuando se automatizan tareas repetitivas.
Ademas de las tareas repetitivas, seria conveniente analizar el rendimiento del
sistema realizando estadisticas de las mediciones obtenidas.

En el aspecto de la administracion remota, se crearan cuentas de usuarios para tal fin,
con lo que el alumnado se acreditara y podr4 acceder a los recursos remotos. Para
ello, se hara uso tanto de las herramientas propias del sistema como de software
ajeno a él. Junto con la administracion remota se estudiara la integracion de sistemas
operativos en red, tanto libres como propietarios, realizando pruebas de conectividad y
de compatibilidad entre ellos.

Avanzando en los conceptos de acceso remoto, se gestionardn las impresoras en red
y colas de trabajo. Para ello se instalard una impresora en red y se configurara, para
gue todos los integrantes de la red de area local puedan acceder a dicho recurso.
Ademas de ello se hara uso de herramientas para la gestion de impresoras.

Para finalizar, se estudiaran diferentes lenguajes de scripting para sistemas operativos
libres y propietarios. Para ello se realizaran diferentes actividades mediante las cuales
se pueda gestionar el sistema de ficheros, la administracién de cuentas de usuario, la
creacion, eliminacién, control y comunicacion de los procesos, etc. Practicaran con
diferentes intérpretes de comandos (Shell) y haran uso de librerias del sistema cuando
sea necesario programar alguna rutina.

2) Aspectos metodoldgicos

En la presentacion del modulo es recomendable hacer una evaluacion inicial del
alumnado mediante una actividad tipo “Tormenta de ideas” o “Brain-Storming”, que
permita determinar los conocimientos previos del alumnado sobre la administracion de
los sistemas operativos, para estudiar la conveniencia de adaptar la programacion y la
duracion prevista de los bloques de contenidos.

En general, a la hora de trabajar los contenidos procedimentales es imprescindible
utilizar la metodologia “Aprender haciendo”, es decir, deben ser actividades
eminentemente précticas y de caracter individual. Ademas, se recomienda trabajar
primeramente en modo comando, mediante érdenes, y posteriormente abordar las
actividades en modo gréfico, utilizando las herramientas del entorno gréfico instalado.
Cabe sefialar que seria conveniente determinar los conocimientos previos del
alumnado antes de iniciar el trabajo en modo grafico, utilizando otra vez actividades
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tipo “Tormenta de ideas”, puesto que generalmente los alumnos y las alumnas habran
utilizado algun sistema operativo en este entorno. Evidentemente, el profesor o la
profesora debera realizar un seguimiento cercano e individualizado del proceso de
aprendizaje de cada alumno o alumna.

Finalmente, debemos remarcar en todo momento que aquellos contenidos
relacionados con las actitudes y comportamientos, que caracterizan al o a la
profesional, especialmente los relativos al orden, rigor, seguridad, respeto,
colaboracion, atencion, asistencia... deben ser tratados con el mayor énfasis posible,
ya que de ello depende que otros u otras profesionales puedan desempefar su
trabajo.

3) Actividades significativas y aspectos criticos de la evaluacion

v Instalacion y configuracién del servicio de directorio:
¢ |dentificacion de los elementos.
Creacioén del esquema del servicio de directorio.
Uso de los controladores de dominio.
Instalacion, configuracién y personalizacién del servicio de directorio.
Creacion de dominios.
Uso de objetos que administra un dominio: usuarios globales, grupos,
equipos entre otros.
e Uso de herramientas gréficas de administracion del servicio de directorio.

v Gestion de procesos del sistema:

Identificacion de los tipos de procesos, estados y estructura de los mismos.
Uso y gestion de los hilos de ejecucion.

Estudio de las transiciones de estados.

Gestidn de los procesos del sistema.

Estudio de la secuencia de arranque del sistema.

Programacion de demonios.

v' Gestion de la informacion del sistema:
e Estudio de la estructura de directorios.
e Busqueda de informacion del sistema.

v Instalacién, configuracién y uso de servicios de acceso y administraciéon remota:
e Uso de los terminales en modo texto.

Acceso al escritorio remoto.

Estudio de los protocolos de acceso remoto y puertos implicados.

Uso de los servicios de acceso remoto del propio sistema operativo.

Uso de herramientas graficas externas para la administracion remota.

v" Gestién del servidor de impresion:
e Estudio de los puertos y protocolos de impresion.
e Gestion de los sistemas de impresion.
e Creacion de ordenes para la gestion de impresoras y trabajos.

v' Integracion de sistemas operativos en red libres y propietarios:
e Descripcion de escenarios heterogéneos.
e Instalacion, configuracion y uso de servicios de red para compartir recursos.
e Configuracion de recursos compartidos en red.
e Utilizacién de redes heterogéneas.
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v/ Programacién mediante lenguajes de scripting en sistemas operativos libres y

propietarios:

e Estudio de las estructuras del lenguaje.

Creacion y depuracion de scripts.
Interpretacion de scripts del sistema. Adaptaciones.
Utilizacion de extensiones de comandos para tareas de administracion.
Programacion de scripts para la administracion de cuentas de usuario,
procesos y servicios del sistema operativo.
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Modulo Profesional /.

r=

SERVICIOS DE RED E INTERNET

a) Presentacion

Médulo profesional:

Servicios de Red e Internet

Ccodigo:

0375

Ciclo formativo:

Administracion de Sistemas Informaticos en Red

Grado:

Superior

Familia Profesional:

Informatica y Comunicaciones

Duracién: 120 horas
Curso: 2°
N° de Créditos: 8
Informatica
Especialidad del profesorado: (Profesora o Profesor de Ensefianza
Secundaria)

Asociado a las unidades de competencia:
UC0495 3: Instalar, configurar y administrar el
software para gestionar un entorno Web.
UC0496_3: Instalar, configurar y administrar
servicios de mensajeria electrénica.
UC0497_3: Instalar, configurar y administrar
servicios de transferencia de archivos y
multimedia.

Tipo de médulo:

Objetivos generales: 1/3/14/15/16/19/20

b) Resultados de aprendizaje y criterios de evaluacion

1. Administra servicios de resolucion de nombres, analizandolos y garantizando la seguridad
del servicio.

Criterios de evaluacion:

a) Se han identificado y descrito escenarios en los que surge la necesidad de un
servicio de resolucion de nombres.

b) Se han clasificado los principales mecanismos de resolucion de nombres.

c) Se ha descrito la estructura, nomenclatura y funcionalidad de los sistemas de
nombres jerarquicos.

d) Se han instalado y configurado servicios jerarquicos de resolucién de nombres.

e) Se ha preparado el servicio para reenviar consultas de recursos externos a otro
servidor de nombres.
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Se ha preparado el servicio para almacenar y distribuir las respuestas
procedentes de otros servidores.

Se han afiadido registros de nombres correspondientes a una zona nueva, con
opciones relativas a servidores de correo y alias.

Se ha protegido el servicio mediante firmas digitales o cifrado.

Se han implementado soluciones de servidores de nombres en direcciones “ip”
dinamicas.

Se han realizado transferencias de zona entre dos o mas servidores.

Se han documentado los procedimientos de instalacion y configuracion.

2. Administra servicios de configuracion automatica, identificandolos y verificando la correcta
asignacion de los parametros.

Criterios de evaluacion:

a)

b)

Se han reconocido los mecanismos automatizados de configuracion de los
parametros de red y las ventajas que proporcionan.

Se han ilustrado los procedimientos y pautas que intervienen en una solicitud de
configuracion de los parametros de red.

Se han instalado servidores de configuracion de los parametros de red.

Se ha preparado el servicio para asignar la configuracion basica a los equipos de
una red local.

Se han configurado asignaciones estaticas y dinamicas.

Se han integrado en el servicio opciones adicionales de configuracion.

Se han documentado los procedimientos realizados.

3. Administra servidores Web aplicando criterios de configuracion y asegurando el
funcionamiento del servicio.

Criterios de evaluacion:

a)

b)
c)

d)
e)

)
9)

h)
)
)

Se han descrito los fundamentos y protocolos en los que se basa el
funcionamiento de un servidor Web.

Se han instalado y configurado servidores Web.

Se ha ampliado la funcionalidad del servidor mediante la activacién vy
configuracion de modulos.

Se han creado y configurado sitios virtuales.

Se han configurado los mecanismos de autenticacion y control de acceso del
servidor.

Se han obtenido e instalado certificados digitales.

Se han establecido mecanismos para asegurar las comunicaciones entre el
cliente y el servidor.

Se han realizado pruebas de monitorizacion del servicio.

Se han analizado los registros del servicio para la elaboracion de estadisticas y la
resolucion de incidencias.

Se ha elaborado documentacion relativa a la instalacion, configuracion vy
recomendaciones de uso del servicio.

4. Administra servicios de transferencia de archivos asegurando y limitando el acceso a la
informacién.

Criterios de evaluacion:

a)

b)

Se ha establecido la utilidad y modo de operacion del servicio de transferencia de
archivos.
Se han instalado y configurado servidores de transferencia de archivos.
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)
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Se han creado usuarios y grupos para acceso remoto al servidor.

Se ha configurado el acceso anénimo.

Se han establecido limites en los distintos modos de acceso.

Se ha comprobado el acceso al servidor, tanto en modo activo como en modo
pasivo.

Se han realizado pruebas con clientes en linea de comandos y con clientes en
modo gréfico.

Se ha utlizado el navegador como cliente del servicio de transferencia de
archivos.

Se han instalado y configurado otros sistemas de transferencia de ficheros.

Se ha elaborado documentacion relativa a la instalacion, configuracion y
recomendaciones de uso del servicio.

5. Administra servidores de correo electronico, aplicando criterios de configuracion y
garantizando la seguridad del servicio.

Criterios de evaluacion:

a)

b)

c)
d)

e)
)
9)
h)
i)
)

Se han descrito los diferentes protocolos que intervienen en el envio y recogida
del correo electronico.

Se ha instalado y configurado un servidor de correo electronico.

Se han creado cuentas de usuario y verificado el acceso de las mismas.

Se han establecido y aplicado métodos para impedir usos indebidos del servidor
de correo electrénico.

Se han instalado servicios para permitir la recogida remota del correo existente en
los buzones de usuario.

Se han usado clientes de correo electrénico para enviar y recibir correo desde las
cuentas creadas en el servidor.

Se han utilizado la firma digital y el correo cifrado.

Se ha configurado el servidor de correo como un servicio seguro.

Se ha accedido al servicio via web.

Se ha elaborado documentacion relativa a la instalacion, configuracion y
recomendaciones de uso del servicio.

6. Administra servicios de mensajeria instantanea, noticias y listas de distribucion, verificando y
asegurando el acceso de los usuarios.

Criterios de evaluacion:

a)

b)
c)
d)
e)
f)
9)

h)

Se han descrito los servicios de mensajeria instantanea, noticias y listas de
distribucion.

Se ha instalado y configurado el servicio de mensajeria instantanea.

Se han utilizado clientes graficos y de texto de mensajeria instantanea.

Se ha instalado y configurado el servicio de noticias

Se ha instalado y configurado el servicio de listas de distribucion.

Se han determinado el tipo de lista y los modos de acceso permitidos.

Se han creado cuentas de usuario y verificado el acceso a los servicios de
mensajeria instantanea, noticias y listas de distribucion.

Se ha elaborado documentacion relativa a la instalacion, configuracion y
recomendaciones de uso de los servicios de mensajeria instantanea, noticias y
listas de distribucion.

7. Administra servicios de audio identificando las necesidades de distribucion y adaptando los

formatos.

Criterios de evaluacion:
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a) Se ha descrito la funcionalidad del servicio de audio.

b) Se hainstalado y configurado un servidor de distribucién de audio.

c) Se ha instalado y configurado el cliente para el acceso al servidor de audio.

d) Se han reconocido y utilizado formatos de audio digital.

e) Se han utilizado herramientas de reproduccion de audio en el cliente.

f) Se han utilizado servicios de audio a través del navegador.

g) Se han utilizado técnicas de sindicacion y suscripcion de audio.

h) Se ha descrito la funcionalidad del servicio de VolP.

i) Se ha elaborado documentacion relativa a la instalacion y administracion del
servidor de audio.

8. Administra servicios de video identificando las necesidades de distribucion y adaptando los
formatos.

Criterios de evaluacion:

a) Se ha descrito la funcionalidad del servicio de video.

b) Se hainstalado y configurado un servidor de video.

c) Se ha configurado el cliente para el acceso al servidor de video.

d) Se han reconocido y utilizado formatos de compresion de video digital.

e) Se han utilizado técnicas de sindicacion y suscripcion de video.

f) Se han descrito las caracteristicas y protocolos utilizados en el servicio de
videoconferencia.

g) Se han instalado y configurado herramientas gréficas para realizar
videoconferencia.

h) Se han utilizado herramientas gréficas y navegadores para realizar
videoconferencias.

i) Se ha elaborado documentacion relativa a la instalacion y administracion del
servidor de video y del servicio de videoconferencia.

c) Contenidos basicos:

1. INSTALACION Y ADMINISTRACION DE SERVICIOS DE NOMBRES DE DOMINIO

ciérdol .
- Instalacién y configuracion de un servidor DNS en un equipo fisico y/o
virtualizado, con una zona primaria y reenviadores.
GQ.I'.'“gH.',ae'QI A-de ze'nals p'"_“a' ias-y-secundanas
- Gestion de los registros de nombres correspondientes—a—una de la
zona aueva: host, correo, alias...
procedimentales | - Realizacion de transferencias de zona.
- Utilizacion de DNSSEC para proteger zonas DNS.
- Configuracion de un servidor DNS seguro (DNS sobre TLS, DNS
sobre HTTPS...).
. .-, . H H [1H ”
GIIGI,IIIg_HIaG'IGII de—servidores—de—nombres—en—direcciones—ip 1
lizacidnd : ias d I . " -
- Elaberaeién-de Documentacion de la instalacion y configuracion.

- Sistemas de nombres planos y jerarquicos.

conceptuales o
P - Resolutores de nombres. Proceso de resolucion de un nombre de
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-
dominio.

- Servidores raiz y dominios de primer nivel y sucesivos.

- Zonas primarias y secundarias. Transferencias de zona. Tipos de
registros.

- Servidores de nombres en direcciones “ip" IP dinamicas.

- La seguridad en DNS: DNSSEC, DNS sobre HTTPS, DNS sobre
TLS...

- DNS sin servidor: multicast DNS, descubrimiento de servicios...

actitudinales

- Actitud ordenada y metddica durante la realizacién de las tareas y
perseverancia ante las dificultades.

- Participacién solidaria en tareas de equipo, adecuando el esfuerzo al
requerido por el grupo.

- Compromiso con los plazos establecidos en la ejecucién de una
tarea.

2. INSTALACION Y ADMINISTRACION DE SERVICIOS DE CONFIGURACION
AUTOMATICA DE RED

procedimentales

virtualizado y/o router.
r 4n del ;. . I . b basi |
equipos-de-unaredlocak
4 do | i i ol Loeal
- Configuracion de asignaciones estéticas y dindmicas, rangos,
reservas, exclusiones...

—Integracion-con-servidores-de-nombres:

- Elaberacién-de Documentacion de la instalacién y configuracion.

conceptuales

- Funcionamiento del servicio DHCP. Asignacion de direcciones. Tipos.
e el b Rl aet SeAGIo—MecaniSmes—que ||-|te| HERER—ER—dha
selle_ |t'u'd,ele contiguracion-de Ie.s parametros-de-rea
Definicion elel.pn_etee.ele de-red

- Parametros y declaraciones de configuracion. Rangos, reservas,

exclusiones, tiempo de concesion...

Comandos utilizados para el funcionamiento del servicio.

actitudinales

Actitud ordenada y metddica durante la realizacion de las tareas y
perseverancia ante las dificultades.

Participacion solidaria en tareas de equipo, adecuando nuestro
esfuerzo al requerido por el grupo.

Planificacion metddica de las tareas a realizar con prevision de las
dificultades y el modo de superarlas.

3. INSTALACION Y ADMINISTRACION DE SERVIDORES WEB

procedimentales | - Instalacion y configuracién de un servidor web en un equipo fisico y/o
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virtualizado (médulos, sitios virtuales, autenticacion y control de
acceso...).
ACHVacion-y GGI_IIIgHIa_G,IQII de-medules .
G|eaﬁ_e|en 5.6,9““? unal cion-de SHios untual les o L d
aceceso-del-servidor-

- Instalacién de un servidor web seguro (HTTPS) en un equipo fisico
ylo virtualizado. Gestidn de certificados digitales.

torizacion dol i,

- Elaberacién—de Documentacion de la instalacion, configuracion y
recomendaciones de uso del servicio.

- Protocolos HTTP y HTTPS
- Servidor web: caracteristicas, modulos, sitios virtuales, autenticacion
y control de acceso...

—Caracteristicas-generales-de-un-servidorweb.
conceptuales | —Médules—instalacion,—coenfiguraciény-uso-

- Certificados. Servidores de certificados.
- Integracion con les el servicios DNS de-rombre-de-deminio.
- Navegadores web. Parametros de apariencia y uso.

- Actitud ordenada y metddica durante la realizacion de las tareas y
perseverancia ante las dificultades.

- Valoracion de la importancia de utilizar mecanismos para asegurar las
comunicaciones entre el cliente y el servidor.

- Planificacibn metddica de las tareas a realizar con previsién de las
dificultades y el modo de superarlas.

4. INSTALACION Y ADMINISTRACION DE SERVICIOS DE TRANSFERENCIA DE
ARCHIVOS

- Instalacién y configuracion de un servidor FTP en un equipo fisico y/o
virtualizado.

- Gestién de usuarios, cuotas y acceso al servidor.

: - Uso de clientes de transferencia de archivos en—medo—comando—y
procedimentales gpaﬁee - -
—Integracion-delservicio-con-el-servicio-web:

- Utilizacion de FTP para actualizar sitios web.

- Instalacién y configuraciéon de otros sistemas de transferencia (SFTP,
protocolo WebDAV) y almacenamiento de ficheros (OwnCloud,
Nextcloud...) en equipos fisicos y/o virtualizados.

- Elaberacibn—de Documentacion de la instalacion, configuracion y
recomendaciones de uso del servicio.

actitudinales

conceptuales | - Funcionalidad del servicio de transferencia de archivos.
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- Protocolo FTP. Funcionalidad. Modos activo y pasivo. Problemas con
los cortafuegos.

euotas:
- Tipos de usuarios y accesos al servicio.
los 5 ol ol .
- Tipos de transferencia de archivos.

- Actitud ordenada y metddica durante la realizacion de las tareas y
perseverancia ante las dificultades.

actitudinales | - Valoracion de la utilidad del servicio de transferencia de archivos.

- Interés en la comunicacién con otros miembros del grupo para
compartir métodos y técnicas de resolucién de problemas.

5. INSTALACION Y ADMINISTRACION DEL SERVICIO DE CORREO ELECTRONICO

.7

- Instalacion y configuracion de un servidor de correo electrénico en un
equipo fisico y/o virtualizado (cuentas de usuario, filtros antispam...)
- Configuracion de acceso al correo electronico via web..
5 d | o

procedimentales | —Gestién-de-filtros-antispam-

- Utilizacion del correo cifrado y de la firma digital.
- Elaberacion—de Documentacion de la instalacion, configuracion y
recomendaciones de uso del servicio.

Correo electronico: Protocolos de envio y descarga, clientes, cuentas
de correo, alias, buzones...
- Correo seguro: firma digital y cifrado de mensajes, SPF, DKIM.

- Integracién con otros servicios;; web, directorio...

conceptuales

- Actitud ordenada y metddica durante la realizacién de las tareas y
perseverancia ante las dificultades.

- Valoracion de la aplicacion de métodos para impedir usos indebidos
del servidor de correo electronico.

- Planificacibn metédica de las tareas a realizar con prevision de las
dificultades y el modo de superarlas.

actitudinales

6. INSTALACION Y ADMINISTRACION DE SERVICIOS DE MENSAJERIA

INSTANTANEA, NOTICIAS Y LISTAS DE DISTRIBUCION

- Instalacion y configuracion del servicio de mensajeria instantanea.

, - Configuracibn de clientes graficos—y—de—texte de mensajeria
procedimentales . 9u !
instantanea.

- Instalacion y configuracion del servicio de noticias.
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- Instalacién y configuracion del servicio de listas de distribucion.
A d I -
le distribucin.
- Elaberacién—de Documentacion de la instalacion, configuracion y
recomendaciones de uso de los tres servicios.

conceptuales

- Servicio de mensajeria instantdnea. Caracteristicas. Protocolos.
Clientes.

- Servicio de noticias. Caracteristicas. Protocolos. Grupos.
- e ol icio.d cins. los.

- Servicio de listas de distribucion. Caracteristicas. Protocolos. Tipos de
acceso. Tipos de listas.
~ o ol iciodei lo distribucin. los.

] Hees dle al_eeesel a :a. I'S.Ita d.e, d.'SE”bue'e“

actitudinales

- Actitud ordenada y metodica durante la realizacién de las tareas y
perseverancia ante las dificultades.

- Disposicion e iniciativa ante nuevas tareas 0 actividades técnicas
relacionadas con los servicios de mensajeria instantanea, noticias y
listas de distribucion.

- Planificacion metodica de las tareas a realizar con prevision de las
dificultades y el modo de superarlas.

7. INSTALACION Y ADMINISTRACION DEL SERVICIO DE AUDIO

procedimentales

- Instalacién y configuracion de servidores de audio.
- Configuracion de clientes de audio. Uso del navegador como cliente.
Gen;_elsml! ,de al IGlllluQS ¥ Iennatles d. N Ia' Hd'.g, d"g'tal

- Elaberacién-de Documentacion de la instalacion y configuracion.

conceptuales

- Servicio de audio. Funcionalidad. Formatos.
onalidad del io o,

—Formates-de-audiomp3,-wav—ad-0gg—

- Servidores de streaming—icecast-vie—

- Slndlcacmn y suscripcion de audlo Podcast

- VolIP: caracteristicas, protocolos, servidores...

actitudinales

- Actitud ordenada y metddica durante la realizacion de las tareas y
perseverancia ante las dificultades.

- Disposicion e iniciativa ante nuevas tareas 0 actividades técnicas
relacionadas con el servicio de audio.
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- Planificacion metodica de las tareas a realizar con prevision de las
dificultades y el modo de superarlas.

8. INSTALACION Y ADMINISTRACION DEL SERVICIO DE VIDEO

- Instalacion y configuracion de un servidor de vides video.
- Configuracién de un cliente de servidores-de-vides video.

- e
aa a AQ aYaalalda On—ae

procedimentales | - Utilizacion de herramientas de videoconferencia.
- Emision de video en streaming.

I||s_|t_alae_|,e|| Iyl GSIIIIgHIlélS.ISII de—herramientas—de—videoconierencia
- Elaberacién-de Documentacion de la instalacion y configuracion del

servidor de vides video y-del-servicio-de-videoconferencia.

- Servicio de video: funcionalidad, protocolos, formatos de imagen,
formatos de video, cddecs y reproductores, servidores, streaming...

-—Formatos-de-imagen:

- Caracteristicas y  protocolos utilizados —en el servicio  de

- Servidores de streaming de videe video populares en Internet.

- Sindicacion y suscripcion de video.

- Actitud ordenada y metddica durante la realizacién de las tareas y
perseverancia ante las dificultades.

- Disposicion e iniciativa ante nuevas tareas o actividades técnicas
relacionadas con el servicio de video y la videoconferencia.

- Planificacibn metédica de las tareas a realizar con prevision de las
dificultades y el modo de superarlas.

actitudinales

d) Orientaciones metodologicas

Conviene tener en cuenta que en el médulo de Implantacién de aplicaciones web existe un
bloque de contenidos (Instalacién de servidores de aplicaciones web) en el que también
pueden tratar contenidos similares al tercer bloque de contenidos de este modulo
(Instalacion y administracion de servidores web), por lo que se recomienda coordinarse con
el profesor o la profesora correspondiente, para no duplicar contenidos.

Para la organizacién y desarrollo del proceso de ensefianza-aprendizaje de este mddulo se
sugieren las siguientes recomendaciones:

1) Secuenciacion
Practicamente cada bloque de contenidos en este modulo hace referencia a un

servicio de los que ofrece Internet y en muchos casos una red local a los usuarios:
correo, web, ficheros, etc.
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Si algo caracteriza a los servicios de red es que existe una interdependencia entre
ellos: unos se apoyan en otros para su correcto funcionamiento. Por ejemplo, es dificil
entender el correo sin un servicio de nombres como DNS. En este caso, esta claro
que impartiriamos antes el bloque de DNS que el de servidores de correo. Sin
embargo, a veces se producen referencias cruzadas: el servicio de configuracion
automatica de red DHCP hace referencias al servicio DNS y a su vez éste puede
utilizar el servicio DHCP. Por tanto es inevitable al explicar algunos servicios de red,
adelantar conceptos sobre otros servicios.

Ademas algunos servicios vienen agrupados en forma de paquetes: por ejemplo, los
servicios FTP y HTTP vienen integrados en el paquete IIS de Microsoft, por lo que si
se utiliza 1IS puede ser conveniente ver los dos servicios de forma consecutiva. Otros
casos pueden ser servidores de correo con servicio Web, servidores “proxy” con
servicio de correo, etc.

Es importante, por tanto, elegir una buena secuenciacion. Es perfectamente viable
impartir los diferentes bloques en el mismo orden en el que aparecen listados en este
documento. Sin embargo, existen muchas alternativas también validas en funcién, por
ejemplo, de los paquetes utilizados.

Los bloques de contenidos realmente basicos son los dos primeros: Instalacion y
administracion de servicios de nombres de dominio e Instalacién y administracién de
servicios de configuracion automatica de red. Estos deberian ir en primer lugar y el
resto, salvo pequefias dificultades, pueden intercambiar el orden.

Por otro lado, existe una complicacién adicional. Existen distintos sistemas operativos
de red, cada uno de los cuales utiliza paquetes diferentes para cada servicio. Si
utilizamos, por ejemplo, Linux y Windows, los mas utilizados en el entorno
empresarial, podria ser recomendable impartir los contenidos del médulo en dos
bloques: primero con uno de los dos sistemas operativos y, a continuacion,
posiblemente de forma mas breve porque los conceptos son los mismos, con otro.

2) Aspectos metodolbgicos

Salvo quizds una préctica final que aglutine todos los servicios de red, las tareas
encomendadas al alumnado deben ser fundamentalmente individuales. Aunque la
capacidad de trabajo en grupo es una habilidad siempre util, en este modulo el
formador o formadora debe asegurarse de que el alumno o la alumna adquiere la
capacidad de instalar y configurar servicios de forma individualizada. Es dificil que un
alumno o una alumna disponga en exclusiva de una red sobre la que experimentar,
pero es posible superar este problema utilizando maquinas virtuales.

El alumno o la alumna debe adquirir una gran autonomia en la adquisicién de nuevos
conocimientos. Por poner un ejemplo: existen decenas de servidores y clientes de
correo y es imposible explicarlos todos. El alumno o la alumna debe tener a su
alcance medios de informacion como Internet, manuales, tutoriales... y debera
progresivamente adquirir la habilidad de hacer uso de estos medios para utilizar y
configurar programas similares a los que maneja habitualmente. Las practicas deben
estar encaminadas a lograr dicha capacidad en el alumnado.

Es imprescindible utilizar la metodologia “Aprender haciendo”, es decir, deben ser

actividades eminentemente practicas, principalmente individuales y lo mas cercanas
posibles a situaciones reales que se pueden encontrar en su actividad profesional.
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Evidentemente, el profesor o la profesora debera realizar un seguimiento cercano e
individualizado del proceso de aprendizaje del alumnado, realizando anotaciones
sisteméticas de avances y dificultades en una lista de control visible por parte de los
alumnos y las alumnas.

Dada la interdependencia entre los diferentes servicios de red seria conveniente
realizar periédicamente trabajos en grupo que integren los conocimientos impartidos
hasta el momento. Aunque es posible realizar estos trabajos en grupo mediante
maquinas virtuales, resultaria altamente recomendable disponer de un taller con todo
lo necesario para construir una red: equipos, armarios de conexion, servidores,
routers...

Debera tenerse en cuenta en todo momento que aquellos contenidos relacionados
con las actitudes y comportamientos, que caracterizan al o a la profesional,
especialmente los relativos al orden, rigor, seguridad, respeto, colaboracion, atencion,
asistencia... deben ser tratados con el mayor énfasis posible, ya que de ello depende
gue otros u otras profesionales puedan desempefiar su trabajo.

3) Actividades significativas y aspectos criticos de la evaluacion

v Instalacion de servicios de resolucion de nombres:
¢ Configuracion de clientes DNS.
e Configuracion del servicio DNS: zonas, registros, actualizaciones... en
diferentes entornos (Windows, Linux...)
¢ Resolucion de problemas en los clientes.

v Instalacion de servicios de configuracion dindmica de sistemas.
e Configuracién de clientes DHCP.
e Configuracién del servicio DHCP: ambitos, rangos, exclusiones, servidores...
en diferentes entornos: Windows, Linux....
e Resolucién de problemas en los clientes DHCP.

v’ Gestion de servidores web:
e Configuracién y uso de clientes web.
e Configuracibn de servidores web: usuarios, seguridad, accesos... en
diferentes paquetes y sistemas operativos.
e Aseguracion de los servicios.

v Instalacion de servicios de transferencia de ficheros:
e Configuracion y uso de clientes FTP gréficos y de consola.
e Configuracion del servicio FTP: usuarios, permisos, modos... en diferentes
paquetes y entornos.

v Instalacion de servicios de correo electrénico:
e Configuracion y uso de clientes de correo.
e Configuracion de los protocolos SMTP, POP, IMAP.
e Configuracion de servidores de correo.

v Instalacion de servicios noticias, mensajeria instantanea, listas de distribucion:
e Configuracion de servidores de noticias.

e Uso de clientes de noticias.
e Uso de clientes de mensajeria instantanea.

v Instalacion de servicios de streaming de audio y video:
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¢ Evaluacion de tecnologias de streaming.
e Configuracion de servidores de streaming.
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Modulo Profesional 8

IMPLANTACION DE APLICACIONES WEB

a) Presentacion

Maodulo profesional: Implantacién de Aplicaciones Web

Cdbdigo: 0376

Ciclo formativo: Administracion de Sistemas Informaticos en Red

Grado: Superior

Familia Profesional:  Informética y Comunicaciones

Duracién: 100 horas

Curso: 2°

N° de Créditos: 6

Especialidad del profesorado:

Informatica
(Profesora o Profesor de Ensefianza Secundaria)

Asociado a la unidad de competencia:
UC0493_3: Implementar, verificar y documentar
aplicaciones Web en entornos Internet, intranet y
extranet.

Tipo de médulo:

Objetivos generales: 3/5/12/13/16/17/19/20

b) Resultados de aprendizaje y criterios de evaluacion

1. Prepara el entorno de desarrollo y los servidores de aplicaciones Web instalando e
integrando las funcionalidades necesarias.

Criterios de evaluacion:

a)
b)
c)
d)

e)
)
)
h)

)

Se ha identificado el software necesario para su funcionamiento.

Se han identificado las diferentes tecnologias empleadas.

Se han instalado y configurado servidores Web y de bases de datos.

Se han reconocido las posibilidades de procesamiento en los entornos cliente y
servidor.

Se han afiadido y configurado los componentes y modulos necesarios para el
procesamiento de cAdigo en el servidor.

Se ha instalado y configurado el acceso a bases de datos.

Se ha establecido y verificado la seguridad en los accesos al servidor.

Se han utilizado plataformas integradas orientadas a la prueba y desarrollo de
aplicaciones Web.

Se han documentado los procedimientos realizados.

2. Implanta gestores de contenidos seleccionandolos y estableciendo la configuracion de sus
parametros.

Criterios de evaluacion:
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a)
b)

c)
d)
e)

f)

9)
h)

Se ha valorado el uso y utilidad de los gestores de contenidos.

Se han clasificado segun la funcionalidad principal del sitio Web que permiten
gestionar.

Se han instalado diferentes tipos de gestores de contenidos.

Se han diferenciado sus caracteristicas (uso, licencia, entre otras).

Se han personalizado y configurado los gestores de contenidos.

Se han activado y configurado los mecanismos de seguridad proporcionados por
los propios gestores de contenidos.

Se han realizado pruebas de funcionamiento.

Se han publicado los gestores de contenidos.

3. Administra gestores de contenidos adaptédndolos a los requerimientos y garantizando la
integridad de la informacion.

Criterios de evaluacion:

a)

Se han adaptado y configurado los mdédulos del gestor de contenidos.
Se han creado y gestionado usuarios con distintos perfiles.

Se han integrado médulos atendiendo a requerimientos de funcionalidad.
Se han realizado copias de seguridad de los contenidos.

Se han importado y exportado contenidos en distintos formatos.

Se han gestionado plantillas.

Se han integrado funcionalidades de sindicacion.

Se han realizado actualizaciones.

Se han obtenido informes de acceso.

4. Gestiona aplicaciones de ofimatica Web integrando funcionalidades y asegurando el acceso
a la informacion.

Criterios de evaluacion:

a)
b)
c)
d)
e)
f)
9)
h)

Se ha reconocido la utilidad de las aplicaciones de ofiméatica Web.

Se han clasificado segun su funcionalidad y prestaciones especificas.

Se han instalado aplicaciones de ofimatica Web.

Se han configurado las aplicaciones para integrarlas en una intranet.

Se han gestionado las cuentas de usuario.

Se han aplicado criterios de seguridad en el acceso de los usuarios.

Se han utilizado las aplicaciones de forma cooperativa.

Se ha elaborado documentacion relativa al uso y gestion de las aplicaciones.

5. Genera documentos Web utilizando lenguajes de guiones de servidor.

Criterios de evaluacion:

a)
b)

c)
d)
e)
f)
9)

h)
)

Se han identificado los lenguajes de guiones de servidor mas relevantes.

Se ha reconocido la relacion entre los lenguajes de guiones de servidor y los
lenguajes de marcas utilizados en los clientes.

Se ha reconocido la sintaxis basica de un lenguaje de guiones concreto.

Se han utilizado estructuras de control del lenguaje.

Se han definido y utilizado funciones.

Se han utilizado formularios para introducir informacion.

Se han establecido y utilizado mecanismos para asegurar la persistencia de la
informacion entre distintos documentos Web relacionados.

Se ha identificado y asegurado a los usuarios que acceden al documento Web.

Se ha verificado el aislamiento del entorno especifico de cada usuario.
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6. Genera documentos Web con acceso a bases de datos utilizando lenguajes de guiones de
servidor.

Criterios de evaluacion:

a) Se han identificado los sistemas gestores de bases de datos mas utilizados en
entornos Web.

b) Se ha verificado la integracion de los sistemas gestores de bases de datos con el
lenguaje de guiones de servidor.

c) Se ha configurado en el lenguaje de guiones la conexion para el acceso al
sistema gestor de base de datos.

d) Se han creado bases de datos y tablas en el gestor utilizando el lenguaje de
guiones.

e) Se ha obtenido y actualizado la informacion almacenada en bases de datos.

f) Se han aplicado criterios de seguridad en el acceso de los usuarios.

g) Se ha verificado el funcionamiento y el rendimiento del sistema.

7. Realiza modificaciones en gestores de contenidos adaptando su apariencia y
funcionalidades.

Criterios de evaluacion:

a) Se ha identificado la estructura de directorios del gestor de contenidos.

b) Se ha reconocido la funcionalidad de los ficheros que utiliza y su naturaleza
(codigo, imagenes, configuracion, entre otros).

c) Se han seleccionado las funcionalidades que hay que adaptar e incorporar.

d) Se han identificado los recursos afectados por las modificaciones.

e) Se ha modificado el cédigo de la aplicacibon para incorporar nuevas
funcionalidades y adaptar otras existentes.

f) Se ha verificado el correcto funcionamiento de los cambios realizados.

g) Se han documentado los cambios realizados.

c) Contenidos basicos:

1. INSTALACION DE SERVIDORES DE APLICACIONES WEB

procedimentales | - Instalaciéon y configuracion de servidores de aplicaciones web y de las
bases de datos gue utilizan.

dontit o los ¢ o | dlul . )

- Configuracién de los médulos necesarios para el procesamiento de
cédigo en el servidor.

- Establecimiento de la seguridad en los accesos al servidor.

- Uso de plataformas integradas orientadas a la prueba y desarrollo de
aplicaciones web.
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| - Elaboracién de la documentacién técnica necesaria.

conceptuales

- Servidores web y servidores de aplicaciones. Diferencias.

- Servidores de aplicaciones: tipos, licencias de uso, requerimientos,
parametros de configuracion, médulos, componentes...

- Sistema gestor de bases de datos.

- Cadigo: lenguajes de script en cliente y servidor. Tipos.

-F , | F ..,.

actitudinales

Planificacion metddica de las tareas a realizar en la instalacién y
puesta en funcionamiento.

Rigor en la consecucion de los objetivos finales de la tarea.
Autonomia ante las dificultades que pueden surgir.

Interés por las nuevas tendencias.

Anticipacion y prevencion de riesgos de la instalacion y configuracién.

2. INSTALACION DE GESTORES DE CONTENIDOS

procedimentales

- Evaluaciébn de las distintas opciones mediante criterios como la
funcionalidad, tecnologia, licencia de uso, madurez, estabilidad,
usabilidad o calidad.

- Identificacion de diferentes opciones de hosting del mercado.
Comparativa segun diferentes criterios (servicio, precio...)

- Instalacion y configuracion de diferentes gestores de contenidos de
sitios-webs con sus bases de datos.

- Configuracion de los mecanismos de seguridad.

- Realizacion de pruebas de funcionamiento y rendimiento.

- Elaboracion de la documentacion técnica necesaria.

7
a
>

conceptuales

- Gestores de contenidos: utilidad, tipos, licencias de uso, parametros
de configuracion, principales gestores de contenidos, publicacion...

- Utilidades de medicion del rendimiento del software y técnicas para
su optimizacién.
blicacién,

actitudinales

| - Planificacién metddica de las tareas a realizar en la instalacién y
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puesta en funcionamiento.

Rigor en la consecucion de los objetivos finales de la tarea.
Autonomia ante las dificultades que pueden surgir.

Interés por las nuevas tendencias.

Anticipacion y prevencion de riesgos de la instalacion y configuracién.

3. ADMINISTRACION DE GESTORES DE CONTENIDOS

procedimentales

- Manejo y personalizacion de la interfaz web de administracion
(integracién de moédulos, componentes, plugins, sitios multilingles...).
Gestion de plantillas.

.z

- Gestidn de usuarios y cen-distintos perfiles.
- Realizacion de actualizaciones y copias de seguridad de-les
contenidos.

i ” ilingdd

- Importacion y exportacion de contenidos en distintos formatos.
- Integracion de funcionalidades de sindicacion.
iz acion.d lizaci .
- Obtencion de informes de acceso.
- Aplicacion de estrategias bésicas de posicionamiento en Internet.

conceptuales

- Gestores de contenidos. Plantillas y temas. Modulos. Plugins.

lzacidno | Y i .
- Sistemas de busqueda e indexacion de contenidos.
- Copias de seguridad y recuperacion de-sitios-web.
Médul lugins.

actitudinales

- Planificacion metodica de las tareas a realizar en la administracion y
mantenimiento del sitio web.

- Profesionalidad y responsabilidad en la consecucién de los objetivos
finales de la tarea en los plazos marcados.

- Interés por las nuevas tendencias y predisposicion al cambio y mejora
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de forma autbnoma.

- Iniciativa para aportar ideas, colaboracién con el grupo y respeto en la
comunicacion.

- Creatividad en las aportaciones a la solucion.

4. IMPLANTACION DE APLICACIONES DE OFIMATICA WEB

procedimentales

; Fieas,
- Instalacion y configuracion de aplicaciones de ofiméatica web e-de
algu;_l cOmpo nelntel |elae||_ena_ele R ease_neeesalue .

-z

- Utilizacion de las aplicaciones de forma colaborativa.
- Gestién de usuarios y control de acceso.

- Realizacién de pruebas de funcionamiento y rendimiento.
Lok 4 de lad ST i

- Elaboracion de la documentacion relativa al uso y gestion de las
aplicaciones.

conceptuales

- Aplicaciones de ofimética web. Utilidad. Tipos. Opciones en el
mercado. Licencias de uso.
lolo.de distribucin : -
. : loaci > funcionalidad.
\ ficacis lizada,
- Seguridad: usuarios, autenticacion, control de accesos.
i . fling.
- Importacién y exportacién de datos.
\ lo ofimat ine desde.di " il
PDAs.

actitudinales

- Planificacion metddica de las tareas a realizar en la puesta en
funcionamiento.

- Rigor en la consecucion de los objetivos finales de la tarea.

- Autonomia ante las dificultades que pueden surgir en la puesta en
funcionamiento y en el uso.

- Interés por las nuevas tendencias.

- Respeto en la comunicacion con el usuario.

5. PROGRAMACION DE DOCUMENTOS WEB UTILIZANDO LENGUAJES DE SCRIPT

DE SERVIDOR
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procedimentales

- Integracién de los lenguajes de script de servidor y los lenguajes de
marcas.

- Uso de formularios para introducir informacion y mecanismos para la
verificacion de la informacion.

- Control de acceso de los usuarios.

- Elaboracién de la documentacion técnica necesaria.

conceptuales

- Lenguajes de scripts. Tipos. Principales lenguajes. Relacion con los
lenguajes de marcas. Intérpretes.

- Sintaxis del lenguaje elegido (tipos de datos, operadores, estructuras
de control...). Funciones integradas y de usuario. Procedimientos.
Formularios.

—Parametros-actualesyiormales:

- Gestion de errores.

—Formularies:

- Autenticacion de usuarios. Sesiones y cookies.

—Intérpretes:

- Herramientas de edicion de cédigo y entornos de desarrollo.

- Frameworks de desarrollo.

actitudinales

- Planificacién metddica de las tareas a realizar en el desarrollo del
proyecto web.

- Profesionalidad y responsabilidad en la consecucién de los objetivos
finales de la tarea en los plazos marcados.

- Buena predisposicion ante los errores y posibles problemas.

- Autonomia para la busqueda de soluciones.

- Iniciativa para aportar ideas, colaboracién con el grupo y respeto en la
comunicacion.

6. ACCESO A BASES DE DATOS DESDE LENGUAJES DE SCRIPT DE SERVIDOR

procedimentales

I o d . . .

- Conexién con el SGBD y creacion de bases de datos y tablas
utilizando el lenguaje de scripts.

- Manipulacién y verificacion de la informacion almacenada en bases
de datos desde una pagina web: consultas, inserciones,
actualizaciones y borrados.
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Foacitn delaint e~

- Control de acceso de los usuarios y establecimiento de mecanismos
de seguridad.

- Verificacion del funcionamiento y pruebas de rendimiento.

7

- Elaboracién de la documentacién técnica necesaria.

conceptuales

- Sistemas gestores de bases de datos. Funcionalidad. Tipos. Licencia
de uso. Principales SGBD.

- Importacién y exportacién de datos.

actitudinales

- Planificacion metodica de las tareas a realizar en el desarrollo del
proyecto web.

- Profesionalidad y responsabilidad en la consecucion de los objetivos
finales de la tarea en los plazos marcados.

- Buena predisposicion ante los errores y posibles problemas.

- Autonomia para la busqueda de soluciones.

- Iniciativa para aportar ideas, colaboracion con el grupo y respeto en la
comunicacion.

7. ADAPTACION DE GESTORES DE CONTENIDOS

procedimentales

- Modificacion de la apariencia.
contenidos-
- Modificacion del codigo de-la—aplicacién para incorporar nuevas
funcionalidades y adaptar otras existentes.
- Verificacion del correcto funcionamiento de los cambios realizados.
- Elaberacién-dela Documentacion de los cambios realizados.

conceptuales

- Gestor de contenidos. Funcionalidad. Arquitectura. Ficheros (codigo,
imagenes, configuracion...)
% ol I dos: codigo—ima ,

- Sistema de plantillas y CSS.
- Mddulos, plugins y componentes.

actitudinales

- Profesionalidad y responsabilidad en la consecucién de los objetivos
finales de la tarea en los plazos marcados.
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- Buena predisposicion ante los errores y posibles problemas.
- Autonomia para la busqueda de soluciones.

d) Orientaciones metodologicas

Este mddulo profesional contiene la formacién necesaria para desempefar la funcion de
administrador de aplicaciones web.

Conviene tener en cuenta que en el médulo de Servicios de red e Internet existe un bloque
de contenidos (Instalacion y administracion de servidores web) en el que también pueden
tratar contenidos similares al primer bloque de contenidos de este modulo (Instalacién de
servidores de aplicaciones web), por lo que se recomienda coordinarse con el profesor o
profesora correspondiente, para no duplicar contenidos.

Para la organizacion y desarrollo del proceso de ensefianza aprendizaje de este modulo se
sugieren las siguientes recomendaciones:

1) Secuenciacion

Seria conveniente iniciar este modulo dando una visibn global del mismo vy
recopilando la informaciébn que el alumnado ya tiene sobre el mundo de las
aplicaciones web, intentando homogeneizar los conocimientos previos y unificar la
terminologia que posteriormente vamos a usatr.

Un recorrido adecuado para este médulo eminentemente practico podria ser el
comenzar con el desarrollo de una pagina web de forma basica usando los gestores
de contenidos, continuar afiadiendo aplicaciones web méas complejas donde deben
usar programacion en lenguaje servidor y conexion con bases de datos vy finalizar
integrando aplicaciones de ofiméatica web que existen en el mercado.

2) Aspectos metodoldgicos

Una metodologia muy apropiada es el aprendizaje basado en proyectos o en
problemas, dado que los trabajos o proyectos en este modulo pueden reproducir
perfectamente una situacion real de una empresa. Este tipo de metodologias
aumentan la motivacion del alumnado, fomentan el trabajo en equipo y la
investigacion y les ayudan a relacionar mejor la teoria y la préactica.

Las actividades deberan ser un compendio de trabajo en equipo, especialmente en los
proyectos, controles individuales, explicaciones y puestas en comun.

Por cada proyecto se dara una breve introduccion y el alumnado tendra que investigar
para buscar la solucién a lo que se demanda. Se potenciara en el alumnado el uso de
Internet para que realice de una manera auténoma busquedas de informacion. Los
pasos a dar son: andlisis del problema, seleccion de una solucion, planificacion,
implementacion, pruebas y documentaciébn. Se valorard la elaboracion de
documentacion y la actitud positiva frente a los problemas o errores. Después de cada
proyecto debera haber una reflexion sobre lo realizado.

Se fomentara el analisis critico para poder mejorar el proceso y la argumentacién de
las principales decisiones que el alumno o la alumna debe tomar en la ejecuciéon del
proyecto y la defensa de sus decisiones en grupo.

El profesor o la profesora debera realizar un seguimiento cercano e individualizado del
proceso de aprendizaje de cada alumno o alumna, realizando anotaciones
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sistematicas de avances y dificultades en una lista de control y asesorando y guiando
al alumno o a la alumna en su proceso de aprendizaje.

Finalmente, debemos remarcar en todo momento que aquellos contenidos
relacionados con las actitudes y comportamientos, que caracterizan al o a la
profesional, especialmente los relativos al orden, rigor, seguridad, respeto,
colaboracién, atencion, asistencia... deben ser tratados con el mayor énfasis posible,
ya que de ello depende que otros u otras profesionales puedan desempefar su
trabajo.

3) Actividades significativas y aspectos criticos de la evaluacion

v’ Creacion de un sitio web con un gestor de contenidos:
e Especificacion de las funcionalidades a integrar.
e Seleccion de un gestor de contenidos segun criterios de funcionalidad,
calidad, estabilidad, requerimientos y licencia.
Instalacion y configuracion.
Definicion de politicas de acceso. Configuracién y gestién de usuarios.
Identificacién e instalacién de los médulos y componentes a integrar.
Aplicacion de criterios de seguridad.
Configuracién de un sitio multilingte.
Insercion de los contenidos.
Integracion de canales de sindicacion.
Integracion del sitio con redes sociales.
Aplicacion de plantillas predefinidas.
Verificacion del funcionamiento.
Identificacién de las mejores opciones de hosting para el sitio web.
Publicacion del sitio web.
Aplicacion de estrategias de posicionamiento.
Elaboracién de la documentacion técnica de instalacion y administracion.

v Creacion de aplicaciones Web con lenguajes de script de servidor y conexion a
base de datos:

e Seleccion de un servidor web segun criterios de funcionalidad, calidad,
requerimientos y licencia.

e Seleccién de un sistema gestor de bases de datos segun criterios de
funcionalidad, calidad, requerimientos y licencia.

¢ Instalacién y configuracion.

e Creacion de la interfaz web con el lenguaje de marcas apropiado.

e Uso de algoritmos implementando la gestion de errores, control de acceso,
gestion de sesiones...

e Integracion de la légica en la interfaz, utilizando el lenguaje de servidor y de
sentencias SQL para la persistencia de datos.

e Aplicacién de criterios de seguridad.

¢ Verificaciéon del funcionamiento y rendimiento.

e Elaboracién de la documentacién técnica de instalacion y configuracion del
servidor web y del sistema gestor de bases de datos.

e Elaboracion de la documentacion técnica del desarrollo de la aplicacion.

e Elaboracién de la documentacion técnica de la instalacién y configuracion de
la aplicacion desarrollada y de la coleccién de pruebas.

e Elaboracién de las guias de uso.

v’ Creacion de un portal que integre la pagina web e intranet de una empresa:
e |dentificacion de los sistemas de informacion a integrar.
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Identificacion de los mecanismos de integracion necesarios a tener en cuenta
(centralizacion de usuarios, etc.)

Integracion de la web.

Integracion de las aplicaciones especificas desarrolladas.

Integracion de herramientas colaborativas y de comunicacibn en modelo
SaaS.

Integracion de herramientas ofimaticas accesibles via web en modelo SaasS.
Definicion de una politica de permisos y de gestién de usuarios.
Personalizacion del portal a la imagen corporativa.

Aplicacién de criterios de seguridad.

Realizacion de pruebas de funcionamiento y rendimiento.

Elaboracion de la documentacion técnica.

Elaboracién de las guias de uso.

Formacion y atencion al usuario para el correcto uso del portal.

ADMINISTRACION DE SISTEMAS INFORMATICOS EN RED

96



97/

Modulo Profesional 9

ADMINISTRACION DE SISTEMAS GESTORES DE BASES DE DATOS

a) Presentacion

Médulo profesional:

Administracion de Sistemas Gestores de
Bases de Datos

Cédigo: 0377
Ciclo formativo: Administracion de Sistemas Informaticos en Red
Grado: Superior

Familia Profesional:

Informatica y Comunicaciones

Duracién: 60 horas
Curso: 2°
N° de Créditos: 5
Informatica

Especialidad del profesorado:

(Profesora o Profesor de Ensefianza Secundaria)

Asociado a la unidad de competencia:
UC0224 3: Configurar y gestionar un sistema
gestor de bases de datos.

Tipo de médulo:

Objetivos generales: 4/5/10/14/15

b) Resultados de aprendizaje y criterios de evaluacion

1. Implanta sistemas gestores de bases de datos analizando sus caracteristicas y ajustandose
a los requerimientos del sistema.

Criterios de evaluacion:

a)

Se ha reconocido la utilidad y funcion de cada uno de los elementos de un
sistema gestor de bases de datos.

Se han analizado las caracteristicas de los principales sistemas gestores de
bases de datos.

Se ha seleccionado el sistema gestor de bases de datos.

Se ha identificado el software necesario para llevar a cabo la instalacion.

Se ha verificado el cumplimiento de los requisitos hardware.

Se han instalado sistemas gestores de bases de datos.

Se ha documentado el proceso de instalacion.

Se ha interpretado la informacion suministrada por los mensajes de error y
ficheros de registro.

Se han resuelto las incidencias de la instalacion.

Se ha verificado el funcionamiento del sistema gestor de bases de datos.

2. Configura el sistema gestor de bases de datos interpretando las especificaciones técnicas y
los requisitos de explotacion.

Criterios de evaluacion:
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Se han descrito las condiciones de inicio y parada del sistema gestor.

Se ha seleccionado el motor de base de datos.

Se han asegurado las cuentas de administracion.

Se han configurado las herramientas y software cliente del sistema gestor.

Se ha configurado la conectividad en red del sistema gestor.

Se han definido las caracteristicas por defecto de las bases de datos.

Se han definido los pardmetros relativos a las conexiones (tiempos de espera,
namero maximo de conexiones, entre otros).

Se ha documentado el proceso de configuracion.

3. Implanta métodos de control de acceso utilizando asistentes, herramientas gréficas y
comandos del lenguaje del sistema gestor.

Criterios de evaluacion:

a)
b)
c)
d)
e)
)
9)
h)

Se han creado vistas personalizadas para cada tipo de usuario.

Se han creado sin6nimos de tablas y vistas.

Se han definido y eliminado cuentas de usuario.

Se han identificado los privilegios sobre las bases de datos y sus elementos.
Se han agrupado y desagrupado privilegios.

Se han asignado y eliminado privilegios a usuarios.

Se han asignado y eliminado grupos de privilegios a usuarios.

Se ha garantizado el cumplimiento de los requisitos de seguridad.

4. Automatiza tareas de administracion del gestor describiéndolas y utilizando gdienes scripts
de sentencias.

Criterios de evaluacion:

a)
b)
c)
d)
e)
)
9)
h)

Se ha reconocido la importancia de automatizar tareas administrativas.

Se han descrito los distintos métodos de ejecucion de guiones SCrIpts.

Se han identificado las herramientas disponibles para redactar guiones Scripts.

Se han definido y utilizado g4ienes Scripts para automatizar tareas.

Se han identificado los eventos susceptibles de activar disparadores.

Se han definido disparadores.

Se han utilizado estructuras de control de flujo.

Se han adoptado medidas para mantener la integridad y consistencia de la
informacion.

5. Optimiza el rendimiento del sistema aplicando técnicas de monitorizacién y realizando
adaptaciones.

Criterios de evaluacion:

Se han identificado las herramientas de monitorizacion disponibles para el sistema
gestor.

Se han descrito las ventajas e inconvenientes de la creacion de indices.

Se han creado indices en tablas y vistas.

Se ha optimizado la estructura de la base de datos.

Se han optimizado los recursos del sistema gestor.

Se ha obtenido informacion sobre el rendimiento de las consultas para su
optimizacion.

Se han programado alertas de rendimiento.

Se han realizado modificaciones en la configuracion del sistema operativo para
mejorar el rendimiento del gestor.
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6. Aplica criterios de disponibilidad analizandolos y ajustando la configuracién del sistema

gestor.

Criterios de evaluacion:

a)
b)
c)
d)

e)

f)
9)

Se ha reconocido la utilidad de las bases de datos distribuidas.

Se han descrito las distintas politicas de fragmentacion de la informacion.

Se ha implantado una base de datos distribuida homogénea.

Se ha creado una base de datos distribuida mediante la integraciébn de un
conjunto de bases de datos preexistentes.

Se ha configurado un “nodo” maestro y varios “esclavos” para llevar a cabo la
replicacién del primero.

Se ha configurado un sistema de replicacion en cadena.

Se ha comprobado el efecto de la parada de determinados nodos sobre los
sistemas distribuidos y replicados.

c) Contenidos basicos:

1. INSTALACION Y CONFIGURACION DE UN SISTEMA GESTOR DE BASE DE DATOS

procedimentales

5 clel o instalacidn.

- Configuracién de un SGBD siguiendo las especificaciones técnicas y
requisitos de explotaciéns,

ol e e iniei "

Verificacion del funcionamiento del SGBD-.

o Inicioyparada-

Interpretacion de los ficheros de LOG.
Documentacién de las tareas realizadas.

conceptuales

Sistema gestor de bases de datos: Funciones. Caracteristicas.
Arquitectura. Componentes. Tipos. Licencia de uso.
»—Funeciones:
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- Parametros relevantes de instalacion y configuracion. de—un-SGBbB
o Estructuras-de datos del SGBD-

- Estructura del diccionario de datos.

- Herramientas para la monitorizacion: trazas, ficheros de LOG...

_WM%W" v

actitudinales

- Aceptacion de la utilidad y funcion de cada uno de los elementos de
un sistema gestor de bases de datos.

- Actitud ordenada y metddica durante la realizacion de las tareas y
perseverancia ante las dificultades.

- Planificacibn metédica de las tareas a realizar con prevision de las
dificultades y el modo de superarlas.

2. ACCESO A LA INFORMACION

procedimentales

- Implantacion de métodos de control de acceso utilizando-asistentes;

(SOL..) al SGBD.

- Gestidn de usuarios y roles.

- Ar ol | :

7

- Creacion de vistas personalizadas para-cada-tipo-de-usuario.

- Creacion y eliminacion de sinénimos.

conceptuales

- Herramientas gréficas y sentencias para la implantacion de métodos
de acceso a la base de datos.
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. ’ﬁ' o —dol] ool

base de datos.

- Usuarios: tipos, permisos, roles...
o—Programador:
o—Normak

N ., lminacién.d | ios.
- Vistass:
lminacion.
- Sinénimos: creacion y eliminacion.
L :
lminacion.
- Puntos de acceso al sistema.

- Interés por el cumplimiento de los requisitos de seguridad.
actitudinales | - Adopciéon de medidas para mantener la integridad y consistencia de la
informacion.

3. AUTOMATIZACION DE TAREAS: CONSTRUCCION DE GUIONES

ADMINISTRACION

- Planificacién y realizacion de tareas de administracion mediante

guienes scripts.
- Creacion de scripts que incluyen estructuras de control de flujo.

E F' « ez | |. I I .z I I I.I
Hujo-

- Automatizacion de tareas.
- Scripts. Lenguajes. Tipos. Sentencias. Funciones. Procedimientos.
Métodos de ejecucion.
- Herramientas para crear scripts.
conceptuales . :
i i Y SEIIEQIIGI&I‘S .(| E’SQIE Fransa ,et.SQE Fpara-redactas
. I . :

procedimentales
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© Gulenel_ss_unplesﬁ . I los.
o—Disparaderes:
ctodos. de o 4 d : _
- Eventos. Disparadores de sistema. Excepciones.
—Eventes:

0 Deflinidos-porelusuario-

actitudinales

- Valoracion de la importancia de automatizar tareas administrativas.
- Adopcion de medidas para mantener la integridad y consistencia de la
informacion.

4. OPTIMIZACION DEL RENDIMIENTO: MONITORIZACION Y OPTIMIZACION

procedimentales

- Optimizacion de los elementos de la base de datos siguiendo las
recomendaciones del fabricante.

- Optimizacion de la estructura de la base de datos.

- Creacion de indices en tablas y vistas.

- Analisis del rendimiento de las consultas.

- Ajuste de parametros del SGBD para optimizar la ejecucion de
consultas.

ocucidn :

- Programacion de alertas de rendimiento.

conceptuales

- Monitorizacion y optimizacion. Herramientas del SGBD. Elementos y
pardmetros susceptibles de ser monitorizados. Alertas de
rendimiento.

: I torizacién_di il | o :

ADMINISTRACION DE SISTEMAS INFORMATICOS EN RED

102



103

- Indices. Ventajas e inconvenientes. Gestion de indices.
: ; I 4r de indices.

actitudinales

- Planificacion metddica de las tareas a realizar con prevision de las
dificultades y el modo de superarlas.

- Predisposicion a considerar nuevos valores técnicos de los elementos
materiales (herramientas y equipos).

5. APLICACION DE CRITERIOS DE DISPONIBILIDAD A BASES DE DATOS
DISTRIBUIDAS Y REPLICADAS

procedimentales

un conjunto de bases de datos preexistentes.
- Configuracion de los distintos nodos de la base de datos distribuida.

- Configuracién de un sistema de replicacion en cadena.
- Comprobacion del efecto de la parada de determinados nodos sebre

- Optimizacion de consultas sobre bases de datos distribuidas.

conceptuales

- Bases de datos distribuidas. Utilidad. Tipos. Componentes. Técnicas
de fragmentacion. Tipos de nodos.
- Replicacién de bases de datos.
o d lictribuidas:

—— o f . ical_hori | rixta,
- Consulta y transacciones distribuidas.
: lictribuidas.

leacién,

actitudinales

- Valoracion de la utilidad de las bases de datos distribuidas.

- Interés por el cumplimiento de los requisitos de seguridad.

- Adopcion de medidas para mantener la integridad y consistencia de la
informacion.

d) Orientaciones metodoldgicas

Es conveniente sefialar que en este modulo existen 6 resultados de aprendizaje y 5 bloques
de contenidos. Los resultados de aprendizaje 1 y 2 se corresponden con el bloque de

contenido 1.
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Este moédulo profesional contiene la formacion necesaria para desempefiar la funciéon de
administrador de sistemas gestores de bases de datos, complementando al mdédulo de
Gestion de bases de datos que se imparte en primer lugar.

Para la organizacion y desarrollo del proceso de ensefianza aprendizaje de este modulo se
sugieren las siguientes recomendaciones:

1) Secuenciacion

Seria conveniente iniciar este modulo dando una vision global del mismo e
identificAndolo como parte complementaria al médulo de Gestion de Bases de Datos
cursado previamente.

En segundo lugar, seria conveniente conocer las funciones y elementos que
componen un SGBD asi como identificar las caracteristicas de los principales SGBD
existentes en el mercado, tanto libres como propietarios.

Seleccionados los SGBD mas apropiados y realizado el andlisis de los requisitos
hardware y software, pasariamos a realizar su instalacion, definiendo los parametros
de instalacién y solventando las incidencias que vayan surgiendo. Seria interesante
documentar dicho proceso.

A continuacién, se procederia en cada caso a la configuracién de dichos SGBD
siguiendo las especificaciones técnicas y requisitos de explotacion determinados.

Una vez instalados y configurados los SGBD seleccionados, se procederia a aplicar
los métodos de control de acceso a la informacion a través de la definicion y
manipulacion de usuarios, privilegios, roles, vistas y sinénimos por medio de
asistentes, herramientas gréaficas y comandos del lenguaje del sistema gestor, como
por ejemplo el SQL.

Seleccionado el lenguaje de script mas adecuado para la automatizacion de tareas
administrativas, realizariamos la definicion y utilizacién de los scripts de sentencias
necesarios para atender las tareas administrativas que los requieran, siguiendo las
técnicas de programacion correspondientes.

A continuacion deberemos determinar y optimizar el rendimiento del sistema aplicando
técnicas de monitorizacién y optimizacion utilizando las herramientas disponibles en el
sistema gestor. Llevaremos a cabo, en cada caso, las adaptaciones necesarias para
mejorar el rendimiento, como por ejemplo: la optimizacion de consultas, creacion de
indices, ajuste de pardmetros de estructuras, programacion de alertas de
rendimiento...

Por ultimo, nos adentraremos en el mundo de las bases de datos distribuidas e
intentaremos entender su arquitectura, composicion y funcionamiento.

2) Aspectos metodoldgicos

Es recomendable realizar, con la colaboracién del alumnado, un repaso de lo visto y
experimentado en el médulo de Gestion de bases de datos cursado previamente. De
esta manera podremos comprender mejor la importancia y utilidad de la
Administracion de un SGBD y obtendremos una vision global del médulo dentro de las
bases de datos.
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En general, a la hora de trabajar los contenidos procedimentales es imprescindible
utilizar la metodologia “Aprender haciendo”, es decir, deben ser actividades
eminentemente précticas y de caracter individual.

Una metodologia muy apropiada es el aprendizaje basado en proyectos o en
problemas, dado que los trabajos o proyectos en este modulo pueden reproducir
perfectamente una situacion real de una empresa. Este tipo de metodologias
aumentan la motivaciéon del alumnado, fomentan el trabajo en equipo y la
investigacion y les ayuda a relacionar mejor la teoria y la préctica.

El profesor o la profesora debera realizar un seguimiento cercano e individualizado del
proceso de aprendizaje de cada alumno o alumna, realizando anotaciones
sistematicas de avances y dificultades en una lista de control y asesorando y guiando
al alumno o a la alumna en su proceso de aprendizaje.

Finalmente, se debe remarcar en todo momento que aquellos contenidos relacionados
con las actitudes y comportamientos, que caracterizan al o a la profesional,
especialmente los relativos al orden, rigor, seguridad, respeto, colaboracion, atencion,
asistencia... deben ser tratados con el mayor énfasis posible, ya que de ello depende
que otros u otras profesionales puedan desempefar su trabajo.

3) Actividades significativas y aspectos criticos de la evaluacion

v Instalacion y configuracion de un sistema gestor de bases de datos.
e Anadlisis de los principales sistemas gestores de bases de datos.
e Analisis de los requisitos hardware y software para llevar a cabo la instalacion
de un SGBD.
e Instalacion de un SGBD.
e Configuracion de un SGBD.
e Documentacion de los procesos de instalacion y configuracion del SGBD.

v Implantacién de métodos de acceso a la informacion:
e Gestion de usuarios.
Creacion de vistas.
Creacioén de sinénimos.
Creacion de roles.
Asignacion de privilegios de sistema.
Asignacion de privilegios sobre los objetos de la base de datos.

v Automatizacion de tareas:
e Creacion de scripts simples.
e Creacion de procedimientos y funciones almacenados.
e Creacion de disparadores.

v Optimizacién del rendimiento:

e Monitorizacién del sistema gestor.
Optimizacion de la estructura de la base de datos.
Optimizacion de los recursos del sistema gestor.
Creacion de indices.
Optimizacién de consultas.
Creacion de alertas de rendimiento.
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Modulo Profesional 10

SEGURIDAD Y ALTA DISPONIBILIDAD

a) Presentacion

Maodulo profesional:

Seguridad y Alta Disponibilidad

Cédigo: 0378
Ciclo formativo: Administracion de Sistemas Informaticos en Red
Grado: Superior

Familia Profesional:

Informatica y Comunicaciones

Duracién: 100 horas
Curso: 2°
N° de Créditos: 6
Informatica

Especialidad del profesorado:

(Profesora o Profesor de Ensefianza Secundaria)

Asociado a la unidad de competencia:
UCO0486_3: Asegurar equipos informéaticos.
UC0484_3: Administrar los dispositivos harware
del sistema.

Tipo de médulo:

Objetivos generales: 10/11/12/13/16/ 17

b) Resultados de aprendizaje y criterios de evaluacion

1. Adopta pautas y practicas de tratamiento seguro de la informacién, reconociendo las
vulnerabilidades de un sistema informatico y la necesidad de asegurarlo.

Criterios de evaluacion:

a)

b)
c)

d)

e)
f)
0)]

h)

i)
j)

Se ha valorado la importancia de asegurar la privacidad,
disponibilidad de la informacién en los sistemas informaticos.

Se han descrito las diferencias entre seguridad fisica y logica.

Se han clasificado las principales vulnerabilidades de un sistema informatico,
segun su tipologia y origen.

Se ha contrastado la incidencia de las técnicas de ingenieria social en los fraudes
informaticos.

Se han adoptado politicas de contrasefias.

Se han valorado las ventajas que supone la utilizacién de sistemas biométricos.
Se han aplicado técnicas criptogréaficas en el almacenamiento y transmision de la
informacion.

Se ha reconocido la necesidad de establecer un plan integral de proteccion
perimetral, especialmente en sistemas conectados a redes publicas.

Se han identificado las fases del analisis forense ante ataques a un sistema.

Se ha reconocido la necesidad de actualizar todos los dispositivos conectados a
una red.

coherencia y
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2. Implanta mecanismos de seguridad activa, seleccionando y ejecutando contramedidas ante
amenazas o ataques al sistema.

Criterios de evaluacion:

a)
b)
c)
d)
e)
f)
9)
h)

)

Se han clasificado los principales tipos de amenazas l6gicas contra un sistema
informatico.

Se ha verificado el origen y la autenticidad de las aplicaciones instaladas en un
equipo, asi como el estado de actualizacién del sistema operativo.

Se han identificado la anatomia de los ataques mas habituales, asi como las
medidas preventivas y paliativas disponibles.

Se han analizado diversos tipos de amenazas, ataques y software malicioso, en
entornos de ejecucion controlados.

Se han implantado aplicaciones especificas para la deteccion de amenazas y la
eliminacién de software malicioso.

Se han utilizado técnicas de cifrado, firmas y certificados digitales en un entorno
de trabajo basado en el uso de redes publicas.

Se han evaluado las medidas de seguridad de los protocolos usados en redes
inalambricas.

Se ha reconocido la necesidad de inventariar y controlar los servicios de red que
se ejecutan en un sistema.

Se han descrito los tipos y caracteristicas de los sistemas de deteccion de
intrusiones.

3. Implanta técnicas seguras de acceso remoto a un sistema informatico, interpretando y
aplicando el plan de seguridad.

Criterios de evaluacion:

a)
b)
c)
d)
e)
f)
9)

Se han descrito escenarios tipicos de sistemas con conexion a redes publicas en
los que se precisa fortificar la red interna.

Se han clasificado las zonas de riesgo de un sistema, segun criterios de seguridad
perimetral.

Se han identificado los protocolos seguros de comunicacion y sus ambitos de
utilizacion.

Se han configurado redes privadas virtuales mediante protocolos seguros a
distintos niveles.

Se ha implantado un servidor como pasarela de acceso a la red interna desde
ubicaciones remotas.

Se han identificado y configurado los posibles métodos de autenticacion en el
acceso de usuarios remotos a través de la pasarela.

Se ha instalado, configurado e integrado en la pasarela un servidor remoto de
autenticacion.

4. Implanta cortafuegos para asegurar un sistema informatico, analizando sus prestaciones y
controlando el trafico hacia la red interna.

Criterios de evaluacion:

a)
b)

Se han descrito las caracteristicas, tipos y funciones de los cortafuegos.
Se han clasificado los niveles en los que se realiza el filtrado de trafico.
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9)
h)

<

Se ha planificado la instalacion de cortafuegos para limitar los accesos a
determinadas zonas de la red.

Se han configurado filtros en un cortafuegos a partir de un listado de reglas de
filtrado.

Se han revisado los registros de sucesos de cortafuegos, para verificar que las
reglas se aplican correctamente.

Se han probado distintas opciones para implementar cortafuegos, tanto software
como hardware.

Se han diagnosticado problemas de conectividad en los clientes provocados por
los cortafuegos.

Se ha elaborado documentacion relativa a la instalacion, configuracion y uso de
cortafuegos.

5. Implanta servidores “proxy-, aplicando criterios de configuracion que garanticen el
funcionamiento seguro del servicio.

Criterios de evaluacion:

a)

Se han identificado los tipos de <“proxy”, sus caracteristicas y funciones
principales.

Se ha instalado y configurado un servidor “proxy-cache=.

Se han configurado los métodos de autenticacion en el “proxy=.

Se ha configurado un “proxy* en modo transparente.

Se ha utilizado el servidor “proxy* para establecer restricciones de acceso Web.
Se han solucionado problemas de acceso desde los clientes al “proxy-.

Se han realizado pruebas de funcionamiento del “proxy*, monitorizando su
actividad con herramientas graficas.

Se ha configurado un servidor “proxy* en modo inverso.

Se ha elaborado documentacion relativa a la instalacion, configuracion y uso de
servidores “proxy-.

6. Implanta soluciones de alta disponibilidad empleando técnicas de virtualizacion vy
configurando los entornos de prueba.

Criterios de evaluacion:

a)
b)
c)
d)

e)

f)
9)

h)
1)

)

Se han analizado supuestos y situaciones en las que se hace necesario
implementar soluciones de alta disponibilidad.

Se han identificado soluciones hardware para asegurar la continuidad en el
funcionamiento de un sistema.

Se han evaluado las posibilidades de la virtualizacion de sistemas para
implementar soluciones de alta disponibilidad.

Se ha implantado un servidor redundante que garantice la continuidad de
servicios en casos de caida del servidor principal.

Se ha implantado un balanceador de carga a la entrada de la red interna.

Se han implantado sistemas de almacenamiento redundante sobre servidores y
dispositivos especificos.

Se ha evaluado la utilidad de los sistemas de “clusters” para aumentar la fiabilidad
y productividad del sistema.

Se han analizado soluciones de futuro para un sistema con demanda creciente.
Se han esquematizado y documentado soluciones para diferentes supuestos con
necesidades de alta disponibilidad.

Se han instalado contenedores para ofrecer distintos servicios.

7. Reconoce la legislacion y normativa sobre seguridad y proteccion de datos valorando su
importancia.
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Criterios de evaluacion:

a) Se ha descrito la legislacion sobre proteccion de datos de caracter personal.

b) Se ha determinado la necesidad de controlar el acceso a la informacion personal
almacenada.

c) Se han identificado las figuras legales que intervienen en el tratamiento y
mantenimiento de los ficheros de datos.

d) Se ha contrastado el deber de poner a disposicién de las personas los datos
personales que les conciernen.

e) Se ha descrito la legislacion actual sobre los servicios de la sociedad de la
informacion y comercio electrénico.

f) Se han contrastado las normas sobre gestion de seguridad de la informacion.

g) Se ha comprendido la necesidad de conocer y respetar la normativa legal
aplicable.

c) Contenidos basicos:

1. ADOPCION DE PAUTAS DE SEGURIDAD INFORMATICA

- Clasificacién de las principales causas de vulnerabilidades de un

sistema |nformat|c0—seg+m—su—t|peleg+a—eﬁs+eas—legreas)—y—engen

procedimentales Decumentacion-deHneidente.

- Realizacién de auditorias de seguridad.

- Adopcion de politicas de contrasefias coherentes con las buenas
practicas del momento.

Transmision y almacenamiento de informacion encriptada cifrada.

- Fiabilidad, confidencialidad, integridad y disponibilidad.
- Elementos vulnerables. Vulnerabilidades. Amenazas. Ataques e

incidencias.

- Auditorias de seguridad: objetivos, fases, tipos, herramientas,
informes.

- Seguridad fisica y ambiental: ubicacion y proteccion fisica de equipos,
SAls...

- Seguridad légica: criptografia, listas de control de acceso, AGCLs,
politicas de contrasefias, autenticacion multifactorial, politicas de
almacenamiento, copias de seguridad e imagenes de respaldo,
medios de almacenamiento, seguridad perimetral...

conceptuales
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- Seguridad en la Internet de las Cosas (loT), en la Internet Industrial
de las Cosas (lloT) y en la “Internet of Manufacturing” (IoM).

- Seguridad en sistemas industriales, automocién, navegacion aérea,
dispositivos médicos...

actitudinales

- Valoracion de la importancia de asegurar la privacidad, coherencia y
disponibilidad de la informacion.

- Valoracion de la importancia de establecer una politica de
contrasefias.

- Aceptacion de la necesidad de establecer un plan integral de
proteccion perimetral, especialmente en sistemas conectados a redes
publicas.

- Valoracion de las ventajas que supone la utilizacion de sistemas
biométricos.

2. IMPLANTACION DE MECANISMOS DE SEGURIDAD ACTIVA

procedimentales

- Verificacion del origen y la autenticidad de las aphcauones instaladas
en un equipo,—asi—como—del-estado—de—actualizacibn—del-sistema

- Implantacién de aplicaciones especificas para la deteccidn de
amenazas Y la eliminacion de software malicioso {antivirds,—spyware;

- Utilizacion de herramlentas de cifrado (PGP —)Hfirmas-y-eertificades
digitales{(Sinadura—) y firma digital.

- Actualizacion del software y/o firmware de PCs, periféricos,
dispositivos de interconexién, dispositivos moviles y demas
dispositivos conectados a la red (IoT).

conceptuales

- Ataques. Clasificacion. Software malicioso: virus, troyanos, gusanos,
rootkits, keylogger, ransomware...

- Contramedidas. Herramientas preventivas y paliativas. Software
antimalware. Actualizacién de sistemas y aplicaciones. Seguridad en
la conexion con redes publicas. Deteccion de intrusiones. Pautas y
practicas seguras.

I.Ieehelelks 'g.ﬁ'.e"e.','t'“’:s ? pakiativas .a“te los-ataques-mas-habituales
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- Seguridad en la red corporativa. Monitorizacién del trafico. Sistemas
SIEM. Seguridad en los protocolos inalambricos. Riesgos potenciales
de los servicios de red. Intentos de penetracion.

- Criptografia. Firmas y certificados digitales. Infraestructura de clave
publica.

- Valoracion de las medidas de seguridad en los protocolos para
comunicaciones inalambricas.

- Aceptacion de la necesidad de inventariar y controlar los servicios de
red que se ejecutan en un sistema.

3. IMPLANTACION DE TECNICAS DE ACCESO REMOTO. SEGURIDAD PERIMETRAL

- Clasificacion de las zonas de riesgo de un sistema, segun criterios de
seguridad perimetral.

- Configuraciébn de redes privadas virtuales mediante—protocolos
- implantade Implantacion de un servidor como pasarela de acceso a la
red interna.

actitudinales

procedimentales

I AN

- Configuracion de la autenticacion en las redes privadas virtuales.

- Configuracion del acceso remoto a un servidor mediante protocolos
seguros (RDP, SSH...) y siguiendo las practicas recomendadas.

- Redes privadas virtuales (VPN). Beneficios. Tipos. Técnicas de
cifrado.

conceptuales | —Redesprivadas-viriuales /PN):
Be,“e.“E'eSR el_eﬁsuel “.EHIE‘S Ee“,l' e|_5|seete| S I."'EElkS: SEdote
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-

- Seguridad perimetral: cortafuegos, sistemas de deteccion y
prevencion de intrusos, redes inalambricas...
- Protocolos seguros de comunicacioni—+Pv6—SSL—HTTRPS,—S-hitp—y
SIMIME.,
- Servidores de acceso remoto. Protocolos de autenticacion.
Parametros de acceso. Autenticacion.
los.d cacion.
i I cacidn,
. tod I L | I .

traves-de la-pasarela:

actitudinales

- Valoracion de la importancia de utilizar protocolos seguros de
comunicacion.

4. INSTALACION Y CONFIGURACION DE CORTAFUEGOS

procedimentales

- Clasificacion de los niveles en los que se realiza el filtrado de tréfico.

reglas-de-filtradeo-

- Configuracion de un cortafuegos en un equipo estandar,
hardware especifico, maquina virtual y/o router.

- Verificacion de que las reglas se aplican correctamente, revisando los
registros de sucesos del cortafuegos.

| o loe d , el

- idad | i I I : .
- Elaberacién—de—la documentacion relativa—a de la instalacion,
configuracion y uso de cortafuegos.

conceptuales

- Cortafuegos: funciones, caracteristicas, limitaciones, tipos.

-—Cortafuegos-o-Firewall:

. ivel d | niveld leasion).
+—Funciones-de-los-cortafuegos:
- Opciones para implementar cortafuegos, tanto software como
hardware.
; 4 de 1P,
bl I . tidas.

- Principios de funcionamiento del cortafuegos:
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Red interna/externa/DMZ.
e Trafico de entrada, de salida, de reenvio.
Estado de un paquete respecto a la conexién (nuevo,
establecido, relacionado...)
e Aceptacion, rechazo, descarte de paquetes.
Reglas de filtrado de paquetes, NAT de origen, NAT de destino.
e Registro de sucesos.

- Valoracion de la importancia de implantar cortafuegos.
-

actitudinales

5. INSTALACION Y CONFIGURACION DE SERVIDORES “PROXYX

- Instalacion y configuracion de un servidor proxy-cache.

- Configuraciébn de un “proxy> en modo transparente y modo
inverso.

- Utilizacion del servidor =“proxy> para establecer filtros o
restricciones de acceso web.

- Configuracion del almacenamiento en la caché de un proxy.

procedimentales

proxy-

- Realizacién de pruebas de funcionamiento del “proxy-y la
monitorizacion de su actividad.

- Elabeoracién—de—la Documentacion relativa—a de la instalacion,
configuracién y uso de servidores “proxy-.

- Proxys: tipos, caracteristicas, funciones.

—Flre*ysfv

“ . ANt

conceptuales

z “ ¢t}

- Instalacién y configuracion de clientes “proxy=.
- Métodos de autenticacién en un proxy.
Métodos.d Y :
o NTLM.
" henticati .
« HS6.0FL.

- Valoracion de la importancia de implantar servidores “proxy”.

actitudinales

6. IMPLANTACION DE SOLUCIONES DE ALTA DISPONIBILIDAD

procedimentales
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o fisicos.

- Implantacion de un balanceador de carga que distribuya el trafico
a varios servidores replicados.

- Instalacién de contenedores que ofrezcan diferentes servicios.

- Implantacion de sistemas de almacenamiento redundante-RAIB;
RAID5 y RAID10.

- Esquematizacion y documentacion de soluciones para diferentes
supuestos con necesidades de alta disponibilidad.

conceptuales

- Alta disponibilidad. Funcionamiento ininterrumpido. Integridad de
datos y recuperacién de servicio. Servidores redundantes. Sistemas
de clusters. Balanceadores de carga.

LS ele_ eenll_gulae_le_nes Ee al_ta d.ISpQIII|QI|IE|ElE|
I HAEIS Illallmle“tle IR 4rd icio.
o Servidores—redundantes:

- Virtualizacion: posibilidades, herramientas, alta disponibilidad y
virtualizacion, simulacién de servicios.
irtualizacion.de si :

rulacion d = rtualizacion.

- Contenedores: introduccién, automatizacion (Kubernetes, Docker
Swarm...), clusters.

- Sistemas RAID: RAID hardware; RAID software; RAID 0, 1, 5, 10,
0+1...

actitudinales

- Valoracion de las situaciones en las que se hace necesario
implementar soluciones de alta disponibilidad.

- Valoracion de la utilidad de los sistemas de clusters.

- Valoracion de soluciones de futuro de alta disponibilidad.

7. LEGISLACION Y NORMAS SOBRE SEGURIDAD
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procedimentales

Esquematizacion de las leyes y normas concernientes a la proteccion

de datos para-diferentes-supuestos:-personas—empresas-y-negocios
de-comercio-electronico.

conceptuales

Legislacion sobre proteccion de datos de caracter personal.

Figuras legales que intervienen en el tratamiento y mantenimiento de
los ficheros de datos.

Legislacion actual sobre los servicios de la sociedad de la informacién
y comercio electrénico.

Normas sobre gestidn de seguridad de la informacion.

actitudinales

Aceptacion de la necesidad de conocer y respetar la normativa legal
aplicable.

Valoracién del deber de poner a disposicion de las personas los datos
personales que les conciernen.

Asuncion de la necesidad de controlar el acceso a la informacion
personal almacenada.

d) Orientaciones metodologicas

Para la organizacion y desarrollo del proceso de ensefianza aprendizaje de este mdodulo se
sugieren las siguientes recomendaciones:

1) Secuenciacién

Seria conveniente iniciar este modulo con la mentalizacién y motivacion del alumnado
hacia la importancia de implantar medidas de seguridad y alta disponibilidad en
sistemas informaticos partiendo de sus propias experiencias personales como
usuarios o usuarias que hayan tenido que adoptar alguna medida de seguridad.

Posteriormente, parece apropiado que el profesor o la profesora realice una
presentacion y desarrollo de los contenidos y los criterios de evaluacién del médulo,
haciendo hincapié en el objetivo de este modulo profesional que contiene la formacion
necesaria para seleccionar y utilizar técnicas y herramientas especificas de seguridad
informatica y de alta disponibilidad en el ambito de la administracién de sistemas.

A continuacion, a medida que se imparten los contenidos conceptuales de los bloques
correspondientes a “Adopcion de pautas de seguridad informatica”, “Implantacion de
mecanismos de seguridad activa’, “Implantacibn de técnicas de acceso remoto.
Seguridad perimetral”, “Instalacién y configuracion de cortafuegos”, “Instalacién y
configuracion de servidores proxy” y a ‘“Implantacion de soluciones de alta
disponibilidad”, se desarrollaran diversas actividades, mediante la participacién activa
del alumnado, de forma individual y grupal, que les permitan concretar los conceptos y
desarrollar las habilidades y destrezas necesarias.

El bloque de contenidos “Legislacion y normativa sobre seguridad” se podra impartir
en paralelo con el resto de bloques, sobre todo en “Adopcidon de pautas de seguridad
informatica”, “Implantacibn de mecanismos de seguridad activa”, “Implantaciéon de
técnicas de acceso remoto. Seguridad perimetral”, por su caracter introductorio,
transversal y de obligado cumplimiento, como lo determine el profesor o profesora que
imparta dicho moddulo. Asi mismo, los bloques de contenido ‘“Instalacion y
configuracién de cortafuegos” e “Instalacién y configuracion de servidores proxy” se
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podran impartir en el orden que se estime mas oportuno en funcion de la
disponibilidad de los recursos necesarios para su imparticion.

2) Aspectos metodologicos

Como norma general, en la presentacion de cada bloque de contenidos es
recomendable realizar una evaluacion inicial del alumnado mediante alguna actividad
tipo Tormenta de ideas o “Brain-Storming”, que permita determinar los conocimientos
previos de las alumnas y los alumnos para estudiar la conveniencia de adaptar la
programacion y la duracién prevista.

Ademas, el profesor o la profesora puede utilizar las Tormentas de ideas o “Brain-
Storming” con el alumnado en los distintos bloques de contenidos, como una
introduccion a ellos. Por ejemplo, riesgos naturales que afecten a la seguridad de la
informacion, sistemas biométricos que conozcan, recuperacion de datos que se hayan
encontrado obligados a realizar utilizando copias de seguridad... Y posteriormente
facilitar que el alumno o la alumna de una manera auténoma pueda hacer uso de las
fuentes de informacién necesarias para recabar informacién real y fehaciente sobre
los mismos.

Incluso se puede utilizar esta herramienta metodolégica para motivarles, creando
curiosidad en el alumnado una vez que comprueban su falta o escasez de
conocimiento sobre la materia a trabajar, por ejemplo, protocolos de seguridad
utilizados en las redes inalambricas o legislacién sobre proteccion de datos.

A la hora de trabajar los contenidos procedimentales como “Implantacion de un
servidor como pasarela de acceso a la red interna” o “Implantacién de sistemas de
almacenamiento redundante”, es imprescindible utilizar la metodologia “Aprender
haciendo”, es decir, deben ser actividades eminentemente practicas, principalmente
individuales y lo mas cercanas posibles a situaciones reales que se pueden encontrar
en su actividad profesional. Dichas practicas se desarrollaran principalmente utilizando
herramientas de virtualizacién tanto en la implantacién de servicios de seguridad como
en los de alta disponibilidad.

El profesor o la profesora debera realizar un seguimiento cercano e individualizado del
proceso de aprendizaje de cada alumno o alumna realizando anotaciones
sisteméticas de avances y dificultades en una lista de control.

Finalmente, se debe remarcar que aquellos contenidos relacionados con las actitudes
y comportamientos, que caracterizan al o a la profesional, especialmente los relativos
al orden, rigor, seguridad, respeto, colaboracién, atencién, asistencia... deben ser
tratados con el mayor énfasis posible, ya que de ello depende que otros u otras
profesionales puedan desempefiar su trabajo.

3) Actividades significativas y aspectos criticos de la evaluacion

v Identificacion y adopciéon de las practicas y pautas adecuadas, relativas a la
seguridad fisica y légica en un sistema informético:
¢ |dentificacion y correcta manipulacion de todos los elementos que forman el
componente fisico y l6gico de los equipos.
o Adopcion de préacticas seguras de acuerdo al plan de seguridad fisica del
sistema.
e Adopcién de practicas seguras de acuerdo al plan de seguridad I6gica del
sistema.
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Utilizacion de las fases del andlisis forense ante ataques a un sistema
informatico.

v Analisis y aplicacién de técnicas y herramientas de seguridad activa, que actlen
como medidas preventivas y/o paliativas ante ataques al sistema:

Identificacién de los principales tipos de amenazas Idgicas contra un sistema
informatico.

Verificacion del origen y la autenticidad de las aplicaciones que se instalan en
los sistemas.

Identificacidn del tipo de software malicioso y seleccion de la herramienta de
proteccion y desinfeccion adecuada.

Instalaciobn de equipos y servidores en entornos seguros utilizando
aplicaciones especificas para la deteccion y eliminacion de software
malicioso.

Utilizacion de técnicas de cifrado, firmas y certificados digitales en redes
publicas.

v Analisis y aplicacion de técnicas seguras de acceso remoto a un sistema:

Identificaciébn de las zonas de riesgo de un sistema segun criterios de
seguridad perimetral.

Andlisis de herramientas y técnicas de proteccién perimetral para un sistema.
Utilizacion de redes inalambricas protegidas mediante protocolos de
seguridad.

Configuracién de redes privadas virtuales mediante protocolos seguros a
distintos niveles.

Implantacion de un servidor como pasarela de acceso a la red interna desde
ubicaciones remotas.

v Instalacién, configuracién y prueba de cortafuegos y servidores proxy como
herramientas basicas de proteccion perimetral:

Instalacién, configuracién y utilizacién de cortafuegos en un sistema o
servidor para limitar los accesos a determinadas zonas de la red.
Identificaciébn de problemas de conectividad en los clientes provocados por
los cortafuegos.

Instalacion, configuracion y utilizacion de proxys en sus diversas
modalidades: transparente, inverso...

Realizaciébn de pruebas de funcionamiento del proxy, monitorizando su
actividad.

v Analisis de los servicios de alta disponibilidad mas comunes, que garanticen la
continuidad de servicios y aseguren la disponibilidad de datos:

Identificaciébn de soluciones hardware para asegurar la continuidad en el
funcionamiento de los servicios de un sistema y la disponibilidad de los datos.
Virtualizacién de sistemas para implementar soluciones de alta disponibilidad.
Recuperacién de datos utilizando copias de seguridad.

Implantacion de un balanceador de carga a la entrada de la red interna.

v/ Cumplimiento y aplicacién de la legislacion vigente en el ambito del tratamiento
digital de la informacién:

Aplicacion de la legislacion y de las normas sobre seguridad y proteccion de
la informacion.

Cumplimiento de la legislacion sobre los servicios de la sociedad de la
informacion, comercio electrénico y correo electrénico.
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Maodulo Profesional 10 SEGURIDAD Y ALTA DISPONIBILIDAD
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Médulo Profesional 11
PROYECTO DE ADMINISTRACION DE SISTEMAS INFORMATICOS
EN RED

a) Presentacion

Proyecto de Administracion de Sistemas

gl preesiEmzt Informaticos en Red

Cédigo: 0379

Ciclo formativo: Administracion de Sistemas Informéaticos en Red

Grado: Superior

Familia Profesional: Informética y Comunicaciones

Duracién: 50 horas

Curso: 2°

N° de Créditos: 5

Informatica

(Profesora o Profesor de Ensefianza Secundaria)
Especialidad del profesorado: Sistemas y aplicaciones informaticas

(Profesora Técnica o Profesor Técnico de

Formacion Profesional)

Tipo de médulo: Mdodulo transversal

Objetivos generales:

b) Resultados de aprendizaje y criterios de evaluacion

1. Identifica necesidades del sector productivo, relacionandolas con proyectos tipo que las
puedan satisfacer.

Criterios de evaluacion:

a) Se han clasificado las empresas del sector por sus caracteristicas organizativas y
el tipo de producto o servicio que ofrecen.

b) Se han caracterizado las empresas tipo indicando la estructura organizativa y las
funciones de cada departamento.

c) Se han identificado las necesidades mas demandadas a las empresas.

d) Se han valorado las oportunidades de negocio previsibles en el sector.

e) Se ha identificado el tipo de proyecto requerido para dar respuesta a las
demandas previstas.

f) Se han determinado las caracteristicas especificas requeridas al proyecto.

g) Se han determinado las obligaciones fiscales, laborales y de prevencion de
riesgos y sus condiciones de aplicacion.
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h) Se han identificado posibles ayudas o subvenciones para la incorporacion de
nuevas tecnologias de produccion o de servicio que se proponen.

i) Se ha elaborado el guion de trabajo que se va a seguir para la elaboracion del
proyecto.

2. Disefia proyectos relacionados con las competencias expresadas en el titulo, incluyendo y
desarrollando las fases que lo componen.

Criterios de evaluacion:

a) Se ha recopilado informacion relativa a los aspectos que van a ser tratados en el
proyecto.

b) Se ha realizado el estudio de viabilidad técnica del mismo.

c) Se han identificado las fases o partes que componen el proyecto y su contenido.

d) Se han establecido los objetivos que se pretenden conseguir identificando su
alcance.

e) Se han previsto los recursos materiales y personales necesarios para realizarlo.

f) Se ha realizado el presupuesto econémico correspondiente.

g) Se han identificado las necesidades de financiacion para la puesta en marcha del
mismo.

h) Se ha definido y elaborado la documentacién necesaria para su disefio.

i) Se han identificado los aspectos que se deben controlar para garantizar la calidad
del proyecto.

3. Planifica la implementacion o ejecucion del proyecto, determinando el plan de intervencion y
la documentacién asociada.

Criterios de evaluacion:

a) Se han secuenciado las actividades ordenandolas en funcién de las necesidades
de implementacion.

b) Se han determinado los recursos y la logistica necesaria para cada actividad.

c) Se han identificado las necesidades de permisos y autorizaciones para llevar a
cabo las actividades.

d) Se han determinado los procedimientos de actuacion o ejecucion de las
actividades.

e) Se han identificado los riesgos inherentes a la implementacion definiendo el plan
de prevencién de riesgos y los medios y equipos necesarios.

f) Se han planificado la asignacion de recursos materiales y humanos y los tiempos
de ejecucion.

g) Se ha hecho la valoracién econémica que da respuesta a las condiciones de la
implementacion.

h) Se ha definido y elaborado la documentacién necesaria para la implementacion o
ejecucion.

4. Define los procedimientos para el seguimiento y control en la ejecucion del proyecto,
justificando la seleccion de variables e instrumentos empleados.

Criterios de evaluacion:

a) Se ha definido el procedimiento de evaluacion de las actividades o intervenciones.

b) Se han definido los indicadores de calidad para realizar la evaluacion.

c) Se ha definido el procedimiento para la evaluacion de las incidencias que puedan
presentarse durante la realizacion de las actividades, su posible solucion y
registro.

d) Se ha definido el procedimiento para gestionar los posibles cambios en los
recursos y en las actividades, incluyendo el sistema de registro de los mismos.
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e) Se ha definido y elaborado la documentacién necesaria para la evaluacion de las
actividades y del proyecto.

f) Se ha establecido el procedimiento para la participacion en la evaluacion de los
usuarios y usuarias o clientela y se han elaborado los documentos especificos.

g) Se ha establecido un sistema para garantizar el cumplimiento del pliego de
condiciones del proyecto cuando este existe.

5. Presenta y defiende el proyecto, utilizando eficazmente las competencias técnicas y
personales adquiridas durante la elaboracion del proyecto y durante el proceso de aprendizaje
en el ciclo formativo.

Criterios de evaluacion:

a) Se ha elaborado un documento-memoria del proyecto.

b) Se ha preparado una presentacién del mismo utilizando las NTIC

c) Se ha realizado una exposicion del proyecto, describiendo sus objetivos,
principales contenidos vy justificando la eleccion de las diferentes propuestas de
accion contenidas en el mismo.

d) Se ha utilizado un estilo de comunicacion adecuado en la exposicion, haciendo
gue esta sea organizada, clara, amenay eficaz.

e) Se ha realizado una defensa del proyecto, respondiendo razonadamente a
preguntas relativas al mismo planteadas por el equipo evaluador.

d) Orientaciones metodoldgicas

Para la organizacion y desarrollo del proceso de ensefianza aprendizaje de este mddulo se
sugieren las siguientes recomendaciones:

1) Secuenciacién

El objetivo de este modulo es el refuerzo y consolidacion de las competencias
profesionales, personales y sociales, que se han venido trabajando a lo largo de todo
el ciclo formativo, a través del desarrollo en grupo de un proyecto.

El primer paso serd, por tanto, la conformacién de equipos de dos o tres alumnos y
alumnas que permitan la implicacién de todo el alumnado en el desarrollo del
proyecto, tratando de establecer grupos homogéneos y con capacidades
complementarias.

La eleccién del proyecto a desarrollar sera la primera tarea del equipo. Como este
modulo coincide en el tiempo con la FCT la empresa donde se realizan las practicas
bien puede ser una fuente de ideas para el proyecto. No obstante sera conveniente
gue el tutor o la tutora disponga de una serie de proyectos técnicamente viables que
sean susceptibles de ser desarrollados.

Posteriormente y siguiendo una plantilla de desarrollo del proyecto se iran
elaborando las distintas fases del mismo:

Disefio.

Planificacion.

Ejecucién y seguimiento

Cierre y evaluacion.

Por ultimo cada equipo preparara y realizara la presentacion y defensa del proyecto
utilizando para ello distintas técnicas de presentacién apoyandose en las TIC.
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2) Aspectos metodoldgicos

A la hora de organizar este médulo, se propone la utilizacion de metodologias activas
de ensefanza-aprendizaje como el trabajo en equipo y el PBL-ABP
(ProblemBasedLearning, Aprendizaje Basado en Problemas). En concreto, puede
utilizarse la metodologia PBL centrada especificamente en el desarrollo de proyectos
integradores de las competencias de diferentes moddulos del ciclo, de forma
transversal. Estas metodologias obligan al alumnado a identificar problemas, buscar
alternativas para su resolucién, movilizar los recursos necesarios para ello, realizar
una adecuada gestion de la informacion.

Ademas, estas metodologias promueven momentos de trabajo individual que son
importantes para que cada uno de los alumnos y alumnas que integran el equipo
adquiera conocimientos y competencias que luego debera demostrar en la defensa
del proyecto.

Por otro lado, el trabajo en equipo desarrolla en el alumnado competencias
relacionales y le familiariza con el funcionamiento de los equipos, como herramienta
de trabajo en si misma, y lo que ello conlleva: organizacién del equipo, reparto de
roles y tareas, comunicacion interpersonal, resolucion de conflictos, etc.

Para complementar el autoaprendizaje del alumnado, se propone la realizacion de
seguimientos periodicos con cada equipo de proyecto, para guiar el aprendizaje y
mantener al equipo dentro de los objetivos marcados. Ademéas se recomienda que,
en funcién de las necesidades que vayan surgiendo, se programe alguna explicacion
de apoyo o seminario que cubra los déficits de conocimientos respecto a contenidos
especificos o0 metodologias necesarios para desarrollar el proyecto.

Finalmente se propone que cada equipo realice una exposicion del proyecto
elaborado, con un doble objetivo:

- Evaluar las competencias técnicas adquiridas por cada alumno o alumna
durante el desarrollo del proyecto.

- Evaluar las competencias personales y sociales del alumnado relativas a
comunicacion.

Para la preparacion y desarrollo de la exposicion se propondré al alumnado el uso de
las nuevas tecnologias, utilizando aplicaciones informaticas para la elaboracion de
presentaciones en diapositivas, formatos de pagina Web, etc. Para ello utilizaran
también cafiones de proyeccién y ordenadores, familiarizandose con herramientas
que les resultaran utiles en su futuro desempefio laboral.

3) Actividades significativas y aspectos criticos de la evaluacion

A la hora de evaluar el modulo, se considera importante realizar una evaluacion del
proyecto como producto final y del proceso de elaboracién seguido, recogiéndose
informacién sobre el funcionamiento del equipo de trabajo, la implicacién de cada
miembro en las tareas y el proyecto en general, las dificultades surgidas en el
equipo, las competencias personales y sociales adquiridas por cada alumno o
alumna, etc.

También se propone que una parte de la calificacion refleje la valoracion del

profesorado en relacion a la exposicion y defensa del proyecto. En concreto, algunos
de los indicadores de evaluacion de la exposicion pueden ser los siguientes:
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Calidad de disefio de la presentacion del proyecto.

Utilizacion de recursos de apoyo en la presentacion: recursos informaticos,
modelos o0 maquetas, etc.

Claridad de la exposicién.

Organizacién de la exposicion.

Dinamismo de la exposicion.

Eficacia de la exposicion.

Habilidades de comunicacién demostradas: tono de voz, expresion verbal,
comunicacion no verbal etc.

Capacidad de responder a preguntas planteadas por el equipo de profesores
o profesoras y evaluadores o evaluadoras.

©Oo0o0O0O0 o

o

Es necesario gue todos los alumnos y alumnas del equipo participen activamente en
la defensa del proyecto, ya que ello supondra poder realizar una evaluacion
individual en la que cada alumno o alumna demuestre que ha alcanzado los
resultados de aprendizaje relacionados con el médulo. Asi se intentard garantizar
gue todas las personas que integran el equipo han colaborado en el desarrollo del
proyecto.

Por dltimo, se recomienda entregar a cada equipo de proyecto una respuesta
detallada resaltando los puntos fuertes y débiles de la evaluacion del producto, el
proceso y la exposicion del proyecto, ayudando, de este modo, a los alumnos y las
alumnas a identificar posibles mejoras en sucesivos proyectos que deban realizar y
exponer a lo largo de su carrera profesional.
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Modulo Profesional 1.2

INGLES TECNICO

a) Presentacion

Médulo profesional:

Inglés Técnico

Cadigo:

E-200

Ciclo formativo:

Administracion de Sistemas Informaticos en Red

Grado:

Superior

Familia Profesional:

Informatica y Comunicaciones

Duracién: 40 horas
Curso: 2°
N° de Créditos:
Inglés

Especialidad del profesorado:

(Profesora o Profesor de Ensefianza Secundaria)

Tipo de médulo:

Maédulo transversal

Objetivos generales:

Competencias clave del marco europeo de las

cualificaciones

b) Resultados de aprendizaje y criterios de evaluacion

1. Interpreta y utiliza informacion oral relacionada con el ambito profesional del titulo, su
formacion personal, asi como del producto/servicio que se ofrece, identificando y describiendo
caracteristicas y propiedades de los mismos, tipos de empresas y ubicacion de las mismas.

Criterios de evaluacion:

a)

b)

c)
d)

e)

f)

Se ha reconocido la finalidad del mensaje directo, telefénico o por otro medio
auditivo.

Se han emitido mensajes orales precisos y concretos para resolver situaciones
puntuales: una cita, fechas y condiciones de envio/recepcion de un producto,
funcionamiento basico de una maquina/aparato.

Se han reconocido las instrucciones orales y se han seguido las indicaciones
emitidas en el contexto de la empresa.

Se han utilizado los términos técnicos precisos para describir los productos o
servicios propios del sector.

Se ha tomado conciencia de la importancia de comprender globalmente un
mensaje, sin necesidad de entender todos y cada uno de los elementos del
mismo.

Se han resumido las ideas principales de informaciones dadas, utilizando sus
propios recursos linguisticos.
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g9)

h)
)

Se ha solicitado la reformulacion del discurso o parte del mismo cuando se ha
considerado necesario.

Se ha preparado una presentacion personal para una entrevista de trabajo.

Se han descrito las competencias a desarrollar en el entorno laboral.

2. Interpreta y cumplimenta documentos escritos propios del sector y de las transacciones
comerciales internacionales: manual de caracteristicas y de funcionamiento, hoja de pedido,
hoja de recepcion o entrega, facturas, reclamaciones.

Criterios de evaluacion:

a)

b)
c)

d)
€)

f)

Q)

h)
i)
)
K)
)

Se ha extraido informacion especifica en mensajes relacionados con el producto
o servicio ofertado (folletos publicitarios, manual de funcionamiento) asi como de
aspectos cotidianos de la vida profesional.

Se han identificado documentos relacionados con transacciones comerciales.

Se ha interpretado el mensaje recibido a través de soportes telematicos: e-mail, fax,
entre otros.

Se han identificado las informaciones basicas de una pagina web del sector.

Se ha cumplimentado documentacion comercial y especifica de su campo
profesional.

Se ha utilizado correctamente la terminologia y vocabulario especifico de la
profesion.

Se han utilizado las férmulas de cortesia en presentaciones y despedidas propias
del documento a elaborar.

Se han realizado resumenes de textos relacionados con su entorno profesional.

Se han identificado las ocupaciones y puestos de trabajo asociados al perfil.

Se ha descrito y secuenciado un proceso de trabajo de su competencia.

Se han descrito las competencias a desarrollar en el entorno laboral.

Se ha elaborado un Curriculum Vitae siguiendo las pautas utilizadas en paises
europeos para presentar su formacion y competencias profesionales.

3. Identifica y aplica actitudes y comportamientos profesionales en situaciones de comunicacion,
respetando las normas de protocolo y los habitos y costumbres establecidas con los diferentes

paises.

Criterios de evaluacion:

a)

b)
c)

d)

e)

Se han identificado los rasgos mas significativos de las costumbres y usos de la
comunidad donde se habla la lengua extranjera.

Se han descrito los protocolos y normas de relacién sociolaboral propios del pais.
Se han identificado los aspectos socio-profesionales propios del sector, en
cualquier tipo de texto.

Se han aplicado los protocolos y normas de relacion social propios del pais de la
lengua extranjera.

Se han identificado los valores y costumbres propios del otro pais relacionandolos
con los de su pais de origen para establecer las similitudes y diferencias.

c) Contenidos basicos:

1. COMPRENSION Y PRODUCCION DE MENSAJES ORALES ASOCIADOS AL PERFIL

- Reconocimiento de mensajes profesionales del sector y cotidianos.

procedimentales | - Identificacion de mensajes directos, telefénicos, grabados.

- Diferenciacion de la idea principal y las ideas secundarias.
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Reconocimiento de otros recursos linglisticos: gustos y preferencias,
sugerencias, argumentaciones, instrucciones, expresion de la
condicién y duda y otros.

Seleccion de registros utilizados en la emisidbn de mensajes orales.
Mantenimiento y seguimiento del discurso oral: apoyo, demostracion
de entendimiento, peticion de aclaracion y otros.

Entonacion como recurso de cohesion del texto oral.

Produccién adecuada de sonidos y fonemas para una comprension
suficiente.

Seleccion y utilizacion de marcadores linglisticos de relaciones
sociales, normas de cortesia y diferencias de registro.

Preparacion de una entrevista de trabajo presentando su formacion y
sus motivaciones personales.

conceptuales

Terminologia especifica del sector.

Recursos gramaticales: tiempos verbales, preposiciones, adverbios,
locuciones preposicionales y adverbiales, uso de la voz pasiva,
oraciones de relativo, estilo indirecto y otros.

Sonidos y fonemas vocdlicos y consonanticos. Combinaciones y
agrupaciones.

Apartados teméaticos de una entrevista de trabajo.

actitudinales

Toma de conciencia de la importancia de la lengua extranjera en el
mundo profesional.

Respeto e interés por comprender y hacerse comprender.
Participacién activa en el intercambio de informacion.

Toma de conciencia de la propia capacidad para comunicarse en la
lengua extranjera.

Respeto por las normas de cortesia y diferencias de registro propias
de cada Iengua.

2. INTERPRETACION Y EMISION DE MENSAJES ESCRITOS ASOCIADOS AL PERFIL

procedimentales

Comprension de mensajes en diferentes formatos: manuales, folletos
articulos basicos profesionales y cotidianos.

Diferenciacion de la idea principal y las ideas secundarias.
Reconocimiento de las relaciones légicas: oposicidn, concesion,
comparacion, condicién, causa, finalidad, resultado.

Diferenciacion de las relaciones temporales: anterioridad,
posterioridad, simultaneidad.

Elaboracién de textos sencillos profesionales propios del sector y
cotidianos.

Uso de los signos de puntuacion.

Seleccion léxica, seleccion de estructuras sintacticas, seleccion de
contenido relevante para una utilizacion adecuada de los mismos.
Elaboracion de textos coherentes.

Comprension de los apartados en un anuncio de oferta de trabajo
asociado a su entorno profesional.

Elaboracibn de una solicitud de trabajo asociada a su perfil:
curriculum y carta de motivacién.

conceptuales

Soportes telematicos: fax, e-mail, burofax, paginas web.

Registros de la lengua.

Documentacién asociada a transacciones internacionales: hoja de
pedido, hoja de recepcidn, factura.

Modelo de Curriculum Vitae Europeo.

Competencias, ocupaciones y puestos de trabajo asociados al ciclo
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formativo.

actitudinales

Respeto e interés por comprender y hacerse comprender.

Muestra de interés por aspectos profesionales de otras culturas.
Respeto ante los habitos de otras culturas y sociedades y su forma de
pensar.

Valoracion de la necesidad de coherencia en el desarrollo del texto.

3. COMPRENSION DE LA REALIDAD SOCIO-CULTURAL PROPIA DEL PAIS

procedimentales

Interpretacion de los elementos culturales mas significativos para
cada situacion de comunicacion.

Uso de los recursos formales y funcionales en situaciones que
requieren un comportamiento socio profesional con el fin de proyectar
una buena imagen de la empresa.

conceptuales

Elementos sociolaborales mas significativos de los paises de lengua
extranjera (inglesa).

actitudinales

Valoraciéon de las normas socioculturales y protocolarias en las
relaciones internacionales.
Respeto para con otros usos y maneras de pensar.

d) Orientaciones metodoldgicas

Para la organizacién y desarrollo del proceso de ensefianza aprendizaje de este modulo se
sugieren las siguientes recomendaciones:

1) Secuenciacién

Dado que la presentacion de los bloques de contenidos no facilita ni responde a
necesidades de un proceso de formacion, es necesario organizar con ellos un recorrido
didactico que priorice el logro de las capacidades compresivas y expresivas necesarias
para resolver una situacién de comunicacién linguistica en contexto laboral.

Para organizar la programacion de este moddulo, se propone que sean los
procedimientos quienes dirijan el proceso de ensefianza dada la importancia que tienen
en la ensefianza de una lengua como herramienta de comunicacién y la motivacion que
provoca su utilidad inmediata. Una situacion de comunicacion propia de la profesion
implica unos procedimientos que hay que controlar para poder resolverla eficazmente.
Los contenidos lexicales, morfolégicos y sintacticos no tendrian sentido si no vehiculan
un mensaje que ha de ser comprendido o expresado.

Asi pues, el desarrollo de las cuatro capacidades linguisticas basicas —comprensién
oral, comprensién escrita, expresion oral y expresion escrita— es el objetivo a conseguir.
El alumnado debera desenvolverse con cierta seguridad en la lengua extranjera, ante las
situaciones que su puesto profesional le presente.

Al margen de la metodologia y los materiales que utilice el profesorado, la eleccién de
una situacién sencilla, propia de la profesion, servira para involucrar al alumnado en su
propio aprendizaje. En torno a dicha situacibn se organizaran las estructuras
gramaticales (tiempo verbal, vocabulario, etc.) pertinentes junto con el registro de
lengua, las normas o protocolos sociales y/o profesionales adecuados.
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Tal vez seria conveniente, en la presentacion inicial del modulo al alumnado, reflexionar
junto con ellos para deducir cuales seran las situaciones mas comunes a las que se
enfrentaran en su futura vida profesional, la imperiosa necesidad de una lengua
extranjera en el sector productivo en el que trabajardn, asi como la apertura a otras
costumbres y culturas. Esta reflexion deberia afianzarles en sus posibilidades de
aprender para ser cada vez mas autbnomos o autbnomas y capaces de resolver sus
propios problemas cuando estén en sus puestos de trabajo. Conviene no dejar de insistir
en la relacion transversal que la lengua extranjera tiene con otros médulos del ciclo para
gue sean conscientes del perfil profesional para el que se preparan.

Por dltimo, hay que tener en cuenta también la formacion de base en lengua inglesa
derivada de la etapa educativa anterior. La experiencia nos muestra que los logros
obtenidos durante este aprendizaje suelen ser variopintos, casi tanto como la
idiosincrasia personal de cada joven.

En la medida en que se encuentren deficitarias algunas capacidades comunicativas o se
vea la necesidad de homogeneizar los conocimientos basicos en la diversidad del grupo
se procederd a complementar o reforzar los conocimientos pertinentes. Para ello se
definiran las unidades didacticas necesarias.

2) Aspectos metodoldgicos

Concibiendo la lengua como un instrumento de comunicacion en el mundo profesional,
se utiliza un método activo y participativo en el aula.

Se debera conceder especial importanciaa la lengua oral ya que las situaciones
profesionales actuales y la globalizacién, asi lo exigen.

En clase se utiliza siempre la lengua inglesa y se anima constantemente al alumnado a
utilizarla aunque su expresion no sea correcta. El ensefiante deberd infundir confianza a
cada estudiante para que sea consciente de sus posibilidades de comunicacion, que las
tiene. Se primara la comprension del mensaje sobre su correccién gramatical, haciendo
hincapié en la pronunciacién y fluidez, condicionantes para que el mensaje pase al
receptor.

El trabajo en equipo ayuda a vencer la timidez inicial de los y las jévenes. Asi mismo, se
utilizaran las grabaciones audio y video para que la auto-observacion y el propio analisis
de sus errores, ayude a mejorar el aprendizaje en su aspecto mas costoso: la produccion
de mensajes orales. El aprendizaje de una lengua requiere la movilizacién de todos los
aspectos de la persona dado que es una actividad muy compleja.

La metodologia comunicativa aplicada en el proceso de ensefianza/aprendizaje puede
verse enriquecida con visitas a empresas del sector, preferiblemente inglesas, o
invitaciones a trabajadores o trabajadoras en activo, para que ellos y ellas que provienen
del entorno profesional y con una experiencia laboral, expliquen a los futuros
profesionales su vision del puesto de trabajo, sus dificultades y sus ventajas.

Ademas de utilizar un método/libro de texto con el material audio-video que el propio
método aporte, se utilizaran otros soportes audio y videos de que disponga el centro,
siempre centrados en situaciones profesionales. Asi mismo se trabajara con material
auténtico: cartas, facturas, guias, folletos y se consultaran paginas web inglesas.

La adquisicion de una lengua es el producto de muchos factores internos del aprendiz, y
cada persona tiene necesidades, estilos, ritmos e intereses diferentes, por ello hay que
ofrecer materiales de diferente tipo que se adapten a sus necesidades (escrito, oral,
imagen, musica, nuevas tecnologias, etc.)
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Las nuevas tecnologias no pueden estar ausentes en el aprendizaje ya que no lo estaran
tampoco en el mundo laboral y social: Internet, e-mail, burofax, etc.

3) Actividades significativas y aspectos criticos de la evaluacion

El profesorado ejercera de dinamizador y facilitador para la utilizaciéon de la lengua
inglesa oral en el aula, para que las situaciones sean lo mas creibles posibles,
implicando al maximo al alumnado en su propio aprendizaje y en la bldsqueda o
utilizacion del material.

v

Uso preferente de materiales referidos al entorno profesional: manuales de uso,
folletos, croquis de piezas o productos, practicando los nuameros, fechas, horas,
caracteristicas descriptivas del producto o servicio ofertados.

Analisis de materiales publicitarios en inglés sobre empresas del sector o productos y
servicios, comprendiendo el vocabulario técnico y los adjetivos utilizados.

Resolucion de problemas sencillos: preguntas de un o una cliente, pequefos
accidentes, explicaciones puntuales.

Informaciones breves sobre la empresa o el puesto de trabajo a la clientela
extranjera que llegue de visita.

Elaboracion de notas puntuales para dejar un recado a alguien o de alguien,
precisiones de la tarea a realizar, fechas o cantidades de entrega, problemas
surgidos.

Presentacion de su curriculo vitae para un puesto de trabajo acompafiado de carta
de motivacién, comprender un anuncio de trabajo en prensa, television, etc.

Presentacion y explicacion de una factura/nota de pago, o de una aceptacion de
envio/entrega.

Grabaciones en video de conversaciones en clase de un grupo de alumnos y de
alumnas que simulan una situacién de la profesion para su andlisis posterior.
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Modulo Profesional 1.3

a) Presentacion

Maodulo profesional:

FORMACION Y ORIENTACION LABORAL

Formacion y Orientacion Laboral

Cédigo:

0380

Ciclo formativo:

Administracion de Sistemas Informéaticos en Red

Grado:

Superior

Familia Profesional:

Informatica y Comunicaciones

Duracién: 99 horas
Curso: 1°
N° de Créditos: 5

Especialidad del profesorado:

Profesora o Profesor de Ensefianza Secundaria
Formacion y Orientacion Laboral

Tipo de médulo:

Modulo transversal

Objetivos generales:

17/19/20/21

b) Resultados de aprendizaje y criterios de evaluacion

1. Selecciona oportunidades de empleo, identificando las diferentes posibilidades de insercién y
las alternativas de aprendizaje a lo largo de la vida.

Criterios de evaluacion:

a)

b)

Se ha valorado la importancia de la formaciéon permanente como factor clave para
la empleabilidad y la adaptacion a las exigencias del proceso productivo.

Se han identificado los itinerarios formativo-profesionales relacionados con el
perfil profesional del titulo.

Se han determinado las aptitudes y actitudes requeridas para la actividad
profesional relacionada con el perfil.

Se han identificado los principales yacimientos de empleo y de insercion laboral
asociados al titulado o a la titulada.

Se han determinado las técnicas utilizadas en el proceso de busqueda de empleo.
Se han previsto las alternativas de autoempleo en los sectores
profesionalesrelacionados con el titulo.

Se ha realizado la valoracion de la personalidad, aspiraciones, actitudes y
formacion propia para la toma de decisiones.
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2. Aplica las estrategias del trabajo en equipo, valorando su eficacia y eficiencia para la
consecucion de los objetivos de la organizacion.

Criterios de evaluacion:

a)
b)
c)
d)
e)

f)
9)

Se han valorado las ventajas de trabajo en equipo en situaciones de trabajo
relacionadas con el perfil.

Se han identificado los equipos de trabajo que pueden constituirse en una
situacion real de trabajo.

Se han determinado las caracteristicas del equipo de trabajo eficaz frente a los
equipos ineficaces.

Se ha valorado positivamente la necesaria existencia de diversidad de roles y
opiniones asumidos por los y las miembros de un equipo.

Se ha reconocido la posible existencia de conflicto entre los y las miembros de un
grupo como un aspecto caracteristico de las organizaciones.

Se han identificado los tipos de conflictos y sus fuentes.

Se han determinado procedimientos para la resolucién del conflicto.

3. Ejerce los derechos y cumple las obligaciones que se derivan de las relaciones laborales,
reconociéndolas en los diferentes contratos de trabajo.

Criterios de evaluacion:

a)
b)

c)
d)

e)
f)
9)
h)
i)
)

Se han identificado los conceptos basicos del derecho del trabajo.

Se han distinguido los principales organismos que intervienen en las relaciones
entre empresarios o empresarias y trabajadores o trabajadoras.

Se han determinado los derechos y obligaciones derivados de la relacién laboral.
Se han clasificado las principales modalidades de contratacion, identificando las
medidas de fomento de la contratacion para determinados colectivos.

Se han valorado las medidas establecidas por la legislacion vigente para la
conciliacion de la vida laboral y familiar.

Se han identificado las causas y efectos de la modificacién, suspension vy
extincion de la relacion laboral.

Se ha analizado el recibo de salarios identificando los principales elementos que
lo integran.

Se han analizado las diferentes medidas de conflicto colectivo y los
procedimientos de solucién de conflictos.

Se han determinado las condiciones de trabajo pactadas en un convenio colectivo
aplicable a un sector profesional relacionado con el titulo.

Se han identificado las caracteristicas definitorias de los nuevos entornos de
organizacion del trabajo.

4. Determina la accion protectora del sistema de la Seguridad Social ante las distintas
contingencias cubiertas, identificando las distintas clases de prestaciones.

Criterios de evaluacion:

a)
b)

c)
d)

Se ha valorado el papel de la Seguridad Social como pilar esencial para la mejora
de la calidad de vida de la ciudadania.

Se han enumerado las diversas contingencias que cubre el sistema de Seguridad
Social.

Se han identificado los regimenes existentes en el sistema de la Seguridad Social.
Se han identificado las obligaciones de la figura de un empresario o empresaria y
trabajador o trabajadora dentro del sistema de Seguridad Social.
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f)

g9)
h)

<

Se han identificado en un supuesto sencillo las bases de cotizacion de un
trabajador o trabajadora y las cuotas correspondientes a la figura del trabajador o
trabajadora y empresario o empresaria.

Se han clasificado las prestaciones del sistema de Seguridad Social, identificando
los requisitos.

Se han determinado las posibles situaciones legales de desempleo.

Se ha realizado el célculo de la duracién y cuantia de una prestacion por
desempleo de nivel contributivo basico.

5. Evalta los riesgos derivados de su actividad, analizando las condiciones de trabajo y los
factores de riesgo presentes en su entorno laboral.

Criterios de evaluacion:

a)
b)
c)
d)

€)

f)

g9)

Se ha valorado la importancia de la cultura preventiva en todos los ambitos y
actividades de la empresa.

Se han relacionado las condiciones laborales con la salud del trabajador o de la
trabajadora.

Se han clasificado los factores de riesgo en la actividad y los dafios derivados de
los mismos.

Se han identificado las situaciones de riesgo mas habituales en los entornos de
trabajo asociados al perfil profesional del titulo.

Se ha determinado la evaluacién de riesgos en la empresa.

Se han determinado las condiciones de trabajo con significacion para la
prevencién en los entornos de trabajo relacionados con el perfil profesional.

Se han clasificado y descrito los tipos de dafios profesionales, con especial
referencia a accidentes de trabajo y enfermedades profesionales, relacionados
con el perfil profesional del titulo.

6. Participa en la elaboracion de un plan de prevencién de riesgos en una pequefia empresa,
identificando las responsabilidades de todos los agentes implicados.

Criterios de evaluacion:

a)

b)

c)

d)

9)

Se han determinado los principales derechos y deberes en materia de prevencion
de riesgos laborales.

Se han clasificado las distintas formas de gestion de la prevencion en la empresa,
en funcién de los distintos criterios establecidos en la normativa sobre prevencion
de riesgos laborales.

Se han determinado las formas de representacion de los trabajadores y de las
trabajadoras en la empresa en materia de prevencion de riesgos.

Se han identificado los organismos publicos relacionados con la prevencion de
riesgos laborales.

Se ha valorado la importancia de la existencia de un plan preventivo en la
empresa que incluya la secuenciacion de actuaciones que se deben realizar en
caso de emergencia.

Se ha definido el contenido del plan de prevencion en un centro de trabajo
relacionado con el sector profesional del titulado o de la titulada.

Se ha proyectado un plan de emergencia y evacuacién de una pequefia o
mediana empresa.

7. Aplica las medidas de prevencién y proteccion, analizando las situaciones de riesgo en el
entorno laboral asociado al titulo.

Criterios de evaluacion:

ADMINISTRACION DE SISTEMAS INFORMATICOS EN RED

132



133

a) Se han definido las técnicas de prevencion y de proteccion individual y colectiva
gue deben aplicarse para evitar los dafios en su origen y minimizar sus
consecuencias en caso de que sean inevitables.

b) Se ha analizado el significado y alcance de los distintos tipos de sefalizacion de
seguridad.

c) Se han analizado los protocolos de actuacién en caso de emergencia.

d) Se han identificado las técnicas de clasificacion de personas heridas en caso de
emergencia donde existan victimas de diversa gravedad.

e) Se han identificado las técnicas basicas de primeros auxilios que han de ser
aplicadas en el lugar del accidente ante distintos tipos de dafios y la composicion
y uso del botiquin.

f) Se han determinado los requisitos y condiciones para la vigilancia de la salud de
los trabajadores y de las trabajadoras y su importancia como medida de
prevencion.

c) Contenidos basicos:

1. PROCESO DE INSERCION LABORAL Y APRENDIZAJE A LO LARGO DE LA VIDA

Andlisis de los intereses, aptitudes y motivaciones personales para la
carrera profesional.
- Identificacion de itinerarios formativos relacionados con el titulo.
- Definicion y andlisis del sector profesional del titulo.
- Planificacién de la propia carrera:
» Establecimiento de objetivos laborales a medio y largo plazo
compatibles con necesidades y preferencias.
» Objetivos realistas y coherentes con la formacion actual y la
proyectada.
- Establecimiento de una lista de comprobacion personal de coherencia
entre plan de carrera, formacién y aspiraciones.
- Cumplimentacion de documentos necesarios para la insercion laboral
(carta de presentacion, curriculo-vitae,...), asi como la realizacion de
testes psicotécnicos y entrevistas simuladas.

procedimentales

- Técnicas e instrumentos de busqueda de empleo.

- El proceso de toma de decisiones.

- Proceso de busqueda de empleo en pequefias, medianas y grandes
empresas del sector.

- Oportunidades de aprendizaje y empleo en Europa. Europass,
Ploteus.

conceptuales

- Valoracion de la importancia de la formacion permanente para la
trayectoria laboral y profesional del titulado o titulada.

- Responsabilizacion del propio aprendizaje. Conocimiento de los
requerimientos y de los frutos previstos.

actitudinales - Valoracion del autoempleo como alternativa para la insercion

profesional.

- Valoracion de los itinerarios profesionales para una correcta insercion
laboral.

- Compromiso hacia el trabajo. Puesta en valor de la capacitacion
adquirida.
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procedimentales

Andlisis de una organizacion como equipo de personas.

Andlisis de estructuras organizativas.

Andlisis de los posibles roles de sus integrantes en el equipo de
trabajo.

Andlisis de la aparicion de los conflictos en las organizaciones:
compartir espacios, ideas y propuestas.

Andlisis de distintos tipos de conflicto, intervinientes y sus posiciones
de partida.

Andlisis de los distintos tipos de solucion de conflictos, la
intermediacion y buenos oficios.

Andlisis de la formacién de los equipos de trabajo.

conceptuales

La estructura organizativa de una empresa como conjunto de
personas para la consecucion de un fin.

Clases de equipos en la industria del sector segun las funciones que
desempenfan.

Andlisis de la formacién de los equipos de trabajo.

La comunicacion como elemento béasico de éxito en la formacion de
equipos.

Caracteristicas de un equipo de trabajo eficaz.

Definicion de conflicto: caracteristicas, fuentes y etapas del conflicto.
Métodos para la resolucion o supresion del conflicto: mediacién,
conciliacion y arbitraje.

actitudinales

Valoracion de la aportacion de las personas en la consecucion de los
objetivos empresariales.

Valoracion de las ventajas e inconvenientes del trabajo de equipo
para la eficacia de la organizacion.

Valoracion de la comunicacion como factor clave en el trabajo en
equipo.

Actitud participativa en la resolucion de conflictos que se puedan
generar en los equipos de trabajo.

Ponderacion de los distintos sistemas de solucion de conflictos.

3. CONDICIONES LABORALES DERIVADAS DEL CONTRATO DE TRABAJO

procedimentales

Andlisis de fuentes del derecho laboral y clasificacion segun su
jerarquia.

Analisis de las caracteristicas de las actividades laborales reguladas
por el TRLET.

Formalizaciéon y comparacion, segun sus caracteristicas, de las
modalidades de contrato mas habituales.

Interpretacion de la nGmina.

Anadlisis del convenio colectivo de su sector de actividad profesional.

conceptuales

Fuentes basicas del derecho laboral: Constitucion, Directivas
comunitarias, Estatuto de los Trabajadores, Convenio Colectivo.

El contrato de trabajo: elementos del contrato, caracteristicas y
formalizacion, contenidos minimos, obligaciones del empresario o de
la empresaria, medidas generales de empleo.

Tipos de contrato: indefinidos, formativos, temporales, a tiempo
parcial.

La jornada laboral: duracién, horario, descansos (calendario laboral y
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fiestas, vacaciones, permisos).

- El salario: tipos, abono, estructura, pagas extraordinarias,
percepciones no salariales, garantias salariales.

- Deducciones salariales: bases de cotizacion y porcentajes, IRPF.

- Modificacion, suspension y extincion del contrato.

- Representacion sindical: concepto de sindicato, derecho de
sindicacion, asociaciones empresariales, conflictos colectivos, la
huelga, el cierre patronal.

- El convenio colectivo. Negociacion colectiva.

- Nuevos entornos de organizacion del trabajo: externalizacion,
teletrabajo,...

- Valoracion de necesidad de la regulacion laboral.

- Interés por conocer las normas que se aplican en las relaciones
laborales de su sector de actividad profesional.

- Reconocimiento de los cauces legales previstos como modo de
resolver conflictos laborales.

- Rechazo de practicas poco éticas e ilegales en la contratacion de
trabajadores o trabajadoras, especialmente en los colectivos mas
desprotegidos.

- Reconocimiento y valoracion de la funcion de los sindicatos como
agentes de mejora social.

4. SEGURIDAD SOCIAL, EMPLEO Y DESEMPLEO

Analisis de la importancia de la universalidad del sistema general de
la Seguridad Social.

- Resolucion de casos practicos sobre prestaciones de la Seguridad
Social.

actitudinales

procedimentales

- El sistema de la Seguridad Social: campo de aplicacion, estructura,
regimenes, entidades gestoras y colaboradoras.

- Principales obligaciones de empresarios o empresarias y trabajadores
o trabajadoras en materia de Seguridad Social: afiliacion, altas, bajas
y cotizacion.

conceptuales | - Accidbn protectora: asistencia sanitaria, maternidad, incapacidad
temporal y permanente, lesiones permanentes no invalidantes,
jubilacién, desempleo, muerte y supervivencia.

- Clases, requisitos y cuantia de las prestaciones.

- Sistemas de asesoramiento de los trabajadores y de las trabajadoras
respecto a sus derechos y deberes.

- Reconocimiento del papel de la Seguridad Social en la mejora de la
calidad de vida de la ciudadania.

- Rechazo hacia las conductas fraudulentas tanto en cotizacién como
en las prestaciones de la Seguridad Social.

5. EVALUACION DE RIESGOS PROFESIONALES

Andlisis y determinacion de las condiciones de trabajo.

Analisis de factores de riesgo.

Analisis de riesgos ligados a las condiciones de seguridad.

Andlisis de riesgos ligados a las condiciones ambientales.

Andlisis de riesgos ligados a las condiciones ergonémicas y psico-

actitudinales

procedimentales
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sociales.

Identificacion de los Ambitos de riesgo en la empresa.

Establecimiento de un protocolo de riesgos segun la funcion
profesional.

Distincién entre accidente de trabajo y enfermedad profesional.

conceptuales

El concepto de riesgo profesional.

La evaluacion de riesgos en la empresa como elemento basico de la
actividad preventiva.

Riesgos especificos en el entorno laboral asociado al perfil.

Dafios a la salud del trabajador o de la trabajadora que pueden
derivarse de las situaciones de riesgo detectadas.

actitudinales

Importancia de la cultura preventiva en todas las fases de la actividad
preventiva.

Valoracion de la relacion entre trabajo y salud.

Interés en la adopcion de medidas de prevencion.

Valoracion en la transmision de la formacién preventiva en la
empresa.

6. PLANIFICACION DE LA PREVENCION DE RIESGOS EN LA EMPRESA

procedimentales

Proceso de planificacion y sistematizacion como herramientas
basicas de prevencion.

Analisis de la norma bésica de PRL.

Analisis de la estructura institucional en materia PRL.

Elaboracién de un plan de emergencia en el entorno de trabajo.
Puesta en comun y analisis de distintos planes de emergencia.

conceptuales

El desarrollo del trabajo y sus consecuencias sobre la salud e
integridad humanas.

Derechos y deberes en materia de prevencion de riesgos laborales.
Responsabilidades en materia de prevencién de riesgos laborales.
Agentes intervinientes en materia de PRL y Salud y sus diferentes
roles.

Gestion de la prevencion en la empresa.

Representacion de los trabajadores y de las trabajadoras en materia
preventiva (técnico basico o técnica basica en PRL).

Organismos publicos relacionados con la prevencion de riesgos
laborales.

Planificacion de la prevencion en la empresa.

Planes de emergencia y de evacuacion en entornos de trabajo.

actitudinales

Valoracion de la importancia y necesidad de la PRL.

Valoracion de su posicion como agente de PRL y SL.

Valoracion de los avances para facilitar el acceso a la SL por parte de
las instituciones publicas y privadas.

Valoracion y traslado de su conocimiento a los planes de emergencia
del colectivo al que pertenece.
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7. APLICACION DE MEDIDAS DE PREVENCION Y PROTECCION EN LA EMPRESA

- Identificacion de diversas técnicas de prevencion individual.

- Analisis de las obligaciones empresariales y personales en la
utilizacion de medidas de autoproteccion.

procedimentales | - Aplicacion de técnicas de primeros auxilios.

- Analisis de situaciones de emergencia.

- Realizacién de protocolos de actuacién en caso de emergencia.

- Vigilancia de la salud de los trabajadores y de las trabajadoras.

- Medidas de prevencion y proteccion individual y colectiva.
- Protocolo de actuacién ante una situacion de emergencia.
- Urgencia médica / primeros auxilios. Conceptos basicos.
- Tipos de sefializacion.

conceptuales

- Valoracion de la prevision de emergencias.
actitudinales | - Valoracion de la importancia de un plan de vigilancia de la salud.
- Participacion activa en las actividades propuestas.

d) Orientaciones metodologicas

Para la organizacion y desarrollo del proceso de ensefianza aprendizaje de este mdodulo se
sugieren las siguientes recomendaciones:

1) Secuenciacién

Esta propuesta de secuenciacion y organizacion de los contenidos se basa en la légica
del itinerario de insercién laboral que seguird el alumnado al finalizar el ciclo formativo
gue esté realizando, es decir los pasos que tendra que dar desde que finalice el ciclo
hasta que acceda a un empleo y se estabilice en dicho empleo o finalice la relacién
laboral.

El itinerario que seguira el alumnado tendrd 4 momentos:
a) Busqueda de empleo.
b) Incorporacion a la empresa y periodo de adaptacion.
c) Desempenio del puesto de trabajo.
d) Finalizacion de la relacion laboral y salida de la empresa.

a) Busqueda de empleo:

La propuesta de desarrollar al inicio del médulo de FOL estos contenidos se debe a
que, tras la finalizacién del ciclo formativo, lo primero que debera hacer el
alumnado es buscar empleo. En concreto se desarrollaran los contenidos
referentes a:

¢ Proyecto y objetivo profesional.

¢ Oportunidades de empleo y aprendizaje en Europa.

¢ Acceso al empleo publico, privado o por cuenta propia.

¢ Fuentes de informacién relacionadas con la busqueda de empleo.

b) Incorporacion a la empresa y periodo de adaptacion:

A continuacién, si el alumnado ha tenido éxito en su proceso de busqueda de
empleo, llegara el momento de incorporarse a la empresa. En este periodo de su
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vida laboral, deberd utilizar capacidades relacionadas con los siguientes
contenidos:

¢ El derecho del trabajo y sus fuentes.

e Derechos derivados de la relacion laboral.

e Modalidades de contratacion y medidas de fomento de la contratacion.
¢ El Sistema de la Seguridad Social.

e Convenios colectivos de trabajo.

¢ Fuentes de informacion relacionadas con la incorporacion a la empresa.

c) Desempenfio del puesto de trabajo:

Superado el periodo inicial de incorporacion y adaptacion al nuevo puesto de trabajo,
continuara el periodo de desempefio del puesto hasta la finalizacién de la relacion
laboral por cualquiera de los supuestos legalmente contemplados. Los contenidos
relacionados con este periodo son:

¢ Condiciones de trabajo: salario, tiempo de trabajo y descanso laboral.

e El recibo de salario o ndmina y sus contenidos.

e La Seguridad Social: prestaciones y tramites.

¢ Modificacion y suspension del contrato.

¢ Asesoramiento de los trabajadores y de las trabajadoras respecto a sus
derechos y deberes.

¢ La representacion de los trabajadores y de las trabajadoras.

¢ La negociacién colectiva.

¢ Los conflictos colectivos de trabajo.

¢ Trabajo en equipo.

¢ El conflicto.

¢ Nuevos entornos de organizacion del trabajo.

¢ Beneficios para los trabajadores y para las trabajadoras en las nuevas
organizaciones.

¢ Riesgos profesionales.

e Planificacion y aplicacion de medidas de proteccion y prevencion.

d) Finalizacién de la relacion laboral y salida de la empresa:

En el caso de que finalice la relacion laboral, el alumnado debera tener las
competencias necesarias para afrontar este periodo. Los contenidos a desarrollar
son:

e Extincidn del contrato de trabajo y sus consecuencias.

e La liquidacién de haberes o finiquito.

e Tramites relacionados con la Seguridad Social: bajas.

e Concepto y situaciones protegibles en la proteccion por desempleo.

¢ Sistemas de asesoramiento de los trabajadores y de las trabajadoras
respecto a sus derechos y deberes.

En los casos en los que el alumnado no continde en la empresa por finalizacién de
la relacién laboral, deberd comenzar nuevamente el proceso de busqueda de
empleo, vendra un nuevo periodo de incorporaciéon a la empresa, etc.

2) Aspectos metodoldgicos

En principio parece apropiado que el profesor o la profesora realice una presentaciéon y
desarrollo de los contenidos del modulo, siempre teniendo como referente el entorno
socio-econdmico mas cercano.
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En una segunda fase se dara un mayor peso a la participacion activa del alumnado,
mediante el desarrollo de diversas actividades, individualmente o en grupo, que le
permitan concretar los conceptos y desarrollar las habilidades y destrezas: exposicion de
las experiencias personales del alumnado, utilizacion de noticias de prensa, uso de las
TIC (Tecnologias de la Informacion y de la Comunicacion).

A la hora de abordar el apartado de trabajo en equipo y los conflictos que se generan se
pueden utilizar conflictos que se dan en el entorno del aula, relaciones alumnado
profesorado, conflictos en el &mbito familiar, cuadrillas... para analizar comportamientos
de las partes y su posible solucion.

En el desarrollo del médulo parece pertinente recurrir a la colaboracién de expertos
(miembros de comités de empresa, delegados y delegadas sindicales, abogados y
abogadas laboralistas, etc...) para conocer de cerca situaciones y conflictos laborales.

En el ambito de la Prevencién de Riesgos Laborales parece conveniente desarrollar
practicas de primeros auxilios, técnicas de extincién, visitas a centros de trabajo... para
lo cual seria necesario la colaboracion de organizaciones como: Cruz Roja, Osalan,
Inspeccién de trabajo, Servicios de extincién de incendios,... Se ha de tener presente
que tras la superacion del médulo el alumnado adquiere las responsabilidades
profesionales equivalentes a las que se precisen en las actividades de nivel basico en
prevencion de riesgos laborales.

Ademas, a nivel metodoldgico, se recomienda desarrollar los contenidos del modulo
mediante metodologias activas como el trabajo en equipo y el aprendizaje basado en
problemas ABP-PBL.

Por dltimo, para un adecuado desarrollo de las técnicas de busqueda de empleo, seria
conveniente la realizacién de un caso practico simulando una busqueda de empleo real
por parte del alumnado: elaboraciéon de documentos generalmente utilizados para esta
actividad (curriculo, carta de presentacion), seleccion de ofertas de empleo en los
medios de comunicacién més habituales.

3) Actividades significativas y aspectos criticos de la evaluacion

v' Descripcion del sector productivo de referencia:
¢ Andlisis de la evolucién del sector productivo de referencia.
¢ Identificacién del nivel de empleabilidad del sector.
e Utilizacion e interpretacion de estadisticas y cuadros macroeconomicos.

v'Identificacion de los distintos tipos de relaciones laborales y las distintas modalidades
de contratacion laboral:
¢ Analisis de las fuentes del derecho laboral.
¢ |dentificacion de las distintas formas de contratacién laboral.
¢ Identificacibn de los derechos y deberes resultantes del contrato de trabajo
(incluyendo el sistema de proteccion social).

v' Determinacion de los distintos grupos de trabajo y técnicas de resolucion de
conflictos:
¢ Identificacién de la tipologia de grupos de trabajo.
¢ Analisis de conflicto y sus modalidades de resolucion.

v"Identificacion de los distintos tipos de riesgos derivados del ejercicio de la profesion:
¢ Evaluacion de los riesgos que se derivan del ejercicio de la profesion.
¢ |dentificacion de las técnicas de prevencion de riesgos laborales.
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Disefio de un determinado plan de prevencion y comparacion con otros existentes.

Identificacion de las distintas técnicas utilizadas en primeros auxilios.

Descripcion de los diversos tipos de mecanismos utilizados en la bldsqueda de
empleo:

Identificacién de las distintas fases en el proceso de busqueda de empleo.
Cumplimentacion de la documentacioén necesaria para conseguir un empleo.
Utilizacion de las TIC como herramienta de basqueda de empleo.
Valoracién de la importancia del aprendizaje a lo largo de la vida.
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Modulo Profesional 1.4

EMPRESA E INICIATIVA EMPRENDEDORA

a) Presentacion

Médulo profesional:

Empresa e Iniciativa Emprendedora

Cadigo:

0381

Ciclo formativo:

Administracion de Sistemas Informéaticos en Red

Grado:

Superior

Familia Profesional:

Informatica y Comunicaciones

Duracién: 60 horas
Curso: 2°
N° de Créditos: 4

Especialidad del profesorado:

Formacion y Orientacion Laboral
(Profesora o Profesor de Ensefianza Secundaria)

Tipo de médulo:

Modulo transversal

Objetivos generales:

17/19/20/21

b) Resultados de aprendizaje y criterios de evaluacion

1. Reconoce y valora las capacidades asociadas a la iniciativa emprendedora, analizando los

requerimientos derivados de los puestos de trabajo y de las actividades empresariales.

Criterios de evaluacion:

a) Se ha identificado el concepto de innovacién y su relacion con el progreso de la

sociedad y el aumento en el bienestar de las personas.

b) Se ha analizado el concepto de cultura emprendedora y su importancia como fuente

de creacién de empleo y bienestar social.

c) Se ha valorado la importancia de la iniciativa individual, la creatividad, la formacion y
la colaboracion como requisitos indispensables para tener éxito en la actividad

emprendedora.

d) Se ha analizado la capacidad de iniciativa en el trabajo de una persona empleada

en una “pyme”.

e) Se ha analizado el desarrollo de la actividad emprendedora de un empresario 0 una

empresaria que se inicie en el sector.

f) Se ha analizado el concepto de riesgo como elemento inevitable de toda actividad

emprendedora.
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Se ha analizado el concepto de empresario 0 empresaria y los requisitos y actitudes
necesarios para desarrollar la actividad empresarial.

2. Define la oportunidad de creacion de una pequefia empresa, seleccionando la idea
empresarial y realizando el estudio de mercado que apoye la viabilidad, valorando el impacto
sobre el entorno de actuacion e incorporando valores éticos.

Criterios de evaluacion:

a)
b)

c)
d)

€)

)
g)
h)

i)

Se ha desarrollado un proceso de generacién de ideas de negocio.

Se ha generado un procedimiento de seleccién de una determinada idea en el
ambito del negocio relacionado con el titulo.

Se ha realizado un estudio de mercado sobre la idea de negocio seleccionada.

Se han elaborado las conclusiones del estudio de mercado y se ha establecido el
modelo de negocio a desarrollar.

Se han determinado los valores innovadores de la propuesta de negocio.

Se ha analizado el fendbmeno de la responsabilidad social de las empresas y su
importancia como un elemento de la estrategia empresarial.

Se ha elaborado el balance social de una empresa relacionada con el titulo y se han
descrito los principales costes y beneficios sociales que producen.

Se han identificado, en empresas del sector, practicas que incorporan valores éticos
y sociales.

Se ha llevado a cabo un estudio de viabilidad econdémica y financiera de una “pyme”
relacionada con el titulo.

3. Realiza las actividades para elaborar el plan de empresa, su posterior puesta en marcha y su
constitucién, seleccionando la forma juridica e identificando las obligaciones legales asociadas.

Criterios de evaluacion:

a)
b)
<)
d)
e)

f)
9)

h)
i)
)
k)

Se han descrito las funciones basicas que se realizan en una empresa y se ha
analizado el concepto de sistema aplicado a la empresa.

Se han identificado los principales componentes del entorno general que rodea a la
empresa; en especial el entorno econdmico, social, demogréfico y cultural.

Se ha analizado la influencia en la actividad empresarial de las relaciones con la
clientela con los proveedores y las proveedoras y con la competencia como
principales integrantes del entorno especifico.

Se han identificado los elementos del entorno de una “pyme” del sector.

Se han analizado los conceptos de cultura empresarial e imagen corporativa, y su
relacion con los objetivos empresariales.

Se han analizado las diferentes formas juridicas de la empresa.

Se ha especificado el grado de responsabilidad legal de los propietarios o las
propietarias de la empresa en funcién de la forma juridica elegida.

Se ha diferenciado el tratamiento fiscal establecido para las diferentes formas
juridicas de la empresa.

Se han analizado los tramites exigidos por la legislacién vigente para la constitucion
de una “pyme”.

Se ha realizado una busqueda exhaustiva de las diferentes ayudas para la creacion
de empresas del sector en la localidad de referencia.

Se ha incluido en el plan de empresa todo lo relativo a la eleccion de la forma
juridica, estudio de viabilidad econémico-financiera, trdmites administrativos, ayudas
y subvenciones.

Se han identificado las vias de asesoramiento y gestion administrativa externas
existentes a la hora de poner en marcha una “pyme”.
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4. Realiza actividades de gestidbn administrativa y financiera basica de una “pyme”, identificando
las principales obligaciones contables y fiscales y cumplimentando la documentacion.

Criterios de evaluacion:

a)
b)
c)

d)
e)

f)

Se han analizado los conceptos basicos de contabilidad, asi como las técnicas de
registro de la informacion contable.

Se han descrito las técnicas basicas de analisis de la informacion contable, en
especial en lo referente a la solvencia, liquidez y rentabilidad de la empresa.

Se han definido las obligaciones fiscales de una empresa relacionada con el titulo.
Se han diferenciado los tipos de impuestos en el calendario fiscal.

Se ha cumplimentado la documentacién basica de caracter comercial y contable
(facturas, albaranes, notas de pedido, letras de cambio, cheques y otros) para una
“pyme” del sector, y se han descrito los circuitos que dicha documentacion recorre
en la empresa.

Se ha incluido la anterior documentacion en el plan de empresa.

c) Contenidos basicos:

1. INICIATIVA EMPRENDEDORA

procedimentales | - Analisis de los factores claves de los emprendedores o de las

Andlisis de las principales caracteristicas de la innovacion en la
actividad del sector relacionado con el titulo (materiales, tecnologia,
organizacion del proceso, etc.)

emprendedoras: iniciativa, creatividad, liderazgo, comunicacion,
capacidad de toma de decisiones, planificacion y formacion.
- Evaluacién del riesgo en la actividad emprendedora.

conceptuales

- Innovacion y desarrollo econémico en el sector.

- La cultura emprendedora como necesidad social.

- Concepto de empresario o empresaria.

- La actuacion de los emprendedores o de las emprendedoras como
empleados o empleadas de una empresa del sector.

- La actuacibn de los emprendedores como empresarios 0
empresarias.

- La colaboracion entre emprendedores o emprendedoras.

- Requisitos para el ejercicio de la actividad empresarial.

- La idea de negocio en el &mbito de la familia profesional.

- Buenas practicas de cultura emprendedora en la actividad econémica
asociada al titulo y en el &mbito local.

actitudinales | - Valoracion de la iniciativa, creatividad y responsabilidad como

- Valoracion del caracter emprendedor y la ética del emprendizaje.

motores del emprendizaje.

2. IDEAS EMPRESARIALES, EL ENTORNO Y SU DESARROLLO

procedimentales

Aplicacion de herramientas para la determinacion de la idea
empresarial.

Blsqueda de datos de empresas del sector por medio de Internet.
Analisis del entorno general de la empresa a desarrollar.

Analisis de una empresa tipo de la familia profesional.

Identificacién de fortalezas, debilidades, amenazas y oportunidades.
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- Establecimiento del modelo de negocio partiendo de las conclusiones
del estudio de mercado.
- Realizacion de ejercicios de innovacion sobre la idea determinada.

conceptuales

- Obligaciones de una empresa con su entorno especifico y con el
conjunto de la sociedad (desarrollo sostenible).

- La conciliacion de la vida laboral y familiar.

- Responsabilidad social y ética de las empresas del sector.

- Estudio de mercado: el entorno, la clientela, los competidores o las
competidoras y los proveedores o las proveedoras.

actitudinales

- Reconocimiento y valoracion del balance social de la empresa.
- Respeto por la igualdad de género.
Valoracion de la ética empresarial.

3. VIABILIDAD Y PUESTA EN MARCHA DE UNA EMPRESA

procedimentales

- Establecimiento del plan de marketing: politica de comunicacion,
politica de precios y logistica de distribucion.

- Elaboracion del plan de produccion.

- Elaboracion de la viabilidad técnica, econémica y financiera de una
empresa del sector.

- Andlisis de las fuentes de financiacién y elaboracion del presupuesto
de la empresa.

- Eleccion de la forma juridica. Dimensién y nimero de socios y socias.

conceptuales

- Concepto de empresa. Tipos de empresa.

- Elementos y areas esenciales de una empresa.

- La fiscalidad en las empresas.

- Tramites administrativos para la constitucion de una empresa
(hacienda, seguridad social, entre otros).

- Ayudas, subvenciones e incentivos fiscales para las empresas de la
familia profesional.

- La responsabilidad de los propietarios 0 las propietarias de la
empresa.

actitudinales

- Rigor en la evaluacion de la viabilidad técnica y econdmica del
proyecto.

- Respeto por el cumplimiento de los tramites administrativos y Iegales.

4. FUNCION ADMINISTRATIVA

procedimentales

Andlisis de la informacién contable: tesoreria, cuenta de resultados y
balance.

- Cumplimentacién de documentos fiscales y laborales.

- Cumplimentacién de documentos mercantiles: facturas, cheques,
letras, entre otros.

conceptuales

- Concepto de contabilidad y nociones basicas.

- La contabilidad como imagen fiel de la situacion econémica.

- Obligaciones legales (fiscales, laborales y mercantiles) de las
empresas.

- Requisitos y plazos para la presentacion de documentos oficiales.
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- Valoracion de la organizacion y orden en relacibn con la
actitudinales documentacion administrativa generada.
- Respeto por el cumplimiento de los tramites administrativos y Iegales.

d) Orientaciones metodologicas

Para la organizacion y desarrollo del proceso de ensefianza aprendizaje de este mdodulo se
sugieren las siguientes recomendaciones:

1) Secuenciacion

Seria conveniente iniciar este médulo con la mentalizacién del alumnado hacia la actitud
emprendedora tanto como trabajador por cuenta propia como por cuenta ajena de una
organizacion.

Posteriormente se le hard reflexionar sobre las ideas empresariales y se le facilitaran las
metodologias adecuadas para seleccionarlas. Preferiblemente se desarrollara en el
entorno de la familia profesional que corresponda, aunque no se descartan otros
sectores profesionales.

Se continuara con el desarrollo de la idea empresarial, realizando el estudio de mercado,
la idea de negocio y disefiando la empresa que soporte dicha idea, valorando el impacto
gue produce en su entorno desde el punto de vista social, ético y ambiental.

Se acometerd la realizacion del plan de empresa abordando su viabilidad técnica,
econdmica y financiera, asi como otros aspectos como el plan de marketing, recursos
humanos, forma juridica, etc.

Finalmente se le proporcionard al alumnado conceptos basicos de contabilidad,
fiscalidad y gestién administrativa.

2) Aspectos metodoldgicos

En este modulo la labor del profesor o de la profesora se asemeja mas a la desarrollada
por un entrenador o una entrenadora. Debe realizar la tutorizacion de los proyectos
ejerciendo de facilitador segun las necesidades del grupo.

Con la explicacion, por su parte, de los objetivos y una breve introduccién de los
conocimientos necesarios para comenzar el camino, es el alumnado el que va realizando
el proyecto de empresa para adquirir las capacidades de emprendizaje, bien por cuenta
propia, bien por cuenta ajena.

A medida que el alumnado va avanzando en su proyecto, el profesor o la profesora
introducira los conocimientos necesarios por medio de explicaciones o mediante
actividades desarrolladas en clase. Incluso, induciendo a leer ciertos libros o articulos
con posterior trabajo de adaptacion de su contenido al proyecto del curso.

El profesor o profesora debera realizar un seguimiento cercano e individualizado del
proceso de aprendizaje de cada alumno o alumna, realizando anotaciones sistematicas
de avances y dificultades en una lista de control.

3) Actividades significativas y aspectos criticos de la evaluacion

v Sensibilizaciéon de mentalizacion emprendedora:
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Identificacidon del tejido empresarial del Pais Vasco. Sectores, dimension, forma
juridica, etc.

Elaboracion del retrato que determina las caracteristicas y capacidades de un
empresario o de una empresaria.

Generacion de un cuadro con las ventajas e inconvenientes de ser empresario o
empresaria.

Identificacién de pequefios aspectos innovadores en el sector.

Andlisis de las diferencias y semejanzas entre el emprendedor o emprendedora
por cuenta ajena, por cuenta propia o social, a través de técnicas inductivas de
trabajo en equipo.

Desarrollo de ideas empresariales:

Realizacién de una tabla con ideas de negocio que respondan a necesidades del
mercado.

Creacion de los grupos de trabajo y eleccion de las ideas a desarrollar por éstos.
Realizacién de un estudio de mercado observando el entorno, utilizando Internet,
etc.

Realizaciéon de una matriz DAFO para el negocio seleccionado.

Aplicacion de aspectos creativos e innovadores en la idea.

Elaboracién del modelo de negocio teniendo en cuenta los aspectos éticos,
sociales y ambientales.

Viabilidad y puesta en marcha de una empresa:

Elaboracién de un plan de empresa siguiendo un modelo establecido.

Solicitud de préstamo en entidad financiera (a ser posible mediante tramitacién
real).

Cumplimentacion de impresos de constitucion de empresas.

Busqueda y andlisis de ayudas y subvenciones apoyandose en Internet.

Puesta en comun y defensa de los diferentes planes de empresa.

Analisis y cumplimentacién de trdmites administrativos:

Andlisis de un plan de tesoreria, cuenta de resultados y balance de situacion.
Cumplimentacién de documentos fiscales y laborales.

Cumplimentacién de documentos mercantiles: facturas, cheques, letras, entre
otros.
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Médulo Profesional 15

FORMACION EN CENTROS DE TRABAJO

a) Presentacion

Maodulo profesional: Formacién en Centros de Trabajo

Cddigo: 0382

Ciclo formativo: Administracion de Sistemas Informéticos en Red

Grado: Superior

Familia Profesional: Informética y Comunicaciones

Duracién: 360 horas

Curso: 2°

N° de Créditos: 22

Especialidad del profesorado: Sistemas y aplicaciones informaticas

Informatica
(Profesora o Profesor de Ensefianza Secundaria)

(Profesora Técnica o Profesor Técnico de
Formacion Profesional)

Tipo de médulo:  Asociado al perfil profesional

Objetivos generales: Todos

b) Resultados de aprendizaje y criterios de evaluacion

1. Identifica la estructura y organizacion de la empresa relacionandolas con el tipo de servicio

que presta.

Criterios de evaluacion:

a)
b)
c)
d)
e)

f)

Se han identificado la estructura organizativa de la empresa y las funciones de cada
area de la misma.

Se ha comparado la estructura de la empresa con las organizaciones empresariales
tipo existentes en el sector.

Se han relacionado las caracteristicas del servicio y el tipo de clientes con el
desarrollo de la actividad empresarial.

Se han identificado los procedimientos de trabajo en el desarrollo de la prestacion
de servicio.

Se han valorado las competencias necesarias de los recursos humanos para el
desarrollo 6ptimo de la actividad.

Se ha valorado la idoneidad de los canales de difusion mas frecuentes en esta
actividad.
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2. Aplica habitos éticos y laborales en el desarrollo de su actividad profesional de acuerdo a las
caracteristicas del puesto de trabajo y procedimientos establecidos en la empresa.

Criterios de evaluacion:

a)

f)
9)
h)

)

Se han reconocido y justificado:

e Ladisposicién personal y temporal que necesita el puesto de trabajo.

e Las actitudes personales (puntualidad, empatia, entre otras) y profesionales
(orden, limpieza, seguridad necesarias para el puesto de trabajo,
responsabilidad, entre otras).

e Los requerimientos actitudinales ante la prevencién de riesgos en la actividad
profesional y las medidas de proteccion personal.

e Los requerimientos actitudinales referidos a la calidad en la actividad
profesional.

e Las actitudes relacionales con el propio equipo de trabajo y con las jerarquicas
establecidas en la empresa.

e Las actitudes relacionadas con la documentacion de las actividades realizadas
en el ambito laboral.

e Las necesidades formativas para la insercién y reinsercion laboral en el
ambito cientifico y técnico del buen hacer del o de la profesional.

Se han identificado las normas de prevencion de riesgos laborales que hay que
aplicar en actividad profesional y los aspectos fundamentales de la Ley de
Prevencion de riesgos laborales.

Se han aplicado los equipos de proteccion individual segun los riesgos de la
actividad profesional y las normas de la empresa.

Se ha mantenido una actitud clara de respeto al medio ambiente en las actividades
desarrolladas y aplicado las normas internas y externas vinculadas a la misma.

Se ha mantenido organizada, limpia y libre de obstaculos el puesto de trabajo o el
area correspondiente al desarrollo de la actividad.

Se han interpretado y cumplido las instrucciones recibidas, responsabilizandose del
trabajo asignado.

Se ha establecido una comunicacion y relacion eficaz con la persona responsable
en cada situacién y miembros de su equipo, manteniendo un trato fluido y correcto.
Se ha coordinado con el resto del equipo, informando de cualquier cambio,
necesidad relevante o imprevisto que se presente.

Se ha valorado la importancia de su actividad y la adaptacion a los cambios de
tareas asignados en el desarrollo de los procesos productivos de la empresa,
integrandose en las nuevas funciones.

Se ha comprometido responsablemente en la aplicacion de las normas
yprocedimientos en el desarrollo de cualquier actividad o tarea.

3. Organiza el procedimiento de trabajo que debe desarrollar, interpretando la documentacion

especifica.

Criterios de evaluacion:

Se ha interpretado la normativa o bibliografia adecuada al tipo de tarea que se va a
desarrollar.

Se han definido las fases del proceso o tarea que se va a realizar.

Se ha planificado el trabajo secuenciando y priorizando las distintas fases.

Se han identificado los equipos, y servicios auxiliares necesarios para el desarrollo
de la tarea encomendada.

Se ha organizado el aprovisionamiento y almacenaje de los recursos materiales.

Se ha valorado el orden y el método en la realizacion de las fases y/o tareas.
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9)

Se ha identificado la normativa que es preciso observar segun la tarea.

4. Determina las caracteristicas técnicas de la instalacion a partir de las funcionalidades y
necesidades establecidas.

Criterios de evaluacion:

a)
b)

c)
d)

€)

f)

Se han identificado los principales procesos.

Se han especificado las caracteristicas de los equipos y accesorios relacionandolos
con su funcién.

Se han dimensionado los equipos y elementos que configuran la instalacion.

Se ha realizado el inventario de programas y componentes de la instalacion segin
las especificaciones establecidas.

Se han descrito las principales medidas de seguridad a adoptar.

Se ha identificado la normativa aplicable a la instalacion.

5. Participa en el disefio, la puesta en marcha y el mantenimiento de instalaciones con servicios
de red local e Internet, documentando la intervencion realizada.

Criterios de evaluacion:

a)
b)

Se ha adecuado el plan de trabajo a las normas de calidad establecidas.

Se han desarrollado planes de instalacion definiendo etapas, relacién de tareas y
tiempos previstos.

Se ha realizado la instalacion y/o configuracion del sistema operativo.

Se han desarrollado tareas de automatizacion del sistema.

Se ha comprobado la funcionalidad del sistema segun los requisitos establecidos.
Se han desarrollado planes de aprovisionamiento y condiciones de almacenamiento
de los equipos y materiales.

Se ha interpretado documentacién técnica de la instalacion.

Se han realizado las copias de seguridad de los datos segun el plan de seguridad
establecido.

Se ha documentado la intervencion realizada anotando las incidencias producidas
durante la intervencion.

6. Asiste a los usuarios resolviendo problemas de la explotacion del sistema, segun las normas
y tiempos establecidos.

Criterios de evaluacion:

a)
b)

c)
d)

e)
f)

9)

Se han identificado las necesidades de los usuarios.

Se han descrito los procesos que realiza el sistema con indicaciones comprensibles
para los usuarios.

Se han resuelto las incidencias en los tiempos previstos.

Se han realizado intervenciones sobre los procesos de los usuarios con arreglo al
procedimiento establecido.

Se han asignado los recursos del sistema de forma adecuada a las necesidades de
los usuarios.

Se han documentado las incidencias producidas durante la asistencia a los
usuarios.

Se han elaborado manuales de instrucciones de servicio y mantenimiento de las
instalaciones.
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c) Situaciones de aprendizaje en puesto de trabajo

Se relacionan a continuacién una serie de situaciones de trabajo que representan posibles
actividades a desarrollar por el alumnado durante su estancia en el centro de trabajo.

v

v

Identificacién de la estructura y organizacion de la empresa.

Aplicacion de habitos éticos y laborales en el desarrollo de las actividades en la
empresa.

Organizacién del procedimiento de trabajo a desarrollar, interpretando la documentacion
especifica.

Aplicacion de las estrategias de trabajo en equipo.

Implantacion (instalacion, mantenimiento y administracién) de sistemas operativos y
aplicaciones de un sistema informético. Administracion y explotacion de servidores.

Disefio, puesta en marcha y mantenimiento de instalaciones con servicios de redes
locales cableadas, inalambricas y mixtas, documentando la intervencién realizada.

Mantenimiento de sistemas en entornos personales y asociados a periféricos comunes:
¢ Mantenimiento de equipos (hardware y software).
e Puesta en marcha y mantenimiento de periféricos.
e Diagnostico y resolucion de averias.
e Chequeo y monitorizacion de equipos...

Gestion de bases de datos: disefio, creacion y mantenimiento.

Implantacion y administracion de sistemas gestores de bases de datos. Planificacion y
automatizacion de tareas en un sistema gestor de bases de datos.

Gestion y explotacion de sistemas de informacion:
e Almacenamiento y transmision de la informacion.
e Utilizacion de tecnologias Web para la publicacion y difusién de informacion.
e Gestion de informacion en sistemas especificos orientados a entornos
empresariales.

Gestidn de servicios proporcionados por el sistema operativo. Gestion centralizada de
usuarios y grupos en entornos cliente-servidor. Programacion bésica de sistemas para la
administracién de servicios.

Instalacion y administracion de servicios de red e Internet y de servicios multimedia.

Administracion de aplicaciones Web:
e Utilizacién de tecnologias Web para la implantacion y explotacion de sistemas de
publicacion de informacion.
¢ Instalacién, administracion e integracién de herramientas de ofimatica Web.
e Adaptacion de aplicaciones Web a las necesidades concretas de utilizacion.

Seleccion y utilizaciéon de técnicas y herramientas especificas de seguridad informatica.

Andlisis, instalacién y configuracién de servicios de alta disponibilidad que garanticen la
continuidad de servicios y la disponibilidad de datos.
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v/ Soporte a usuarios: resolucion de incidencias, elaboracién de documentaciéon que sirva
de ayuda a los usuarios para la correcta utilizacion del sistema informéatico (hardware y/o
software).

v' ldentificacion y aplicaciébn de pautas de actuacién adoptables en situaciones de
emergencia y en caso de accidente.

v" Adopcién de medidas de prevencion y proteccion laboral en la empresa.

v Definicion de los requisitos necesarios para la creacion de una pequefia empresa.
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4. ESPACIOS Y EQUIPAMIENTOS MINIMOS

4.1 Espacios:
SUPERFICIE M2 /30 ALUMNOS  SUPERFICIE M2/ 20 ALUMNOS O
ESPACIO FORMATIVO & ALUNINAG ALUAE
Aula polivalente 60 40
Aula técnica 60 40
Laboratorio 90 60

4.2 Equipamientos:

ESPACIO FORMATIVO  EQUIPAMIENTO

Aula polivalente

- Ordenador profesor.

- Software base y software ofimatico.

- Medios audiovisuales: cafion y pantalla de proyeccion.
- Impresora.

- Instalacién de red con acceso a Internet.

Aula técnica

- Ordenador profesor.

- Medios audiovisuales: cafion y pantalla de proyeccion.

- Ordenadores alumnos instalados en red con acceso a Internet.

- Impresora conectada en red.

- Software basico (Sistemas operativos en red).

- Software de aplicaciones ofimaticas, tratamiento de imagenes,
entre otros.

- Software especifico para disefio de bases de datos, herramientas
de: administracion de SGBD, administracion de usuarios y gestion
de permisos, gestion de archivos de registro (log), herramientas de
gestién de cambios, incidencias y configuracion, funcionalidades
adicionales, médulos de conexion a base de datos: ODBC y JDBC,
entre otros.

- Software especifico para virtualizacién, herramientas de
monitorizacion basadas en protocolo snmp, herramientas de
monitorizacién de servicios de alta disponibilidad, entre otros.

- 1.S.0.S. de diversos Sistemas operativos e incluso de aplicaciones
y herramientas.

Laboratorio

- Mesas de trabajo:

e Bastidor (rack) para la instalacion de servidores y
dispositivos adicionales.
Concentradores y conmutadores inalambricos.
Puntos de acceso y adaptadores inaldmbricos.
Routers y/o Modems WAN (ADSL, RDSI...)
Dispositivos multimedia: camaras, auriculares, micréfonos,
teléfonos IP...
- Ordenadores con sistema operativo de red y conexién a Internet.
- Software especifico de diagnéstico, seguridad, antivirus y
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comunicaciones, entre otros.

- Impresora.

- Maletin de herramientas por alumno/mesa de trabajo. Juegos
llaves y destornilladores, diversos tipos.

- Polimetros.

- Comprobadores de red.

- Herramientas de empuje y estampacion para conectores RJ-45.

- Componentes para montaje de redes.

- Pistola de masa térmica.

5) PROFESORADO

5.1Especialidades del profesorado y atribuciéon docente en los moédulos
profesionales del ciclo formativo de Técnico Superior en Administracion
de Sistemas Informaticos en Red.

MODULO PROFESIONAL ESPECIALIDAD DEL PROFESORADO CUERPO

e Profesora Técnica o
Profesor Técnico de
Formacién Profesional

0369. Implantacion de e Sistemas y aplicaciones
sistemas operativos informaticas

G, Sl G e Profesora o Profesor de

administracion de ¢ Informatica ~ -
Ensefianza Secundaria
redes
. .. e Profesora Técnica o
0371. Fundamentos de e Sistemas y aplicaciones e
) L Profesor Técnico de
hardware informaticas . -
Formacion Profesional
0372. Gestion de bases de - e Profesora o Profesor de
¢ Informatica ~ -
datos Ensefianza Secundaria

0373. Lenguajes de marcas y

) . ” ¢ Profesora o Profesor de
sistemas de gestion de e Informética

Ensefianza Secundaria

informacion
0374. A_dministracién d_e e Sistemas y aplicaciones * gI’OIeSOI’G_lr'I:eC!’IICG(le
sistemas operativos informaticas rofesor tecnico ae
Formacion Profesional
0375. Servicios de red e e Informatica e Profesora o Profesor de
Internet Ensefianza Secundaria
0376. Implantacién de e Informética e Profesora o Profesor de
aplicaciones Web Ensefianza Secundaria
0377. Administracion de
sistemas de gestores e Informatica e Profesora o Profesor de
de bases de datos Ensefianza Secundaria
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0378. Seguridad y alta
disponibilidad

¢ Informatica

e Profesora o Profesor de
Ensefianza Secundaria

0379. Proyecto de

e Informatica

e Profesora o Profesor de
Ensefianza Secundaria

administracién de

sistemas informaticos | * Sistemasy aplicaciones * Profesora Técnica o
en red informaticas Profesor Técnico de
Formacion Profesional
E-200 Inglés Técnico e Inglés e Profesora o Profesor de

Ensefianza Secundaria

0380 Formacion y Orientacién | e Formacion y Orientacion Laboral

Laboral e Profesora o Profesor de
Ensefianza Secundaria

0381 Empresa e Iniciativa e Formacion y Orientacién Laboral e Profesora o Profesor de
Emprendedora Ensefianza Secundaria

e Informatica

e Profesora o Profesor de
Ensefianza Secundaria

0382 Formacion en Centros
de Trabajo

e Sistemas y aplicaciones
informaticas

e Profesora Técnica o
Profesor Técnico de
Formacién Profesional

6. CONVALIDACIONES ENTRE MODULOS PROFESIONALES

MODULOS PROFESIONALES DEL CICLO

ADMINISTRACION DE SISTEMAS
INFORMATICOS (LOGSE 1/1990)

MODULOS PROFESIONALES DEL CICLO FORMATIVO
ADMINISTRACION DE SISTEMAS INFORMATICOS EN
RED (LOE 2/2006)

Sistemas informaticos monousuario y
multiusuario.

0369. Implantacion de sistemas operativos

Redes de area local.

0370. Planificacion y administracion de redes

Sistemas gestores de bases de datos.

0372. Gestion de bases de datos

0377. Administracion de sistemas gestores de
bases de datos

Fundamentos de programacion.

0373. Lenguajes de marcas y sistemas de
gestion de informacion

Desarrollo de funciones en el sistema
informaético.

0374. Administracion de sistemas operativos

Implantacion de aplicaciones informaticas
de gestion.

0376. Implantacion de aplicaciones Web

Formacion en Centro de Trabajo.

0382. Formacion en Centros de Trabajo
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7. RELACIONES DE TRAZABILIDAD Y CORRESPONDENCIA
ENTRE MODULOS PROFESIONALES DEL TiTULO Y UNIDADES DE
COMPETENCIA
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7.1 Correspondencia de las unidades de competencia con los modulos
profesionales para su convalidacion o exencion

UNIDADES DE COMPETENCIA ACREDITADAS MODULOS PROFESIONALES CONVALIDABLES

UC0485_3: Instalar, configurar y administrar
el software de base y de aplicacion del - 0369. Implantacion de sistemas operativos
sistema.

UC0484 3: Administrar los dispositivos
hardware del sistema.

- 0371. Fundamentos de hardware

UC0223 3: Configurar y explotar sistemas

) e - 0371. Fundamentos de hardware
informaticos.

UC0225 3: Configurar y gestionar la base de
datos.

UC0490_3: Gestionar servicios en el sistema
informatico.

- 0372. Gestidon de bases de datos

: __ - 0374. Administracion de sistemas
UCO0485_3: Instalar, configurar y administrar operativos

el software de base y de aplicacion del
sistema.

UC0495 3: Instalar, configurar y administrar
el software para gestionar un entorno Web.
UC0496_3: Instalar, configurar y administrar
servicios de mensajeria electrénica. - 0375. Servicios de red e Internet
UC0497_3:Instalar, configurar y administrar
servicios de transferencia de archivos y
multimedia.

UC0493_3: Implementar, verificar y
documentar aplicaciones Web en entornos
Internet, intranet y extranet.

0376. Implantacion de aplicaciones Web

UC0224 3: Configurar y gestionar un sistema |- 0377. Administracion de sistemas gestores
gestor de bases de datos. de bases de datos

UC0486_3: Asegurar equipos informaticos. 0378. Seguridad y alta disponibilidad
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7.2 Correspondencia de los médulos profesionales con las unidades de

competencia para su acreditacion

MODULOS PROFESIONALES SUPERADOS UNIDADES DE COMPETENCIA ACREDITABLES

0369. Implantacion de sistemas
operativos

UC0485_3: Instalar, configurar y administrar el
software de base y de aplicaciéon del sistema.

0369. Implantacion de sistemas
operativos

0371. Fundamentos de hardware

UC0223_3: Configurar y explotar sistemas
informaticos.

0371. Fundamentos de hardware

0378. Seguridad y alta disponibilidad

UCO0484_3: Administrar los dispositivos hardware
del sistema.

0372. Gestion de bases de datos

UCO0225_3: Configurar y gestionar la base de
datos.

0374. Administracion de sistemas

UC0490_3: Gestionar servicios en el sistema
informatico.

operativos

UC0485_3: Instalar, configurar y administrar el
software de base y de aplicacion del sistema.

UCO0495_3: Instalar, configurar y administrar el
software para gestionar un entorno Web.

0375. Servicios de red e Internet

UC0496_3: Instalar, configurar y administrar
servicios de mensajeria electronica.

UCO0497_3: Instalar, configurar y administrar
servicios de transferencia de archivos y
multimedia.

0376. Implantacion de aplicaciones Web

UC0493_3: Implementar, verificar y documentar
aplicaciones Web en entornos Internet, intranet y
extranet.

0377. Administracion de sistemas
gestores de bases de datos

UC0224_3: Configurar y gestionar un sistema
gestor de bases de datos.

0378. Seguridad y alta disponibilidad

UC0486_3: Asegurar equipos informaticos.
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